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O smernicah Informacijskega pooblas¢enca

Namen smernic Informacijskega pooblaséenca je pojasniti pomen clovekovih
pravic in njihovo varstvo ter na jasen, razumljiv in uporaben nadin odgovoriti na
najpogosteje zastavljena vprasanja s podrocja varstva osebnih podatkov in s tem
odgovornosti tistih, ki upravljajo z osebnimi podatki in tistih, ki izrazajo v javnosti
svoje mnenje in skrbijo za obvescanje.

Pravno podlago za izdajo smernic Pooblas¢encu daje 49. ¢len ZVOP-1-UPBI,
ki med drugim doloca, da Pooblas¢enec daje neobvezna mnenja, pojasnila in
staliS¢a o vprasanjih s podrodja varstva osebnih podatkov in jih objavlja na spletni
strani ali na drug primeren nacin ter pripravlja in daje neobvezna navodila in
priporocila glede varstva osebnih podatkov na posameznem podrodju.

Oglejte si tudi:

* Mnenja Pooblascenca:
http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-

in-mnenjih/

® Brosure Pooblas¢enca:
http://www.ip-rs.si/publikacije/prirocniki/

Smernice Pooblas¢enca so objavljene na spletni strani:

http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-

in-mnenjih/smernice/

Uvod

Razvoj sodobne tehnologije in pojav interneta sta temeljito spremenila nase
zivljenje. Neomejene moznosti Sirjenja podatkov, ki nam jih ponujajo internet
in druge nove komunikacijske poti, pa poleg vseh prednosti prinasajo tudi nove
groznije glede varstva osebnih podatkov in nase zasebnosti.

Sodoben potrosnik najraje ¢im ved stvari opravi na daljavo. Zaradi hitrega nacina
zZivljenja so nam aktivnosti in posli, ki jih lahko opravimo prek elektronskih ko-
munikacij, postali zelo priro¢ni. Vendar pa moramo pri tak$nih nacinih nakupo-
vanja ponudniku na drugi strani pogosto sporoditi svoje osebne podatke. Pri
tem ponudnika najverjetneje ne poznamo dobro in je zato dajanje podatkoyv,
kot je Stevilka nasega transakcijskega racuna, EMSO, davéne $tevilke..., toliko
bolj nevarno.

Ravno zaradi hitrega tempa zivljenja potrosniki pogosto ne beremo splosnih
pogojev in izjav, ki jih podpisujemo ob sklepanju pogodb oz. nakupovanju. Hitro
se zgodi, da podpiSemo dokument, s katerim se morda, ¢e bi ga prebrali, sploh
ne bi strinjali. Kmalu pa smo preseneceni nad negativnimi posledicami — nadle-
govanje z oglasi po elektronski posti, nezazelena SMS sporocila ipd.

Na kaj moramo paziti pri kupovanju blaga in storitev na spletu, da se to ne
bo zgodilo? Na kaj moramo biti pozorni, ko izpolnjujemo obrazce, sodelu-
jemo v nagradnih igrah, izpolnjujemo vprasalnike, ipd.? S smernicami zeli In-
formacijski pooblas¢enec odgovoriti na ta vprasanja in seznaniti potrosnike s
podrocjem varstva osebnih podatkov pri spletnem nakupovanju, sodelovaniju v
razli¢nih trzenjskih akcijah podjetij (nagradne igre, neposredno trzenje, anketni
vprasalniki), vklju¢evanju v SMS klube, virusnem marketingu).



Kaj moramo vedeti, preden posredujemo svoje osebne podatke?
Kaj vse so osebni podatki in kaj je obdelava osebnih podatkov?

Vas osebni podatek je katerikoli podatek, ki se nanasa na vas, ne glede na obliko
v kateri je izrazen in na podlagi katerega vas je mogoce doloditi, torej identi-
ficirati brez posebnega truda ali stroskov. Poleg vasega imena, priimka, naslo-
vov, telefonskih Stevilk, identifikacijskih Stevilk, je osebni podatek lahko tudi
fotografija, glas, vaSe navade, preference, ¢lanstvo v organizacijah, ekonomsko
stanje ipd. NI pa vsak osebni podatek tudi varovan osebni podatek — Zakon o
varstvu osebnih podatkov tako ne velja za obdelavo osebnih podatkov, ki jo
izvaja posameznik izklju¢no za osebno uporabo, druzinsko Zivljenje ali za druge
domace potrebe (npr. vas adresar prijateljev).

Posebno zas¢ito uzivajo obcutljivi osebni podatki: podatki o rasnem, narodnem
ali narodnostnem poreklu, politicnem, verskem ali filozofskem prepricanju,
¢lanstvu v sindikatu, zdravstvenem stanju, spolnem zivljenju, vpisu ali izbrisu
iz kazenske evidence, biometri¢ne znadilnosti. Obcutljivi osebni podatki so Se
posebej zasciteni zato, ker so po naravi taki, da razkrivajo veliko o posameznik-
ovi osebnosti (npr. spolna usmerjenost) in poseg vanje lahko pomeni grob poseg
v posameznikovo zasebnost z nepopravljivimi posledicami.

Obdelava osebnih podatkov je kakrsno koli delovanije, ki se izvaja v zvezi z vasimi
osebnimi podatki, ki so del zbirke osebnih podatkov (zbiranje, pridobivanje,
uporaba, razkritje, razvrs¢anje, povezovanije, blokiranje, unicenje ipd.), naj si bo
avtomatska ali ro¢na.

Kdaj lahko podjetja in druge institucije iz zasebnega sektorja zbirajo moje os-
ebne podatke?

Vase osebne podatke lahko podijetja in ostale institucije iz zasebnega sektorja

zbirajo le:

* (e obdelavo osebnih podatkov doloca zakon ali

* (estezaobdelavo podali svojo privolitev in ste bili predhodno obvesceni
o namenu obdelave podatkov (najbolj pogosto v zasebnem sektorju),

*  Ce ste z njimi sklenili pogodbo,

* (Ce je to nujno za uresni¢evanje njihovih zakonitih interesov in ti interesi
prevladujejo nad vasimi.

Poskusite ugotoviti, ali gre v naslednjih primerih za spoStovanje nacela sora-
zmernosti (obkljukaj odgovor):

DA
NE
SITUACIJA SORAZMERNO? NAMIG

PRODAJALKA KRUHA OD VAS NAMEN JE PRODAJA BLAGA IN
zAHTEVA EMSO. NE IDENTIFIKACIA KUPCA.
PRI AVTORSKI POGODBI OD NAMEN JE OBRACUN PLACILA
VAS ZAHTEVAJO DAVCNO IN (DAVCNI ZAVEZANEC) N
EMSO. IDENTIFIKACIJA.

AVTOSERVIS OB POPRAVILU NAMEN JE POPRAVILO AVTA.
VASEGA AVTA OD VAS ZELI
PODATEK O TEM, KAKSNE
AVTOMOBILE VOZIJO  VASI

DRUZINSKI CLANI.




SITUACIJA

SORAZMERNO?

NAMIG

ZA PAKET ZA UPOKOJENCE
OD VAS ZAHTEVAJO PODATEK
O VASI STAROSTI.

VASA STAROST JE POGO) ZA
TO, DA LAHKO PRIDOBITE PA-
KET.

KULINARIENO DRUSTVO ZA
VCLANITEV OD VAS ZAHTEVA
KOPJO OSEBNEGA DOKU-
MENTA.

KOPIJE OSEBNIH  DOKUMEN-
TOV LAHKO ZAHTEVAJO LE
DOLOCENE INSTITUCIE.

PRI TELEFONSKI ANKETI VAS
SPRASUJEJO PO ROJSTNIH DA-
TUMIH STARSEV.

PrRivOLILI STE Vv TO, DA
ODGOVARJATE NA VPRASANJA,
KI SE TICEJO LE VAS.

ZA NAKUP VSTOPNICE ZA
STUDENTSKI  FESTIVAL OD
VAS ZAHTEVAJO POTRDILO O
SOLANJU.

VSTOP  NA  FESTIVAL  JE
OMOGOCEN LE STUDENTOM.

HKRATI 'S KRIZANKO, S
KATERO  SODELUJETE  V
ZREBANJU, ZA NAGRADO
OD VAS ZAHTEVAJO DAVENO
STEVILKO.

CE LE SODELUJETE VZREBANJU,
SE NISTE V DAVCNEM RAZMER-
JU.

ZAVAROVALNICA VAS
SPRASUJE, ALl STE KADILEC.

ZAVAROVALNICA LAHKO ZBIRA
PODATKE O VASEM ZDRAVST-
VENEM STANJU.

OB VSTOPU NA PRIZORISCE
SPORTNIH IGER OD VAS
ZAHTEVAJO OSEBNI DOKU-
MENT.

URADNE ~ OSEBE  LAHKO
VPOGLEDAJO V OSEBNI DOKU-
MENT.

Preden privolite, da se vasi podatki obdelujejo, vam mora subjekt iz zasebnega

sektorja zagotoviti naslednje informacije:

¢ za kaksen namen se osebni podatki obdelujejo,

* kdo jih obdeluje,

* druge podatke, ¢e je to potrebno, da se zagotovi zakonita in
postena obdelava.

Ce vam podietje ponudi v podpis obrazec izjave o privolitvi v obdelavo vasih

osebnih podatkov, vas izjava zavezuje le, e ste bili predhodno seznanjeni

s celotnim besedilom, kar pomeni:

* davas mora podjetje nanj izrecno opozoriti,

* da mora biti besedilo dostopno brez tezay,

* damora biti besedilo jasno in razumljivo (nejasna dolocila se razlagajo
vam v korist!).

Primer jasnega obvestila



Primer nejasnega obvestila
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Kako je z mladoletnimi in pridobivanjem privolitve za obdelavo osebnih podatkov?
Kaksne so moje pravice in kaksne so dolZnosti podjetij, ki obdelujejo moje podatke?

Upravljavec vasih osebnih podatkov vam je dolzan na vaso zahtevo:
* omogoditi vpogled v vase lastne osebne podatke, ki jih obdeluje, njihovo

Fa\"4A A

kopiranje ali prepisovanje, R TARGST PROC ‘¢
* posredovati informacije o virih, na katerih temeljijo podatki o vas, ki so SO I FRD(

Vv njegovi zbirki, POLNIL el
* posredovati seznam uporabnikov, ki so jim bili vasi osebni podatki g Spvriter e

posredovani.

DDUCIIVORITCZOVITEOSEDTIN
Prav tako mora na vaso zahtevo dopolniti, popraviti, blokirati ali izbrisati poathiativas Shsty peillis peiaclison
osebne podatke, za katere dokazete, da so nepopolni, neto¢ni ali neazurni ali e - At
da so bili zbrani ali obdelani v nasprotju z zakonom. To mora storiti v |5ih dneh, “'J:wl“u
oziroma vas obvestiti o razlogih, zakaj tega ne bo storil. ANKOYPIIVa OPTA P CEOVO
ZIVI| ST CRLUT I gPOPPOINMoICT



Kdaj lahko podjetja in institucije iz zasebnega sektorja zbirajo EMSO?

Enotna mati¢na Stevilka obc¢ana je njegova osebna identifikacijska Stevilka.

Zakon doloéa, da lahko zasebni sektor zbira EMSO le:

* ¢e tako dolo¢a zakon,

* (e ste za to podali pisno privolitev in ste bili seznanjeni z namenom zbi-
ranja.

Kdaj lahko podjetja in institucije iz zasebnega sektorja od mene zahtevajo davcno Stevilko?

Davc¢na stevilka se dodeli davénemu zavezancu in se uporablja v zvezi z vsemi
davki. Podjetja smejo zbirati davcéne Stevilke Sele takrat, ko vi in podjetje
stopita v davéno razmerije, npr. ko s sodelovanjem v nagradni igri postanete
dobitnik nagrade, ki je vredna vec kot 42 € oz. skupna vrednost vseh daril, ki ste
prejeli od istega darovalca, presega 84 €.

Kdaj lahko od mene zahtevajo kopijo osebnega dokumenta?

OSEBNI DOKUMENTI so:

I. Osebna izkaznica

2. Potnilist

3. Voznisko dovoljenje

4. Druga javna listina s fotografijo drzavljana

Drzavljan RS mora osebni dokument dati na vpogled na zahtevo pooblasc¢ene
uradne osebe, ne sme pa ga dati ali posoditi drugi osebi, niti ga ne sme
zastaviti z namenom zavarovanja kaksne koristi oz. pravice.

Kdor kopira vas osebni dokument, vam mora izdati potrdilo o kopiji dokumenta,
na katerem je naveden namen rabe kopije in rok, za katerega kopijo potrebuje!

Ali lahko podjetja od mene zahtevajo podatke o mojem zdravstvenem stanju, verskem
prepricanju, Clanstvu v politicni stranki?

Da, lahko, vendar so to obcutljivi osebni podatki in zato mora zbiranje teh
podatkov dovoljevati zakon ali pa mora podjetje od vas pridobiti pravilo-
ma pisno privolitev. Obcutljive osebne podatke lahko zbirajo tudi, ce je to
nujno za varovanje zivljenja posameznika ali ¢e jih je posameznik Ze prej ob-
javil. Obcutljive osebne podatke lahko za namen svoje dejavnosti zbirajo tudi
ustanove, zdruzenja, drustva, verske skupnosti, sindikati ali druge nepridobitne
organizacije s politi¢nim, filozofskim, verskim ali sindikalnim ciljem. Pri teh or-
ganizacijah sete namrec Ze s samo Vv¢lanitvijo posredovali tudi obcutljiv osebni
podatek o npr. politi¢ni pripadnosti.



Spletno nakupovanje

Pri obiskovaniju spletnih strani in predvsem spletnem nakupovanju moramo biti
pozorni na to, ali je stran varna in kdo je dejansko ponudnik blaga oz. storitve
na spletni strani.

Kako vem, dli je spletna stran varna in komu lahko zaupam?

Pravzaprav nikoli ne morete biti isto prepricani, da je spletna stran varna. Ob-
stajajo pa doloceni kazalci, ki nam povejo, da je spletna stran relativno varna.
Med drugim je pred vpisovanjem svojih osebnih podatkov pomembno pogle-
dati, kaj natanéno pise v naslovni vrstici spletne strani. Eden od pokazateljev, da
spletna stran omogoca varno povezavo, je namre¢ oznaka https namesto http
v naslovu spletne strani in zaklenjena klju¢avnica:

Na spletu se goljufi zelo enostavno lahko pretvarjajo, da so neko znano podjetje,
pa to v resnici niso. Pri tem pa z naro¢anjem preko spleta potrosnik laznemu
podijetju posreduje tudi svoje osebne podatke. Spretni goljufi jih nato lahko
zlorabijo na razli¢ne nadine. Zelo pogosto je npr. ribarjenje podatkov (ang.
phishing), kjer potrosnik prejme lazno elektronsko posto podjetja, ki mu zaupa
(npr. svoje banke). Na videz izgleda sporodilo avtenti¢no: vsebuje ime in oblik-
ovne elemente znane organizacije, na videz resni¢na imena zaposlenih in odd-
elkov v tej organizaciji, ime domene je podobno pravemu naslovu domene.

V sporocilu ga podjetje poziva, naj obisce njihovo spletno stran, kjer mora vpi-
sati svoje podatke zaradi varnosti ali npr. obnove racuna. Povezava do spletne
strani je prilozena v sporocilu, vendar ne vodi do dejanske spletne strani pod-
jetja, ampak do lazne spletne strani. Potrosnik tako dejansko nevede posreduje
svoje osebne podatke goljufom.
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Zato potrosnikom svetujemo previdnost pri izbiri ponudnika blaga oz. storitve.
Po evropski zakonodaji mora ponudnik, ki blago ali storitve ponuja na spletu,
omogoditi lahek, neposreden in stalen dostop do dolocenih podatkov, kot
so:

* ime in kontaktni podatki ponudnika (geografski naslov, e-posta),

* trgovski register (pri nas je to Poslovni register), v katerega je vpisan, in
identifikacijska oznaka v tem registru,

* e je za dejavnost potrebno dovoljenje, podatki glede pristojnega nad-
zornega organa,

*  ce ponudnik storitev izvaja storitev, ki je zavezana placilu DDV, identifikacijska
Stevilka.

Ce dostopa do teh podatkov ponudnik ne omogoéa, ni priporoéljivo kupo-
vati pri njem.




Na kaj moram biti pozoren pri placevanju prek spleta?

Prek spleta lahko placujemo izdelke in storitve na razli¢ne nacine: preko svojega
ban¢nega racuna ali pa preko posrednikov — ponudnikov storitve pladila na dalja-
vo (npr. PayPal, Western Union ipd.). Zlorabe so mozne pri obeh nacinih placila.
Obicajno goljufi pridobijo podatke za identifikacijo in avtorizacijo placila. Se ve-
liko hujsi pa so primeri, ko nekdo pridobi dolo¢ene osebne podatke potrosnika
(npr. EMSO, davéna St.) in se pretvarja, da je on (kraja identitete). V imenu
potrosnika nato sklepa pogodbe (npr. kreditne pogodbe), ki lahko potrosnika
dolgoroc¢no zelo obremenijo.

Zato je pri plac¢ilu na daljavo potrebno veliko previdnosti s strani potrosnika.
Smiselno je upostevati tudi nasvet, da se pri pogostem nakupovaniju na daljavo
uporablja posebna pladilna kartica, namenjena izklju¢no temu.
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Katere podatke naj
posredujem ponudniku?

Vec informacij in nasvetov v zvezi z varnostjo pladil preko spleta lahko dobite
tudi v zloZenki Zveze potrosnikov Slovenije — Varnost brezgotovinskega
poslovanja, ki je v elektronski obliki brezpla¢no dosegljiva na njihovi spletni
strani:
http://www.zps.si/brosure-in-zlozenke/osebne-finance/varnost-brezgotovin-
skega-poslovanja-2.html?ltemid=241.

Vec o zlorabah osebnih podatkov na spletu si lahko preberete na:

*  www.safe.si

*  http://www.ip-rs.si/varstvo-osebnih-podatkov/informacijske-tehnologije-
in-osebni-podatki/varstvo-osebnih-podatkov-na-internetu/
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Neposredno trzenje, nagradne igre in anketni vprasalniki

Od nekega podjetja po posti stalno prejemam oglasni material. Po telefonu mi ponujajo
take in drugacne izdelke in storitve. Je to zakonito? Kje so pridobili moje podatke?

Neposredno trzenje z uporabo navadne poste ali telefonskih klicev podjetja
lahko izvajajo brez vase predhodne privolitve. Vendar pa lahko v ta namen upo-
rabljajo le osebne podatke, ki so jih pridobili iz javno dostopnih evidenc ali
v okviru zakonitega opravljanja dejavnosti. Med javno dostopne evidence
spada npr. telefonski imenik, kontaktni podatki, objavljeni na spletu ipd.

Za namen neposrednega trzenja lahko podijetje brez vase privolitve uporablja le:

* vase osebno ime,
* naslov stalnega ali zacasnega prebivali$ca,
* telefonsko stevilko ter stevilko telefaksa.

Podjetje, ki torej zeli npr. po navadni posti posiljati oglase svojim naroc¢nikom
brez njihovega predhodnega soglasja, lahko za to uporabi le zgoraj navedene
osebne podatke. Ne more pa za namene oglaSevanja uporabiti npr. podatka o
vasem datumu rojstva, kljub temu, da ga je pridobilo od vas v okviru svojega
opravljanja dejavnosti.

Kaj pa, ce oglasna sporocila prejemam preko elektronske poste?

Za trzenje preko elektronske poste veljajo strozja pravila. Naslov vase elektron-
ske poste lahko podjetje uporablja, ¢e ga je dobilo od vas kot kupca svojih
izdelkov ali storitev oziroma, e je pridobilo vaso predhodno privolitev.

V primeru, da podjetje za uporabo vasega elektronskega naslova potrebuje vaso
privolitev, vam mora pred tem posredovati jasno obvestilo o tem, kdo bo ob-
deloval vase podatke, katere podatke se bo obdelovalo in za kakSen na-
men. Zgolj obvestilo o tem, da bo podjetje vas elektronski naslov uporabljalo,
ni dovolj (t.i. »tiha privolitev«). Imeti morate namre¢ moznost, da v uporabo
privolite oziroma ne. Poleg tega vam mora podijetje omogoditi, da kadarkoli na
brezplacen ali enostaven nacin zavrnete uporabo svojih osebnih podat-
kov za namene neposrednega trzenja. V takem primeru mora podjetje v |5



dneh ustrezno prepreciti uporabo ter vas o tem obvestiti v nadaljnjih 5 dneh.

Pri neposrednem trzenju preko elektronske poste mora podjetje spostovati
tudi naslednja pravila:

* komercialno sporocilo mora biti kot tako jasno razpoznavno;

* vsa elektronska sporodila morajo biti poslana iz veljavnega (elektron-
skega) naslova. Elektronska posta, poslana z namenom neposrednega
trZenja, mora vsebovati identiteto posiljatelja, vimenu katerega se sporocilo
posilja, in naslov, kamor lahko prejemnik poslje zahtevo za prekinitev take-
ga trzenja;

*  uporabnika se mora ob vsakem posiljanju komercialnih sporo¢il obvestiti o
njegovih pravicah glede prenehanja uporabe njegovih osebnih podatkov
za namene neposrednega trzenja, nacina in stroskih odjave ter dolznostih
upravljavca.

Prejela/-a sam vprasalnik, v katerem me neko podjetje vabi, da odgovorim na vprasanja glede
svojih navad in stvari, ki me zanimajo. Tako bom sodeloval/-a v nagradni igri in prejemal/-a
samo oglase za stvari, ki me zanimajo. Na kaj moram pri tem paziti?

Take vrste vprasalnikov podjetja obicajno uporabijo za to, da bolje spoznajo
svoje (potencialne) stranke, njihove navade in Zelje. Te podatke nato uporabijo
za izboljSanje trzenja — svoje stranke lahko razdelijo v skupine, glede na njihovo
starost, nakupne navade, hobije, ipd. in vsaki skupini nato posiljajo oglase, ki
bi jih utegnili bolj zanimati. Nekdo, ki odgovori, da ima psa in da rad kolesari, bo
tako prejemal oglase za npr. pasjo hrano in kolesarsko opremo.

Z vidika varovanja osebnih podatkov se je potrebno zavedati, da so podatki, ki
jih na ta nacin zaupate podjetju, vasi osebni podatki, in da s tem, ko reSite an-
keto, podate privolitev, da lahko te podatke podjetje obdeluje. Podjetje vas
lahko sprasuje tudi po vasih obcutljivih osebnih podatkih (politicna pripadnost,
zdravstveno stanje) in v tem primeru morate izrecno izjaviti, da se strinjate
z obdelavo podatkov.

Podijetje vas mora v vsakem primeru obvestiti o tem, kdo bo podatke obde-
loval (npr. podjetje samo, pogodbeni obdelovalec, ipd.), katere podatke bo
obdeloval (npr. ime, priimek, socio-demografski podatki, podatki o politicnem
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prepricanju ipd.) in za kakSen namen (npr. za namene trzenja zdravstvenih
izdelkov). Ce namerava podjetje podatke, zbrane na podlagi ankete, posre-
dovati tretjim osebam, vas mora predhodno obvestiti, da namerava zbrane
osebne podatke uporabiti tudi v druge, natanéno opredeljene namene in za to
pridobiti vaso izrecno privolitev.

Primer:

OBKLJUKAITE

DROBNI TISK:

Izjava narocnika:

Soglasam in dovoljujem, da se moji osebni podatki s prve strani vprasalnika upo-
rabljajo izklju¢no za obdelavo pri IB in sicer z namenom izvajanja neposrednih
trzenijskih akcij razli¢nih oglasevalcey, in sicer brezplacno preko postnih storitev,
elektronske poste, SMS in MMS sporocil ter glasovnih in video klicev. IP se za-
vezuje, da mojih osebnih podatkov s prve strani vprasalnika ne bo posredoval
oglaSevalcem za namene izvajanja njihovih neposrednih trzenjskih akcij. Moji
osebni podatki se bodo hranili do prenehanja izvajanja meni prilagojenih nep-
osrednih trzenjskih akcij oziroma do mojega preklica.

0O



Na kaj je potrebno paziti pri KARTICAH UGODNOSTI, ki jih ponuja Ze prakticno vsaka
trgovina?

Prakti¢no vsaka trgovina oziroma ponudnik storitve ali izdelkov Ze ima svojo
kartico, klub ugodnosti. Z vclanitvijo v ta klub potrosnik pridobi moznost
popustov, drugih ugodnosti, sodelovanja v nagradni igri ipd. Seveda pa podijetja
tako pridobljene osebne podatke uporabljajo tudi za namene trzenja. Clani klu-
ba oziroma imetniki kartice tako prejemajo komercialna obvestila ipd. Pravila
glede obdelave osebnih podatkov potrosnika so tudi v tem primeru enaka —
natanc¢no morate biti seznanjeni s tem, kdo bo podatke obdeloval, za
kaksen namen, in katere podatke se bo obdelovalo. Zelo pomembno je,
da si natan¢no preberete pogoje uporabe tovrstnih kartic!

V zadnjem casu podjetja te aktivnosti Se nadgrajujejo — ne shranjujejo le osebnih
podatkov imetnikov kartice, ampak tudi podatke o njihovih konkretnih nak-
upih ali transakcijah. Kar v praksi pomeni, da imajo z vsemi temi podatki pre-
cej popolno sliko posameznika. Kdo je, kje kupuje, kaj kupuje, kdaj kupuje — in
na podlagi teh informacij lahko podijetje trzenje popolnoma prilagodi prakti¢no
vsakemu posamezniku ali pa skupini posameznikov. Za tak$no zbiranje podat-
kov potrebuije podietje vaso izrecno in pisno privolitev. Nedopustno bi bilo,
da bi podjetje z naknadno spremembo splosnih pogojev uporabe kartice pric¢elo
dodatno hraniti tudi podatke o vasih nakupih, ¢e vi o tem ne bi bili vnaprej jasno
obvesceni in se s tem ne bi Ze vnapre;j strinjali.

Na kaj moram paziti, kadar sodelujem v nagradni igri?

I. V pravilih igre mora biti natanéno dolo¢ena tudi obdelava osebnih
podatkov (npr. na spletu lahko organizator objavi imena nagrajencev le,
¢e je v pravilih igre izrecno zapisal, da bodo nagrajenci objavljeni in se je
sodelujodi s temi pogoji strinjal, torej podal privolitev);

2. Organizator nagradne igre lahko od vas zahteva EMSO le, &e raz-
polaga z vaso pisno privolitvijo;

3. Dav¢no stevilko lahko organizator zbira in obdeluje le, kadar nas-
tane pri sodelovanju posameznika v nagradni igri dav€no razmerje
(samo od nagrajencev in ¢e je vrednost nagrade vec¢ kot 42 €);

4. Organizator nagradne igre ne sme fotokopirati osebnih dokumen-
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tov (lahko pa zaradi identifikacije vpogleda v dokument).




SMS klubi in oglasevanje prek mobilnih telefonov

Potrosnik se obi¢ajno v SMS klub vélani:

* zizpolnitvijo kakega obrazca na spletu,

* s prijavo na nagradno igro preko spleta ali mobilnega telefona,

*  kupona v kakem casopisu,

*  nakupa mobilnih vsebin (melodije, ozadja, igrice, aplikacije...) ali
* s posiljanjem SMS/MMS sporocila.

Kot €lan nato na svoj mobilni telefon prejema komercialna SMS/MMS sporocila,
ki mu jih obicajno posiljatelj zaracuna.

S sodelovanjem v nagradni igri
se strinjate s splosnimi pogoji za
sodelovanje v nagradni igri.

= Le a‘o""“‘t—o

S sodelovanjem v nagradni igri udelezenci:

. sprejmejo in soglasajo s pravili nagradne igre;

* dovelijo, da v primeru izbera, organizater objavi ime in priimek ter njiheve fotografije na
spletnih straneh IP in drugih medijih;

. dovelijo, da IP prejete podatke obdeluje v svejih zbirkah in jih uperablja za statisticne obdela-
vo, segmentacijo potrosnikov, posiljanje reklamnega gradiva (e-mail), vabil, pisno anketiranje.
PRodaki se lahko obdelujejo 3 leta, oziroma de preklica. Pe preteku roka, oziroma v primeru
preklica, se pedatki v skladu z zakenem unicije.
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Kako oglasevalec dobi moje podatke?

Potrosnik sam posreduje svoje podatke ponudniku. Tezava je namrec v tem, da
potrosniki pogosto niti ne vemo, kdaj in kako smo se vélanili v takSen
klub. V¢lanitev pogosto poteka tako, da se potrosnik preko svojega mobilnika
prijavi na nagradno igro, glasuje za najljubsi videospot ali naroci kaksno storitev
(npr. melodijo, ozadje ali igro za mobilni telefon). Pri tem pa ne opazi drob-
nega tiska, kjer izrecno piSe, da se potrosnik s tem vclanjuje v SMS klub ali
pa, da se strinja s sploSnimi pogoji, objavljenimi na drugem mestu (npr. spletni
strani). Potrosnik se torej ob prijavi pogosto ne zaveda, da se s tem dejanjem
tudi vélanjuje v SMS klub.

POZOR!!



Ali je to zakonito?

Potrosnik mora biti pred sklenitvijo kakrsnekoli pogodbe o dobavi blaga ali sto-
ritev (kamor spada tudi vélanitev v SMS klube) seznanjen z vsemi dolo¢bami
pogodbe in splosnih pogojev. V nasprotnem primeru ga taks$ne dolo¢be ne za-
vezujejo. Vendar pa potrosniki pogosto ne beremo drobnega tiska in splosnih
pogojev in se tako ne zavedamo, kak$no razmerje smo pravzaprav sklenili
s podpisom pogodbe oz. posiljanjem sporocila. V drobnem tisku ob oglasu
za prijavo na nagradno igro, narodilo storitev za mobilni telefon ipd. namrec
obicajno pise, da se z narocilom oz. prijavo potro3nik strinja s sploSnimi pogoji,
ki so objavljeni na dolo¢enem mestu (spletni strani ipd.). V takSnem primeru pa
ti splosni pogoji potrosnika lahko zavezujejo, saj je imel moznost se seznaniti z
njimi Se pred podpisom pogodbe oz. Se preden je poslal SMS z narocilom.

Ponudnik pa mora pri tem upostevati dolocena pravila o sklepanju
pogodb na daljavo. Med drugim mora potrosniku Se pred sklenitvijo zago-
toviti tudi dolo¢ene podatke o ponudniku, o sami storitvi, ceni storitve in
nadinu odstopa od pogodbe. Se preden pa potronik potrdi &lanstvo, mu
mora podijetje poslati brezpla¢no SMS sporocilo, kjer navede, da bo s potrdit-
vijo potrosnik pristal na sploSne pogoje. Ce potrosnik temu pritrdi, je pogodba
sklenjena.

Pri tem je pomembno, da oglasevanje storitev (npr. melodij za mobilnike) ne
sme zavajati potrosnika, splosni pogoji in pogodbena dolocila pa potrosnika
zavezujejo le, ¢e je z njimi vnaprej v celoti seznanjen in ¢e so mu jasni in razum-
ljivi.

Kako se lahko odjavim?

Verjetno najhitrejsa resitev bo, da uporabite svetovni splet — s podobno tezavo
so se zelo verjetno Ze srecali tudi drugi in pogosto najdemo odgovor na splet-
nih forumih. Uporabite spletni iskalnik in vnesite Stevilko, s katere prejemate
nezazelena SMS sporocila, ter klju¢ne besede kot so »odjavac, »stop« in podob-
no.

Ce tudina spletu ne najdete informacij o odjavi, se obrnite na vasega operaterja.
Va$ operater ima namre¢ podatke o tem, katero podijetje vam poSilja sporocila,
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in vam lahko pomagal z informacijami o ponudniku in nacinu odjave iz kluba. Ko
boste ponudniku poslali zahtevo po odjavi iz kluba, vas mora ponudnik o vasi
odjavi iz kluba obvestiti z brezpla¢nim sporocilom.

Kaj pa bluetooth oglasevanje? " ‘

Bluetooth oglasevanije je oglasevanje preko t.i. bluetooth naprav. Na dolocenih
lokacijah (npr. v trgovskem centru, na letaliS¢u ...) so postavljene bluetooth
naprave. Ko se potrosnik pribliza eni od teh naprav, prejme, v primeru, da ima
na mobilnem telefonu vklopljen bluetooth, vprasanje, ali se strinja s tem, da
sprejme doloceno vsebino. Ce to potrdi, prejme oglas, melodijo ipd. Pri blu-
etooth oglaSevanju morate biti pozorni predvsem na to, ali se s tem, ko potrd-
ite prejem dolocene vsebine, tudi strinjate z obdelavo vasih osebnih
podatkoyv, ki jih morda oglasevalec na tak nacin pridobi. Seveda drugace kot z
vasim soglasjem oglasevalec ne sme pridobiti vasih osebnih podatkov v tak§nem
nacinu oglasevanja.



Virusni marketing
Kaj je virusni marketing?

Virusni marketing je ena od oblik marketinga, ki temelji na Sirjenju sporocila
od »ust do ust«. zgleda pa nekako takole: Ana obisce zanimivo spletno stran,
kjer oglasujejo nagradno igro. Glavna nagrada je najnovejsi CD njene najljubse
pevke. Za sodelovanje v nagradni igri se mora Ana le prijaviti in vpisati e-mail
naslove svojih prijateljev, ki jim nato poslje vabilo za sodelovanije v nagradni igri.
S tem Ana sodeluje v Zrebanju za obljubljeno nagrado. V bistvu gre za to, dase z
obljubo nagrade premami potrosnike, da svojim prijateljem sami posljejo oglase
v imenu podijetja. Podjetje s tem ne krsi zakonodaje o neposrednem trzenju
(spam). Sami trdijo tudi, da v tem procesu oni niso v vlogi nekoga, ki zbira in
obdeluje osebne podatke (e-mail naslove) brez privolitve lastnikov, temvec le v
vlogi ponudnika storitve posredovanja elektronske poste.

Magrada vkljufuje: 7 x all inclusive v hotelu za dve osebi, povratni
letalski prevoz, odhod iz enega izmed bliznjih letalisé: Graz, Dunaj,
Manchen... ©dhod je mofen med 15.3.2009 in 15.4.2009, odvisno od
razpoloZljivosti prostih mest,

DruZba se zavezuje, da elektronskega naslova ne bo
posredaovala, posodila ali prodala tretji osebi, brez predhodnega obvestila
in pridobitve pisnega soglasja posameznika. Informacije o posamezniku bo
druzba obdelovala zgolj v okviru zgoraj nastetih namenov zhiranja.

Zoglasam, da druZba uporabi moj elektronski naslov za
namene obveifanja o novastih in svoji produktih ter produktib in aglasih
svojih partnerjev. Moje osebne podatke obdelujejo do preklica moje pisne
privolitve, Seznanjen sem, da se lahko iz sisterna sporodil kadarkali
odjavim. Seznanjen sem, da moj elektronski naslov obdeluje druzba

ki jih hrani v sisternu, ki je fizicno nastanjen v Ljubljani.

Organizator nagradne igre je podjetje
Ljubljana.
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Ena od vrst virusnega marketinga je tudi
sistem priporocanja povezav. Gre za
spletne strani z gumbom “Priporocite to
stran prijatelju”. S klikom na to povezavo
se odpre posebno okno, ki vsebuje prazna
polja, kamor je potrebno vnesti (vsaj) elek-
tronski naslov osebe, ki ji zeli obiskovalec
priporoditi spletno stran oziroma njeno
vsebino. Naslovniku se s tem posreduje
prijazno sporodilo, kjer med drugim pise,
da mu njegov prijatelj priporoc¢a ogled
strani.



Kako pa je zares z odgovornostjo ponudnikov v taksnem primeru?

Odgovornost za posiljanje elektronskih sporocil s pomocjo virusnega marketinga
je primarno na strani potrosnika, ki v sistem vnese elektronske naslove svojih
bliznjih. Podjetje je v tak§nem primeru zgolj ponudnik infrastrukture, ki takSno
storitev omogoca, in ne more prevzemati odgovornosti za dejanja uporabnikov
svojih storitev, ¢e so izpolnjeni naslednji pogoji:

® posameznik je tisti, ki vnese e-naslove prijateljev in odlo¢i, komu bo
sporocilo poslano

* oglasno sporocilo, poslano potrosniku preko njegovega prijatelja, mora
jasno navajati, kdo je pobudnik posiljanja sporocila;

*  potrosnik mora imeti moznost prebrati celotno oglasno sporocilo, ki
ga poslje svojemu prijatelju, Se preden se za to odlodi. Le tako namrec
lahko potrosnik prevzame odgovornost za vsebino sporocila. Podjetje ne
sme nikakor spreminjati vsebine poslanega sporodila.

* podjetie ne sme shranjevati ali drugace obdelovati elektronskih
naslovov in drugih podatkov potrosnikov, ki jih vnesejo njihovi
prijatelji.

17

*  Agencijo za posto in elektronske komunikacije
*  Trzniindpektorat RS

Zakljucek

Sodobnemu potrosniku svetovni splet, e-posta in mobilni telefoni omogocajo
ogromno aktivnosti, s katerimi postane nakupovanje, druzenje, komuniciranje in
posredovanje podatkov mnogo lazje in bolj udobno. Zaradi hitrega tempa Zivljenja
so nam aktivnosti in posli, ki jih lahko opravimo prek elektronskih komunikacij,
postali zelo priro¢ni, hkrati pa velikokrat pozabimo, da so se povecale tudi
moznosti zlorab, predvsem nasih osebnih podatkov.

Cilj Informacijskega pooblas¢enca pri izdaji teh smernic je bil opozoriti na
pravice, ki jih imamo potrosniki pri poslovanju prek elektronskih komunikacij, ter
obveznosti podietij in institucij iz zasebnega sektorja pri zbiranju nasih osebnih
podatkov. Na primerih nekaterih pogostih praks (spletno nakupovanje, nagradne
igre, neposredno trzenje, anketni vprasalniki, vklju¢evanje v SMS klube, virusnem
marketingu) so pojasnjene nevarnosti posredovanja osebnih podatkov ter podani
nasveti, kaj storiti, ¢e pride do zlorabe. Zelo pogosto se namre¢ sre¢amo s
situacijami, kjer moramo nekomu »na drugi strani« posredovati Stevilko svojega
banénega racuna ali pa se spopadamo z oglasnimi sporocili, ki kar dezujejo v nas
postni nabiralnik, mobilni telefon ali na e-postni naslov. Nasi osebni podatki imajo
v sodobnem svetu veliko trzno vrednosti, zelo hitro so lahko zlorabljeni in prav
zato moramo biti pri njihovem posredovanju kar se da previdni.




PREJEL SEM E-SPOROCILO PODJETIA X, CEPRAV MU NIKOLI NISEM
ZAUPAL SVOJEGA E-NASLOVA? NJIHOVIH OGLASOV NE ZELIM, KA|
NAJ STORIM?

MoJ POSTNI NABIRALNIK JE POLN REKLAMNIH TISKOVIN, KI JIH NE
ZELIM.

NA DOMACO TELEFONSKO STEVILKO NAS VECKRAT KLICEO IN
NAM PONUJAJO RAZLIENO BLAGO. KAKO NAJ SE UBRANIM TAKSNIH
KLICEV?

SODELOVAL SEM V NAGRADNI IGRI, KJER JE BILO TREBA NA STEVILKO
XXXX POSLATI SMS Z ODGOVOROM. ZDAJ NA SVO] MOBILNI
TELEFON PREJEMAM PLACLJIVA OGLASNA SPOROCILA. KAKO NAJ SE
ODJAVIM?

NA SVOJ MOBILNI TELEFON SEM SI NALOZIL BREZPLACNO AP-
LIKACIJO. ZDA] OD PONUDNIKA APLIKACI| DOBIVAM OGLASNA
SPOROCILA. KAKO SE LAHKO ODJAVIM?

PODJETJE X Ml JE POSLALO VPRASALNIK, V KATEREM ME SPRASUJEJO
PO [ZDELKIH, KI JIH KUPUJEM IN MOJIH NAVADAH, MOJEM ZDRAVST-
VENEM IN FINANCNEM STANJU. .. ALI NAJ NA VPRASALNIK ODGO-
VORIM?

IMAM KARTICO ZVESTOBE PODJETJA X. OPAZIL SEM, DA MI PODJETJE
POSILJA OGLASE ZA TOCNO TAKE IZDELKE, KOT SEM JIH NAZADNJE
KUPIL. KAKO VEDO, KAJ KUPUJEM IN KAKO NAJ TO PREPRECIM?

OD PRIATELJA SEM DOBIL E-POSTO, V KATERI ME JE POVABIL NAJ
SODELUJEM V NAGRADNI IGRI NA SPLETNI STRANI PODJETJA X. V
NAGRADNI IGRI NISEM SODELOVAL, VSEENO PA MI SEDAJ PODJETJE X
POSILJA OGLASE PO E-POSTI.

KORAK |: PODJETJU ODGOVORITE, DA NE ZELITE VEC PREJEMATI NJEGOVIH
SPOROCIL. CE NIMATE NJEGOVEGA E-NASLOVA, POJDITE NA DRUGI KORAK.
Korak 2. CE VASEGA PREKLICA V | 5 DNEH NE UPOSTEVA, GA LAHKO
PRIJAVITE NA AGENCIO ZA POSTO IN ELEKTRONSKE KOMUNIKACIJE REPUB-
LIKE SLOVENIJE (INFO.BOX(@APEK.SI). PRIJAVI PRILOZITE OZ. SKOPIRAITE
PREJETO OGLASNO SPOROCILO.

NA POSTNI NABIRALNIK NAMESTITE APEKO-VO NALEPKO, KI JO LAHKO
KUPITE NA ENOTAH POSTE SLOVENIJE.

KORAK | KLICATELJU POVEJTE, DA ZELITE, DA VAS PRENEHAJO KLICATI.
ZABELEZITE SI DATUM, URO IN NAZIV PODJETJA, KI VAS JE KLICALO.
KORAK 2: CE VASEGA PREKLICA V |5 DNEH NE UPOSTEVA, GA LAHKO PRI-
JAVITE NA INFORMACISKEGA POOBLASCENCA (GP.IP@IP-RS.SI ALl HTTP://
WWW.IP-RS. SI/KAZALO-KONTAKT-ISKALNIK/KONTAKT/). V' PRIJAVI NAVEDITE
PODATKE, KI STE S| JIH ZABELEZILI.

Korak |: sVOJEMU OPERATERJU? ALI ORGANIZATORJU SPOROCITE, DA SE
ZELITE ODJAVITI.

KORAK 2: CE VASEGA PREKLICA PODJETJE V | 5 DNEH NE UPOSTEVA, GA
LAHKO PRIJAVITE INFORMACISKEMU POOBLASCENCU (GP.IP@IP-Rs.SI ALl
HTTP: /MWW [P-RS. SI/KAZALO-KONTAKT -ISKALNIK/KONTAKT/).

PRIJAVO LAHKO PODATE TUDI NA TRZNI INSPEKTORAT SLOVENIE (GP.
TIRS@GOoV.SI AL HTTP:/Mww. T1.Gov.SI/).

KORAK |: PONUDNIKA ALI OPERATERJA OBVESTITE, DA SE ZELITE ODJAVITI.
KORAK 2: EE VASEGA PREKLICA PODJETJE V | 5 DNEH NE UPOSTEVA, GA
LAHKO PRIAVITE INFORMACISKEMU POOBLASCENCU (GP.IP(@IP-RS.SI ALI
HTTP:/AWW. [P-RS. SI/KAZALO-KONTAKT -ISKALNIK/KONTAKT/). V PRIjAVI
NAVEDITE PODATKE O PODJETJU.

PRIAVO LAHKO PODATE TUDI NA TRZNI INSPEKTORAT SLOVENIJE (GP.
TIRS@GOV.SI ALl HTTP:/MWWW.TI.GOV.SI/).

CE NA VPRASALNIK ODGOVORITE, BO PODJETJE PODATKE UPORABILO
ZA TO, DA VAM POSIUA OGLASE. CE NOCETE OGLASOV, POTEM NA
VPRASALNIK NE ODGOVARJA|TE.

KoRrAK |: OD PODJETIA ZAHTEVATE, DA VAM OMOGOCI VPOGLED V
LASTNE PODATKE. CE PODJETJE SHRANJUJE PODATKE O VASIH NAKUPIH,
POJDITE NA KORAK 2.

KORAK 2: CE ZA SPREMUANJE PODATKOV O VASIH NAKUPIH NISTE

DALI IZRECNE PRIVOLITVE, LAHKO PODJETJE PRIAVITE INFORMACISKEMU
POOBLASCENCU (GP.IP@IP-RS.SI ALI HTTP:/AVWW. IP-Rs.Si/kazALO-
KONTAKT-ISKALNIK/KONTAKT/). V' PRIJAVI NAVEDITE PODATKE O PODJET)U.
PRIAVO LAHKO PODATE TUDI NA TRZNI INSPEKTORAT SLOVENIJE (GP.
TIRS@GoV.SI AL HTTP:/Mww. T1.Gov.SI/).

KORAK |: POMISLITE, ALI STE PODJETJU KDAJ ZAUPALI PODATKE O VASEM

NASLOVU E-POSTE.

KORAK 2: CE NISTE PRIVOLILI, DA VAM PODJETJE POSILJA OGLASE, LAHKO

PODATE PRIAVO NA:

*  AGENCIO ZA POSTO IN ELEKTRONSKE KOMUNIKACIE: HTTP://MAWW.
Apek.SI/

®  TRINI INSPEKTORAT RS (GP. TIRS@GOV.SI ALl HTTP: /A,
T1.Gov.SY/).




NEPOSREDNO
TRZENJE

VIRUSNI MARKETING



	OP potrošniki111
	Zadnji strani

