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Petra_se hoce mascevati Anji, ker je ni povabila na o Zgodba na levi je sicer izmisljena, je pa tipicen in nazoren primer spletnega nadlegovanija, ki
P Z“baj’a Lty au spletnem socialnem omreZju ust- se vse boI| pogosto pojavlja med otroki in mladostniki. Spletno nadlegovanje oznacuje nadle-
) st Wuptte (03 witiso gaup S yas "govan]e preko interneta, mobilnih 1 telefonov in drugih komunikacijskih sredstev, kjer otrok (ali -
abi vecino svojih sosolcev, vsi pa zacnejo pisati grde in ” |
i ; e o A | - skupina otrok) nadlegule drugega otroka, tako'da'mu posilja gr02||na sporocﬂa ga ponizuje
neresnicne stvari o An]l Zraven napisejo tudi An]me I d = R lP el d I i h.‘al k1 I h
prave osebne podatke; naslov, telefonsko §tevilko, datum ali drugace sramoti. Primeri metod spletnega na egovan]av ]ucu1e]o ust\ﬁrjanje aznih pro-
rojstva, sledijo kje se Anja zadriuje, jo fotografijo, ipd. V filov, sovraznih spletnlh'sfranl sovrazni govor, Erajo |dént|t‘éte objavljanje posnetkov, zlorabe
tem primeru lahko Anjo zelo enostavno najde katerakoli § osebnih POdatkOV
oseba z nepostenimi nameni. Na videz nedolzna otroska = ?F,,.-
zamera se tako lahko hitro spremeni v zelo resno stvar. Sodobne informacijske tehnologije ponujajo neskoncne moznosti komuniciranja, informiranja
g in izobrazevanja, zal pa prinasajo tudi Stevilne moznosti zlorab, katerih najbolj ranljive zrtve so
prav otroci in mladostniki. Da se spletnega nadlegovanja ubranimo, ga moramo najprej prepo-
znati, predvsem pa otroke o tem pouciti in jim stati ob strani, ce se‘igodl Kako pre‘bznatl ce
otroka nekdo nadleguje? Kaj storiti, ce odkrijete sovrazno spletno stran? Kako otroke pouciti
o vseh nevarnostih, ki prezijo nanj na spletu? Kaj lahko stori sola? Ka%ravuo o tem zakoni?

S smernlcaml zI ellmolpo%atl Mgovore na ta in druga vprasanja, po]asniti"prg;;'-spletnega na-

rdlegovanja med otroki in mlad adostnlkl opozoriti na nevarnosti zlorab osebnih podatkov ter
podati koristne nasvete star$em in UC|te||em kako preventivno ravnati v izogib splethemu
nadlegovanju in kaksni so ' mozni ukrepi, ce se to zgodi.




Blog - spletni dnevnik oziroma spletna stran, ki jo vzpostavi posameznik zato, da na njej objavlja besedila (svoje misli, novice,
zgodbe), Totogratije, zvocne ali video posnetke, povezave na strani

[Takojsnje/neposredno “sporocanje tali i(ang.) ‘Instant Messaging (npr.
MSIN Messenger, Skype, Google Talk) =sistem oziroma program za hitro ele-
ktronsko komuniciranje med dvemaali vec uporabniki. Uporabnik se prijavi in
S| uredi listo stikoy, s katerimi lahko komunicira. KO se 0seba s seznama stikov
Prijavi v sistem, program uporabnika na to obvesti.

Klepetalnica —javen virtualni prostor za komunikacijo v realnem casu- Upo-
rabnik'se registrira in lahko komunicira z drugimi Uporabniki.

Spletne strani za ocenjevanje ali (ang.) Rating sites (npr. glasujzame.
com) - spletne strani,"na‘katerin uporabniki ©bjavljajo npr. svoje iotogratije,
drugi uporabniki'pa glasujejo, katere fotografije sejjim zdijo najboljse-Na'enal
nacin lahko glasujejo za najljubse profesorije, najlepsa dekleta, najbolj butast
film'ipd.

Sovrazni govor - sovrazni govor je'izrazanje mnenjin idej, ki'so po svoji‘naravi diskriminatorna (ksenofobicne, rasisticne,
homofobicne in podobno) in uperjene proti razlicnim manjsinam (etnicnim, narodnim, verskim, kulturnim,'spolnim in‘podob-
no).

orum — spletna stran, kjer ¢lani's'sorod

Registracija za uporabo storitve — Ce zeli oseba postati uporabnik neke storitve na spletu, se mora obicajno za to registri-
rati in ponudniku storitve zaupati svoje (osebne) podatke.

Administrator — skrbnik spletnega mesta oziroma strani. Ob zlorabah ali objavi neprimernih vsebin na spletnem mestu je
administrator tisti, ki prejme uporabnikovo pritozbo in poskrbi za odstranitev vsebine.

Nastavitve zasebnosti — nastavitve spletne storitve, omrezja ali spletne strani, ki uporabniku omogocajo, da doloci, kdo
lahko dostopa do podatkov o njem.
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Obvestilo o varovanju zasebnosti — (angl. privacy policy) obvestilo ponudnika spletne storitve o tem, katere podatke © Upo-
rabnikin zbira, Za Kaksen namen, KOlIKO Casa jin nrani Vec v smernicah Informacijskega pooblascenca na to temo: http://Www.

Iskalnik (npr. Google, Najdi.si, Yahoo:...) — orodje za iskanje informacij na spletu.
Kraja identitete — Kraja osebnin podatkov (npr. imena, naslova, rojstnega datuma, stevilk kreditnin kartic) in njihova nezakonita
Uporaba — 1azno predstavijanje. Vec v smernican Informacijskega pooblascenca na to temo: http://WWW.Ip-Fs.si/varstvo-oseb-

Uporabniski profil =linformacije, ki opisujejo uporabnika storitve ali‘programa. Obicajno vsebujejo tiporabnisko ime, geslo,
lahko tudi druge Iinformacije (npr. datum rojstva).

ponudnik elektronske poste

elektronska sporocila, obicajno komercialne narave, Ki jin posiljatelj masovno posilja.-Obicajno jin
am od sebe uvrsti v.mapo »>pam« ali » junki

Spletne igre - digitalne igre, ki jih je potrebnoigratiz vzpostavljenointernetno povezavo:Lahkojjihigra vecigralcev hkrati,in ker
so na spletu, jih lahko igrajo igralci z razlicnih lokacij-lgralci si ustvarijo svoje profile,'s katerimi nastopajo v virtualnem svetu.

Spléetno socialno omrezje (npr. Facebook; Netlog ...) = spletno mesto, virtualno oKolje, kjer se zbirajo clani's podobnimi inte-
resi. Clani si najprej ustvarijo svoje profile,'nato pa lahko nalagajo besedila; objavijajo’
slike, komunicirajo z drugimi uporabniki, igrajo igre. IMinogo spletnih socialnih omrezij: ebnd( m-
p epmeovnje otrokom, mlajsim od"|3 let.'Vec v smernicah |nformaci- fac

{atkov

D://WWW.ID-rs.si/varstvo-osebnih-poda

skega pooblas¢enca na to temo: htt
iskalnik-po-odlocbah-in-mnenjih/smernice/

Profil na spletnem omrezju ali spletni strani — osebni podatki uporabnika spletne strani, spletnega omrezja, sistema za takoj-
Snje sporocanije, klepetalnice, spletne igre ipd., ce zeli nekdo uporabljati katero od nastetih storitey, si najprej ustvari svoj profil,
v katerem navede podatke o sebi. Ta profil ga nato predstavlja v virtualnem svetu. Profili so lahko javni ali pa uporabnik omeji
dostop in lahko profil vidijo le izbrani.
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Ka] jE Sp'Etnﬂ ; Spletno nadlegovanje (angl cyberbullying)' oznacuje nadlegovanje preko interneta, mobilnih telefonov in dru- "'

s — gih komunikacijskih sredst'“ikjer otrok (ali skupina otrok) nadleguje drugega otroka, tako da mu posilja grozilna
nadlegovanije’ sporocila, ga ponizuie ali d}ﬁ'e' sramoti. F.

rimeri metod spletnega nadlegovanja 9klju<“:u]ejo:
ustvarjanje laznih p'roﬁloQ
ustvarjanje sovraznih spletnih strani,
n | sovrazni govor ter Zalji
Vzroki 76
krajo identitete,
objavljanje posnetkov,
Zlorabe osebnih podatkov * .
objavljanje posnetkov, posnetih z mobilnimi telefoni na splett

Zakaj je nevarno!?

. Spletni nMial ne izbirajo sredstev. Uporabljene metode nadlegovanja so omeje e g

golj z otrosko in mlado-
stnisk i§ljijo ter njihove moznostjo dostopa do najrazli¢nejsih sodobnih tehnologij

Internet in ostale sodobne komunikacij ] ije ml 7 %ﬁ]cp’sajji M ponujajo og

sti za izobrazeva je, raziskovanje in izpopol resnicnem zivljenju ne moremo (
o Ty bt i ot 5 .

‘zwllen]sklh acijah, jim tudi na spletu ne ne varnosti. Lahkog e naucimo prepoznavati
znake s

I" - bodo nj|hovo vodilo pri aktivnostih na spletu in uporabi sodobnlh komunlkacusklh sredstev.

tnega nadlegovanja in mlajse gen racue udi i spletu ter jim ponudlmo koristne napotke, ki naj

Izraz izhaja iz angleskega izraza »cyberbullying«. In &eprav se je v Sloveniji za tako vrsto nadlegovanja uveljavil izraz spletno nadlegovanje, to ne pome-
ni, da poteka samo prek spleta, ampak preko vseh sodobnih komunikacijskih sredstev.
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Zakaj je spletno nadlegovanje lahko Se bolj nevarno od nadlegovanja »na’igriscu«?

Kaj je spletno
nadlegovanije?

Pojav nadlegovanja med otroki in mladostniki je prisoten Ze od nekdaj;z razmahom sodobnih tehnologij pa se je nadlego-
vanje iz sole, igris¢ pred blokom in drugTh javnih prostorov pr elilo’na svetovni splet in druga komunikacijska sredstva.
Spletno nadlegovanie se od nadlegovanja »na $olskem igrisu razlikuje po tem, da ni omejeno na dolocen <as in prostor.
Spletno nadlegovanje se lahko dogaja 24 ur na dan, 7 dni v tednu'in 365 dni v letu, predvsem pa v prostorih,
v katere prej nadlegovalci prej niso imeli vstopa. V casu, m‘a)mig mobilne telefone in preﬁ%sne racunalnike upora-
bljamo tako reko¢ na vs imajo spletni nadlegovalci moznost, da otroka zaslec Jjejo doma, v »varnemc« zavetju

egove sobe, muw.ﬁ%roéila, medtem ko'je na druzinskem kosilu, ga nac egujejo med poukom.

&

Zakaj je nevarno?

Vzroki

- =

Od nadlegovanja v realnem sv& se sﬁétrTé nadlegovanje razlikuje tudi po egu udel '-' encev. Mnoica ljudi, ki je po-
vezana s spletnim nadlegovanjem, je lahko zelo velika, oziroma lahko zelo veli ¢
porotilo s fotografijo Zrtve nadlegovanja se lahko razsiri z neverjetno hitros
brez probm ostanejo ano e tako Zelijo, kar pa prec

iSCu«, kjer v vecini grimero starejsi
ovanja vloge lahko zelo hitro menjajo.
c?osedanji nfrﬁlegovalec pala‘ﬁlﬂﬁ

e | ¥ 4 A

; s
érenutku poﬁé nadlegovale
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nadlegovanje.
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| K.El| je spletna Ali'poznamo vzroke spletnega nadlegovanja?

nadlegovanije? Do spletnega nadlegovanja lahko pride iz podobnih rulo;ov kot doWsakega drugega nadlegovania: zaradi jeze, potrebe

—— A — po mascevaniu, zaradi zavisti, z namenom opozoriti nase, Zelje po'mo¢i in oblasti, opozarjanja na svoj socialni status, ipd.

ErEvTRET— = Do spletnega nadlegovanja lahko pride tudi zaradi dolggasa ali preprosto iz zabave, pa tudi zaradi tega, ker imajo otroci in
Zakaj je nevarno? mladostniki pogosto ne_‘Eadz an in‘r_eomejen dos"'cop!io taksnih in drugacnih tehnoloskih igrack.

Nekateri p |eri nadlegovanja so ,ﬁa lahko misljeni kot nedolzna $ala, vendar pa se v naslednjem trenutku lahko

Vzroki

nekaj informacij,
aslovov. Ker se od prim
za vsak posal
v

ano na ogromno Stevilo spletnih
a do | zlikujejo tudi odgovori in resitve
n prime'r. e

[ =
ako poteka spletno nadlegovanje?
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Kako poteka? ——napadalci sporocila posiljajo neposredno otroku - Zrtvi, posredni napadi pa potekajo preko drugih oseb, ki se

svoje vioge posrednika lahko zavec j&'ali pa tudine.
Neposredni napadi
Posredni napadi
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Kako pcteka? Otroci lahko drugim otrokom posiljajo grozilna sporocila, neprimerne fotogratije in drug material preko
programov za takojSnje sporocanje, SMS sporodil ipd. Lahko ustvarijo tudi lazen profil na kateri od sple-
tnih mest ali socialnih omrezij, ki omogoca takoj$nje sporocanje. Uporabijo malce spremenjeno ime
otroka (namesto ime.priimek@mail.com uporabijo prlimgk.imel2@m‘ com), Ki ga nadlegujejo,'se

Neposredni napadi =5 pretvarjajo, da so ta otrok in v njegovem imenu nadlegujejo druge. -

Na enega otroka se lahko spravi cela : : otilja veliko Stevilo SMS sporocil z
Posredni napadi grezailne al e ssitine Nl Bl i ' ) SMS sporocil z grdo vsebino.

Ce operater zaracunava dohodna'SMS sporocila, pa je tak napad za prﬂ ka lahko tudi zelo'

drag. lake vrste nadlegovanje IZ]erﬁﬁ'o lahko izved jivo, otroci paf' obicajno ne zavedajo,

da ceprav groznje niso izrecene iz E#oéii‘ta'@ sMa irEe\?'kljub temu prizadenejo in so.

zelo resna stvar. B -

zlorabi geslo drugega zato, da se npr. na socialnem omrezju pretvarja, da je ta otrok in' pod pretvezo ko-

jegovimi prija ﬂ]‘bﬂnwﬁ)\@m;}aﬁg@i} e vedo, dammuml 3j0 s pravo osebo, ampak z.
n. Z zlorabljenim geslom lahko otroci na spletni strani ali profilu a objavljajo neprim
njegovega lastnega racuna elektronske po profila na spletnem omrezju. Ukradeno geslo pa je v koncni fazi lahko v

o .V‘
ekerjem, ki ga uporabijo za to, da vdrejo v zrtvin racunalnik.

Blogi

Blogi so spletni dnevniki in otroci jih lahko uporabljajo zato, da z drugimi delijo svoje zgodbe, si posiljajo sporocila in
objavljajo fotografije. Prav tako pa jih lahko uporabljajo tudi zato, da v njih obrekujejo druge otroke in objavljajo stvari
iz njihovega zasebnega Zivljenja, jih zalijo in ponizujejo. Otroci lahko ustvarijo blog ali spletno stran prav z namenom
nadlegovanja drugega.
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Kako poteka?

Neposredni napadi

Posredni napadi

Spletne strani
Vcasih so si otroci nagajali naigriscu, zdaj za to lahko | ...
uporabljajo svetovni splet. Na spletu lahko ustvarjajo
strani, na katerih ponizujejo druge otroke, jih zasme-
hujejoin drugace nadlegujejo- Objavljajo lahko osebne
podatke otrok; slike in"druge podrobnosti iz njihovega
zasebnega zivljenja. Taka ' mnozica objavljenih informacij
pa lahko zrtev nadlegovanja spravi tudi v resno nevar-
nost, saj vsak, ki obisce stran, ve kdo je, kako izgleda,
kje zivi, kaj dela.

Posiljanje fotografij preko elektronske poste in mo-
bilnih telefonov

Posiljanje'in objavljanje fotografij drugih oseb v nerodnih
situacijah, pomanjkljivo oblecenih ipd. je Se en nacin na-
dlegovanja. Tezava s tako e-posto je, da zelo hitro zao-
krozi med velikim Stevilom najstnikov in jo je nemogoce
kontrolirati. Kaj lahko se znajde tudi na razlicnih spletnih
straneh, kjer fotografije lahko vidi prakticno vsak. Prav tako ze skoraj vsak mobilni telefon omogoca fotografiranje, kar
olajsa posiljanje fotografij, predvsem pa omogoca skrivno slikanje drugih — v popolnoma zasebnih ali kocljivih situacijah,
npr. v slacilnicah, kopalnicah ipd. Skoda, ki jo s tem utrpi najstnik ali otrok, je lahko nepopravljiva.

Ankete na spletu

Kdo je kul in kdo ni? Kdo je najvecja kmetica v Sestem razredu? Taka in podobna vprasanja se lahko znajdejo na spletnih
anketah, ki jih zelo preprosto z brezplacnimi aplikacijami na spletu sestavijo najstniki in otroci. Vprasanja so hitro lahko
zaljiva in tudi na ta nacin otroci lahko nadlegujejo druge na spletu.
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obstajajo pa tudi interaktivne igre na spletu. Hkrati z
novainem vzdusju hitro pride do verbainin napadov na.
Ko pripelje celo do tega, da dolocenega tekmo-

[ Is‘l ['l’!!"' I A' }:#a
Kako poteka? Veliko otrok in mladostnikov igra video ig
Igranjem fahko miadi komunicirajo

i i valca izIocijo iz igre, vdrejo v njegoy
Neposredni napadi S P QAR5

Fosiljanje zlobnih Kod in Virusov.

- Zrtvam spletnega nadlegovanja otroci lal Silj2 rus druge z programe, z namenom, da poskodujejo zrtvin
Posredni napadi ratunalnik ali pa, da za njo s pomogjo virusov: ,

Posiljanje neprimernih vsebin (pornogradfija) in span

Nadlegovalci lahko Zrtvin elek i naslov zlorabijo tako na listo prejemnikov novic z dolocene strani, npr.

s pornografsko ali drugo neprimerno vsebino. 'r_tevg;take‘ rejela ogromno Stevilo elektronskih sporocil, poslanih s te
alr O I

sremembaele nskega naslova.

|l | | -
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— sodelavec nadlegovalce

Vcasih so v taki vlogi tudi starsi zrtve — e nadlegovacu uspe, da e zgleda kriva, jo za dejanja, ki jih ni stori-
la, kaznujejo $e starsi. Nadlegov Icﬂo najlaze storijo tako, da zlorabijo Zrtvin pravi elektronski naslov ali pa ustvarijo
nov elektronski naslo “JDM pIeEm?n"Tomrezluﬁ imenom zrtve in tako prevzamejo identiteto zrtve. V. njenem

imenu nadlegujejo druge, krivdo pa zvalijo na zrtev.

wapwmw ko namesto nadlegovalca(-ev) umazano delo opravi nekdo drug. Veliko
Kako poteka? Krat ta oseba niti ne ve, da sodeluje v nadlegovanju in svoje delo opravi popolnoma nevedna. Pogosto so v tej vlogi odra-

Al 1 faranele Ao, ng dse pa, ok g i¢esar kriva. _

N
Eden od nacinoyv posrednega nadle vanja SO opozonla ponudnikom s% h storitev ali ponudnikom internetnega
Nepcsredni napadi dostopa. NMWM omogocajo, da uporabniki F‘"Bruo a drugega uporabnika, ki objavlja neprimerne
stvari. To lahko otroci zlorabijo, tako da drugega up ika prijavijo ponudniku interneta ali storitve, ta pa ga potem za
dolocen ¢as odklopi oziroma mu onemogodi up eru je ponudnik storitve ali dostopa nedolzni
Posredni napadi

;W.. inega nadlegova iu ahko precej nedolzni. Narime.}_sir_se' oce mascevati Anji, ker je ni povabila na

ialnem omreZju ustvari profil s Petrinim imenom in se pretvarja, da je Petra. V vlogi Petre zacne
alla 'm"”pwmwﬁwwp,. avzabpra @ a sd @wwgyﬂ‘
et obrn mndup.awmn.ruu@um ob '

nedolZno nadlegovanje pa se lahko hitro sp ni v zelo resno stvar. Ce
sporocila recimo profesorjem v Soli, bo Petra v velikih tezavah. Se bolj resno pa se lahko stvar odvije, ce se Anja odloCi v Petri-
nem imenu npr. objaviti seksualen oglas na spletnem mestu, ki to omogoca. Zraven napise se Petrine prave osebne podatke,
naslov, kje se zadrzuje, fotogrdfijo, ipd. V tem primeru lahko Petro zelo enostavno najde oseba, ki jo lahko spolno zlorabi.
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" Kako prepreciti? hoe uenci 2 3@@ ter izobrazen ~|p.,) mﬂlln,liluwmq- b3
= z ' U i in | wﬁluu.lﬂ&:jquuuuujm eleye
h. - .
Kaj lahko stori $ola? L ctia, 'l"‘g-'“* ""*l'“' = e " ,
1 ‘ | - -3
\"s Kaj lahko storijo star&i?
el

| ujno je, dz l S petselanies o o nostih spletnega Sﬁl{b"izogrféjo:'teli‘-'irﬁ%mnen |
3 m‘Qw adlegova p':ol _’ - a y :“ : ]
. R \ L0 'E'
2y je pomembno, da ucenci razumejo, da | adlegova jenas pletu gra, ampa ,]epra\'/tak‘.(f)rs
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' 5. Tako ucenci kot njihovi starsi pa se morajo zavedati dejstva, da jim Sola lahko pomaga s koristnimi nasveti in informa-
cijami, Ce se srecajo s spletnim nadlegovanjem, tudi ce se to dogaja povsem izven Solskih prostorov.
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Zal pa se vecina otrok v primerih spletnega nadlegovanja izogiba prav odkritemu pogovoru ﬁ.ﬁt*' ni napadi ajo al
| I ko hude posledice, ki otroka zaznamujejo za celo Zivljenje. Starsi se tega veasih vse premalo zz v primerih zlorab
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Prip___wljlvo je, da se racunalnlk nahaja v dnevni sobi, kuhinji oz. prostoru, kjer se vasa druzina najvec zadr-

Zuje, in ne v otroski sobi.

3. Naucite se dovolj o racunalnikih, da se o tej temi lahko pogovarjate z otroki, ki so z napredki sodobne tehnologije
in moznostmi, ki jih ta ponuja, obicajno precej bolj na teko¢em, kot pa njihovi starsi. Poznati morate storitve, ki jih
vasi otroci uporabljajo na spletu!

4. Poskrbite za to, da bodo otroci prisli s svojimi vprasanji k vam, ne da bi se bali vase reakcije. S svojim otrokom se od-
krito pogovarjate. Na tak nacin lahko zgodaj odkrijete, ce je vas otrok nadlegovan ali celo nadleguje druge.

5. Dolocite druzinska pravila uporabe racunalnika, ki pa naj ne bodo prestroga, saj v tem primeru obstaja tveganje, da jih
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otrok ne bo uposteval. Prilepite pravila, s katerimi se strinja vsa druzina, na vidno mesto blizu racunalnika.

Pogosto vpisite svoje ime in ime vasega otroka v spletni brskalnik (npr. Google), saj lahko tako na preprostin
hiter nacin ugotovite, kateri podatki so se brez vase vednosti znasli na svetovnem spletu.

Naucite svoje otroke; katere informacije lahko delijo z drugimi na spletu in katerih ne (nikakor npr. ne tele-
fonske stevilke, naslova, polnega imena, stevilke mobilnega telefona'in sole, ki jo obiskujejo). Naucite ga, naj svoje
geslo zadrzi zase!

Pozanimajte se, kdo so otrokovi »spletni prijatelji«, ravno tako, kot se pozanimate, s kom se otrok druzi v real-
nem svetu.

Naucite svoje otroke, da trikrat premislijo, preden kakrsnokoli vsebino posredujejo na splet in naj ne objavljajo vse-
bin, za katere ne zelijo, da bi jih drugi objavljali o njih! Naj spostujejo druge posameznike na spletu. Razlozite
jim, da kar ni dovoljeno »na igriscu« tudi na spletu ni.

. Kadar se soocijo s primerom spletnega nadlegovanja, naj se o tem pogovorijo z vami, z uciteljem ali z

drugim odraslim, ki mu zaupajo. Primer naj sporocijo tudi ponudniku spletne storitve, kjer je do napada prislo (ce
pa tega ne stori ze otrok, morate to storiti vi).

. Bodite pozorni. Vas otrok je lahko tako spletni nadlegovalec kot njegova Frtev. Ce pride do primera spletnega

nadlegovanja, UKREPAJTE! Tudi, ce nadleguje vas otrok!

,,Povedala bi komur koli, razen starsem,
ker bi se prevec bala, da bi mama ugotovila,

da je njen strah upravicen, in bi mi preprecila
vstop v klepetalnice.” (deklica, 9—10 let, Nemcija).

Eurobarometer: Varnejsi internet za otroke, Evropska komi-
sija, april 2007
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Otroke naucite, da morajo s svojimi
gesli ravnati kot s svojo zobno scetko
— obdrzijo naj jih zase!
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Otroku ali mladostniku, ki vam je zaupal v zvezi s primerom spletnega nadlego{/a'hfa, morate nuditi vso podporo in
ga vzeti resno. Pokazimo mu, da je naredil pray, ker problema ni re$eval na lastno pest, pa¢ pa je resevanje problema
zaupal bolj izkuseni osebi. | '

Nasledniji korak je zavarovanje dokazov. To lahko storite bodisi sami (Cim prej natisnite spletne strani s taksno ali
drugacno sovraZno vsebino), lahko pa za to zaprosite svojega ponudnlka spletnih storitev.

Ce veste, kdo so nadlegovalci, se najprej pogovorite z njihovimi starsi in uitelji. Ce identitete napadalcev ne
poznate, skusajte najprej ugotoviti, kdo so.V vsakem primeru je dobro obvestiti odgovorne osebe na soli ter starse
napadalcev.

Ce se nadlegovanje ne preneha ali ne,morete ugotoviti identitete napadalcev, primer prijavite policiji, ki ima vse
pristojnosti, da ugotovi, kdo so in proti njim sprozi postopek

V nadaljevaniju sledi Se nekaj prakticnih napotkoyv, kako ukrepati v primeru ukradenih gesel, zlorab na spletnih omrezjih in

zlorab elektronske poste

Ukradeno geslo za dostop do e-poste ali do spletnega socialnega omrezja

svojega e-postnega racuna. Obicajno je pod polji, kjer-se registrirate z uporabniskim imenom in geslom, tudi povezava na

mesto, kjer so opisani postopki, kako pri zlorabah racuna (»l cannot access my accountc). Sledite postopku in zamenjajte
geslo. Ce postopek ne uspe, kontaktirajte ponudnika e-poste, ki bo tako obvescen, da je z racunom nekaj narobe in bo

. & ! ; .
i Vsak ponudnik e-poste ali spletnega omrezja omogoca poti, kako v primeru zlorabe gesla uporabnik lahko spet dostopa do
]

predvidoma tudi hitro reagiral na vaso zahtevo.
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Znost blokiranja J' etna omrezjc kom, mwm prijavijo : s
namrec gm;y“ da upo abnik p pr * Na'spletnem omrezju Facebook lahko lazne profile 2 nonimno prijavite s klikom Wdam‘wW

pove dolo osebi, da ga najde, J-Ut‘ ete ‘e=sporocilo na abuse@facebook.com.
}&Jﬂﬂ-ﬂﬂﬁjﬂ profil: = Na spletnem omrezju Netlog pa zlorabe prijavite's kliko! na ,wpﬂmﬂ ali pa pos

omrezju Facebook sl@netlog.com. ]!

osebo blokira v oddelku »Nasta iki ezja bodo tako obvesceni, daje s konkretnlm profilom nekaj narobe in bodo predvidomn

= vitve zasebnostic (»Privacy Settin-

85¢«).

na spletnem omrezju Netlog ose- |2 mejevanje dostopa do podatkov, ki jih otrok objavlja v svojem profi ‘

bo lahko blokira v oddelku »Na- -—-'-'-_: Se posebej je pomembno, da otrokom svetujete, da pri uporabi spletnih omrezij zascitijo svojo %s nost in omejijo

stavitve«, kjer dolocenega ¢lana f_- dostop do podatkov, ki jih objavljajo. Take bodo do -'-U-' wgﬂb objavi, lahko dostopali samo ihovi p jatelji, ne.

vpise na »¢érno listo«. pa kar vsi. Pomembno je, da preberejo o bvestilo o varovanju zasebnosti (ang. »Privacy Policy«) in uporabljajo nastavitve
zasebnosti (»Privacy Settings«), kjer lahko dolocu kdo lahko vidi njihov profil.
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Spletno nadlegovanje je, kot Ze re- Pristojnost Informacijskega pooblaséenca

ceno, velikokrat povezano z ustvar-

janjem laznih profilov na spletnih Informacijski pooblascenec je pristojen za tisti del pravice do zasebnosti, ki se nanasa na varstvo osebnih podatkov.
mestih, zlorabo elektronskih racunov, Krovni zakon na podrocju varstva osebnih podatkov pa je Zakon o varstvu osebnih podatkoy, s katerim se preprecujejo
nedovoljenim snemanjem in objavo neustavni, nezakoniti in neupraviceni posegi v zasebnost in dostojanstvo posameznika oziroma posameznice pri obdelavi
fotografij na internetu. Ker osebni osebnih podatkov.

podatki zrtve obicajno niso del zbirke

osebnih podatkov, Pooblascenecvtem Vas$ osebni podatek je katerikoli podatek, ki se nanasa na vas, ne glede na obliko v kateri je izraZen in na podlagi katerega vas
primeru ne more ukrepati, ceprav gre je mogote dolokiti, torej identificirati brez posebnega truda ali stroskov. Poleg vasega imena, priimka, naslovov, telefonskih
za velik poseg v zasebnost. stevilk, identifikacijskih stevilk, je osebni podatek lahko tudi fotografija, glas, vase navade, preference, clanstvo v organizaci-

jah, ekonomsko stanje ipd.

Posebno zas¢ito ufl‘\'r/ajo obéutlj?\.l-i osebni podatki: podatki o rasnem, narodnem ali narodnostnem poreklu, politicnem,
verskem ali filozofskem prepricanju, ¢lanstvu v sindikatu, zdravstvenem stanju, spolnem zivljenju, vpisu ali izbrisu iz kazenske
evidence, biometri¢rié znacilnosti. Obcutljivi osebni podatki so se posebej zas¢iteni zato, ker so po naravi taki, da razkrivajo
veliko o posameznikovi osebnosti(npr. spolna usmerjenost) in poseg vanje lahko pomeni grob poseg v posameznikovo za-
sebnost z nepopravljivimi posledicami.

Obdelava osebnih podatkov je kakrsno koli delovanije, ki se izvaja v zvezi z vasimi osebnimi podatki, ki so del zbirke
osebnih podatkov (zbiranje, pridobivanje, uporaba, razkritje, razvrscanje, povezovanije, blokiranje, uni¢enje ipd.), naj si bo
avtomatska ali rocna.

NI pa vsak osebni podatek tudi varovan osebni podatek — Zakon o varstvu osebnih podatkov tako ne velja za obdelavo oseb-
nih podatkoyv, ki jo izvaja posameznik izkljucno za osebno uporabo, druzinsko Zivljenje ali za druge domace potrebe (npr. vas
adresar prijateljev). Prav tako zakon ne velja za podatke, ki niso del zbirke osebnih podatkov. Ce pride do zlorabe osebnega
podatka, ki ni del zbirke osebnih podatkov, Pooblas¢enec sicer ne more ukrepati, je pa varstvo posameznikov zagotovljeno
na kazenskem in civilnopravnem podrocju.
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Pooblas¢enec opozarja, da je za-
sebnost posameznikova ustavna
pravica in varovana na civilnoprav-
nem podrocju. Posameznik, ki je
preprican, da so bile krsene njegove
osebnostne pravice — torej pravica
do zasebnosti, lahko skladno z do-
lo¢bami 134. clena Obligacijskega
zakonika (Uradni list RS, st. 83/01 s
spremembami, v nadaljevanju OZ)
od sodisca zahteva, da prepredi ta-
ksno dejanje ali da odstrani njegove
posledice. 4

Kazniva dejanja, do katerih lahko pride pri spletnem nadlegovanju

Varstvo ustavne pravice do zasebnosti je zagotovljeno tudi na kazenskem podrocju — zlorabe identitete, osebnih podatkov,
nedovoljeno snemanje ipd. so kazniva dejanja, za katera je zagrozena celo zaporna kazen.

Zloraba osebnih podatkov in prevzemanje identitete druge osebe

Nadlegovalci lahko npr. ustvarijo ratun elektronske poste ali profil na spletnem omreZju, tako da zlorabijo osebne podatke
zrtve, na tak nacin prevzame]o identiteto zrtve in se pretvarjajo, da so ona. Ce ta elektronski naslov ali profil na spletnem
socialnem omrezju omogoca prepoznavo zrtve (vsebuje njeno pravo ime, priimek in druge podatke po katerih je zZrtev
prepoznavna in dolocljiva), lahko gre za kaznivo dejanje zlorabe osebnih podatkov.

143. clen KZ-['v4. tocki doloca, da ]e prevzemanje identitete druge osebe, ki prizadene njeno osebno dostojanstvo, kaznivo dejanje. Predlog za pregon

zaradi suma zIora"E%r osebnih podatkov lahko prizadeti vlozi na policiji ali pri pristojnem drzavnem toZilstvu.

e
Nedovoljena objavff to grafij na internetu
Ce nadlegovalci posnamejo ali na spletu objavijo fotografije Zrtve brez njenega soglasja in &e s tem ob&utno posezejo v
njeno zasebnost, to lahko pomeni storitev kaznivega dejanja neupravicenega slikovnega snemanja.

Po 138. ¢l. Kazenskega zakonika lahko pomeni neupraviceno slikovno snemanje (brez privolitve) ali posredovanje takega posnetka tretji osebi storitev ka-
znivega dejanja, vendar le v primeru, Ce bi se s snemanjem ali uporabo posnetkov obcutno poseglo v zasebnost posameznika. Predlog za pregon zaradi suma

nezakonitega slikovnega snemanja lahko prizadeti vlozi na policiji ali pri pristojnem drzavnem tozilstvu.

Krsitve zasebnosti komunikacij

Ce nadlegovalci npr. vdrejo v elektronski postni predal zrtve, ne da bi ona to dovolila, in se tako seznanijo z vsebino nje-
nih elektronskih sporocil, to lahko pomeni krsitev ustavne pravice do pisemske tajnosti in kaznivo dejanje krsitve tajnosti
obdil.
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Po 139. clenu Kazenskega zakonika se tisti, ki neupraviceno odpre tuje pismo, tujo brzojavko ali kaksno drugo tuje zaprto pisanje ali posiljko, kaznuje z

denarno kaznijo ali z zaporom do Sestih mesecev. Kazenski pregon je mogoc na podlagi predloga oskodovanca.

Ce vsebino zasebnih elektronskih sporocil objavijo npr. na spletu, to lahko pomeni storitev kaznivega dejanja nedovoljene
objave zasebnih pisanj.

140. clen Kazenskega zakonika doloca, da se, kdor objavi dnevnik, pismo ali kaksno drugo zasebno pisanje brez dovoljenja, kaznuje z denarno kaznijo ali

zaporom do enega leta. Pregon se zacne na zasebno tozbo.

Kazniva dejanja zoper cast in dobro ime

Ce nadlegovalci srtev razzalijo, raznasajo o njej informacije, ki so neresnicne in lahko Skodujejo njeni casti ali dobremu
imenu ali pa raznasajo naokrog podatke o njenem osebnem ali druzinskem Zivljenju in s tem prav tako $kodujejo njenemu
dobremu imenu, to lahko'pomenistoritev kaznivih dejanj razzalitve, obrekovanja, zaljive obdolzitve ali opravljanja.
Za ta kazniva dejanja so zagrozene denarne kazni ali celo zapor.

p and




Zakljucek

Ce bodo otroci in mladostniki razume-
li, da lahko besede prizadenejo in bolijo
celo bolj kot fizi¢nisudarci in da je spletno
nadlegovanje resno dejanje, ki ima lahko
zelo resne (tudi pravne posledice), bodo
veckrat premislili, preden bodo elektron-
sko posto s sovraznowsebino posredovali
naprej vsem svojim prijateljem in morda
ne bodo vec obiskovali spletnih strani; kjer
lahko glasujejo za najbolj'debelega fanta na
soli in najgrse dekle'v razredu.

S smernicami © spletnem nadlegovanju ne
Zelimo strasiti,'ne zelimo pa tudi, da bi si
pred tem Zzatiskali oci. Tako Sola kot starsi
morajo poskrbeti za ustrezno izobraze-
vanje otrok in mladostnikov. Naloga vseh
nas je, da nauc¢imo svoje otroke sposto-
vanja drugih uporabnikov sodobnih infor-
macijskih tehnologij. Potrebno se je upreti
kakrsnemu koli nadlegovaniju, tako nadle-
govanju na spletu, kot tistemu v resnicnem
zivljenju. Ob upostevanju vseh nasvetoy,
bodo nasi otroci bolj varni na spletu in tudi
v realnosti. Res je, da je naloga naporna, a
cilj je vreden vsega truda.
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Viri in uporabne povezave

http://www.digizen.org/
http://www.stopcyberbullying.org/
http://www.cyberbullying.info/

Deskanje po varnih vodah, Gradiva za ucitelje, izdajatelj SAFE-SI, Ljubljana 2008

Druzinski paket za varno deskanje: osvojite internet, izdajatelj SAFE-SI, Ljubljana 2008

Spletno oko je slovenska spletna prijavna tocka, kjer lahko anonimno prijavite otrosko pornogrdfijo in sovrazni govor na internetu: www.
spletno-oko.si.

Projekt SAFE.SI je tocka osvescanja o varni rabi interneta v Sloveniji. Na njihovi spletni strani www.safe.si lahko poleg ostalih koristnih
informacij najdete:

brosuro Kaj morate vedeti o internetu, pa si ne upate vprasati svojih otrok:

http://www.safe si/uploadi/editor/120705697 | Kaj_morate_vedeti_o_internetu_pa_si_ne_upate_vprasati_svojih_otrok-brosura_za__
starse.pdf

Gradivo za ucitelje Deskanje po varnih vodah (pdf, I,4 MB) obravnava vse najpomembnejse teme varne rabe interneta in novih tehnologij.
Primeren je za sanmoizobrazevanje uciteljev: http://www.safe.si/uploadi/editor/ |2 13086334Deskanje_po_varnih_vodah.pdf

Prirocnik za razredne aktivnosti Deskanje po varnih vodah z 28 lekcijami na temo varne rabe interneta in novih tehnologij, primerne za
delo z otroki zadnje tfiade devetletke in srednjeSolci. Prek povezave lahko dostopate do priroénika: s klikom na izbrano aktivnost si lahko
ogledate njeno vsebino in natisnete prilogo za ucence: http://www.safe.si/cd/

Na spletni strani Informacijskega pooblascenca lahko najdete brosuri Samo ti odlocas, ki je namenjena predvsem otrokom in mladim, in
Vodic po varstvu osebnih podatkov za starse in ucitelje: http://www.ip-rs.si/varstvo-osebnih-podatkov/informacijske-tehnologije-in-osebni-
podatki/varstvo-osebnih-podatkov-na-internetu-samo-za-mlade/.

Poleg tega lahko na spletni strani najdete tudi informacije o socialnih spletnih omrezjih in nasvete za starse in ucitelje, kako mlade nauciti
pravile uporabe teh storitev: http://www.ip-rs.siffileadmin/user_upload/Pdf/razno/Mladi_in_varstvo_osebnih_podatkov_na_spletu_- na-
sveti_IP_maj2009.pdf.



