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vsebina (klikni naslov za vsebino)

Uporabnik : Uporabnik
Geslo : Prijavi

Smernice glede varstva

osebnih podatkov na
spletnih forumih

uvod
vsebina smernic

pasti spletnih forumov
na kaj paziti, ko uporabljamo forume?

zloraba osebnih podatkov na forumih
kdaj gre za zlorabo, primeri zlorab in sovrazni govor

iskanje “krivca”
kako najti krsitelja?

napotki za uporabnike forumov
nasveti za varno uporabo forumov

napotki za upravljavce forumov
kako se izogniti zapletom?

zakljucek
Se zadnji napotki

1 del

0 poglavij

1 del

0 poglavij

1 del
3 poglavja

1 del
2 poglavji

1 del
0 poglavij

1 del
0 poglavij

1 del

0 poglavij

uvodna beseda . \
Objavil: IP )%rkrnice
y y

kaj se dogaja na njih?
Objavil: IP

primeri
Objavil: nadzornik

kaj storiti?
Objavil: raziskovalec inZenirin |

na kaj paziti?
Objavil: IP

Osébni'podatki_
kaj torej narediti? #__ WSolstvu

Objavil: raziskovalec

povzetek
Objavil: IP


http://www.ip-rs.si/kraja-identitete/test/index.html
http://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/socialni-inzeniring-in-kako-se-pred-njim-ubraniti.pdf
http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/smernice/
http://www.ip-rs.si/fileadmin/user_upload/Pdf/brosure/Brosura_koncna_otroci_CMYK.pdf
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[ O smernicah Informacijskega pooblaséenca

Namen smernic IP je podati skupne prakti¢ne napotke za posameznike, katerih osebni podatki (OP) se obdelujejo, na jasen,
razumljiv in uporaben nacin in s tem odgovoriti na najpogosteje zastavljena vprasanja s podrodja varstva osebnih podatkoy, s
katerimi se ti posamezniki srecujejo. S pomocjo smernic naj bi tako dobili uporabne nasvete o uveljavljanju svojih pravic glede

obdelave osebnih podatkov, kot jih doloca Zakona o varstvu osebnih podatkov (Uradni list RS, §t. 94/07 — uradno precisc¢eno
besedilo; v nadaljevanju ZVOP-1).

Pravno podlago za izdajo smernic Pooblas¢encu daje 49. clen ZVOP-1, ki med drugim doloca, da Pooblas¢enec daje neob-
vezna mnenja, pojasnila in stalis¢a o vprasanjih s podrodja varstva osebnih podatkov in jih objavija na spletni strani ali na drug
primeren nacin ter pripravlja in daje neobvezna navodila in priporocila glede varstva osebnih podatkov na posameznem
podrodju.

Oglejte si tudi:

*  MnenjalP

*  Brosure IP
*  Smernice IP


http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/

http://www.ip-rs.si/publikacije/prirocniki/ 
http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/smernice/
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Uvod

Spletni forumi' so Ze dalj ¢asa zelo popularna oblika komunikacije uporabnikov interneta. Predvsem se uporabljajo za
vprasanja in nasvete z razlicnih podrodij ter za komentiranje zanimivih dogodkov. Mnogi med njimi imajo Stevilne zveste
uporabnike, ki se za nasvete z doloc¢enega podrodja vedno obrnejo na forum.

Eden izmed glavnih razlogov za tak$no uspesnost forumov je (navidezna) anonimnost njihovih uporabnikov. Posameznik si
izbere vzdevek (nickname) in tako »pod krinko« lahko sprasuje, kar Zeli, oz. podaja svoje mnenje, ne glede na njegovo (ne)
primernost in se mu pri tem ni treba bati, da bi njegovi znanci in prijatelji zvedeli za to. Spros¢enost povprecnega uporabnika
pri uporabi foruma pa pogosto lahko pripelje do nepazljivosti in pretiranega zanasanja na anonimnost. Dejstvo je, da ravno
moznost dajanja anonimiziranih izjav lahko povzroci ogromno Skodo posamezniku, Ce se kasneje razkrije, da je avtor. Prav
tako je treba upostevati, da uporabniki na forumih zelo pogosto objavljajo osebne podatke drugih, s tem pa tréimo tudi ob
pravice teh oseb. Javnost forumov je tako hkrati razlog za njihovo privia¢nost in uspeh, kot tudi razlog za Stevilne nevarnosti
njihove uporabe.

Namen smernic je opozoriti uporabnike spletnih forumov na nevarnosti, ki tam nanje prezijo, jim svetovati, kako preprediti
zlorabe in kako nanje reagirati. Prav tako podajamo usmeritve za upravljavce spletnih forumov, ki so pod dolocenimi pogoji
lahko odgovorni za vsebine na spletnih forumih.

"' Izraz spletni forumi oz. forumi se v teh smernicah uporablja tudi za spletne strani, ki jih sicer ne uvrs¢amo neposredno med spletne forume, na katerih
pa imajo uporabniki moznost komentiranja novic, kot so spletne strani dnevnih ¢asopisov ipd.
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[} Pasti spletnih forumov

Na spletu se pogosto ne zavedamo, da nam anonimnost ni zagotovljena. Samo zato, ker vas vas sogovornik na forumu
ne vidi, Se ne pomeni, da ne more priti do vasih osebnih podatkov in ugotoviti, kdo ste. Uporaba vzdevka sama po sebi ni
zagotovilo za anonimnost. Ce pri registraciji na forum vpiSete svoje prave osebne podatke, bo kaksen spretnejsi uporabnik
morda znal priti do njih in jih zlorabiti. Prav tako se lahko zgodi, da sicer pri uporabi foruma ne boste razkrili svojih osebnih
podatkov, vendar pa jih boste razkrili pri uporabi kak$ne druge storitve. Tako lahko npr. nekdo ugotovi vaso identiteto, ker
poveze vase uporabnisko ime, ki ga uporabljate na spletnem forumu, z istim uporabniskim imenom, ki ste ga uporabili, ko
ste oddali kaksen spletni oglas. Treba je namre¢ upostevati, da splet predstavlja izjemno mnozico spletnih mest in ne le
posamezne spletne strani. S pomocjo spletnih iskalnikov je na spletu zelo enostavno povezati podatke na razli¢nih splet-
nih straneh. Vasa identiteta je tako lahko razkrita na zakonit ali pa tudi na nezakonit nacin. Podobno se je zgodilo v spodnjih
primerih, ki jih je prejel Informacijski pooblas¢enec.

se je z nekim uporabnikom sprl glede tega, ka
pina je boljsa. Ob tem se je drugi uporabnik tako ra

in naslov ter katero uporabnisko ime uporablja. Vsi uporabi

j vedo, kdo je za uporabniskim imenom »Johnny« in kak$no
‘e. Prav tako pa vsi vedo, kje Goran Zzivi. Uporabnik, ki
o Se ozmerjal in si izmislil zelo grde redi
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@) Pasti spletnih forumov

Primeroy, kot sta prej opisana, je na spletnih forumih zelo veliko, saj uporabniki pogosto pri registraciji na spletni forum
vpisejo svoje prave osebne podatke — tudi tiste, ki za samo registracijo niso potrebni (npr. domaci naslov). Do zlorab lahko
pride tudi, kadar uporabljate racunalnike, ki jih uporabljajo tudi drugi (npr. v knjiznici) in se po uporabi ne odjavite oziroma za
seboj skrbno ne izbriSete svojih podatkov.

V vsakem primeru potencialne zlorabe je treba najprej ugotouviti, ali in katere pravice so bile posamezniku krSene. Tako je
prvem primeru lahko Slo za kaznivo dejanje razzalitve ali obrekovanja Gorana in njegovega dekleta, poseg v njuno zasebnost
in morda tudi za zlorabo njunih osebnih podatkov. V drugem primeru pa je storilec celo razkrinkal Anine obcutljive osebne
podatke sodelavcem in delodajalcu.
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Primeri zlorab
[} Zzloraba osebnih podatkov na forumih Sovrazni govor

|— Kdaj gre za zlorabo osebnih podatkov po ZVOP-1?

Ni vsaka uporaba osebnih podatkov ze nujno zloraba po ZVOP-I. Izpolnjeni morajo biti skupaj naslednji pogoji:

I, daso predmet zlorabe varovani osebni podatki: osebni podatki so vsi podatki, iz katerih je posameznik dolodljiv. To
so npr. ime, priimek, naslov, datum rojstva, pa tudi fotografija ali posnetek glasu. Poznamo pa tudi t. i. obcutljive os-
ebne podatke, kot so npr. podatki o rasnem, narodnem ali narodnostnem poreklu, politicnem, verskem ali filozofskem
prepricanju, zdravstvenem stanju, spolnem Zzivljenju, itd. Tako v primeru a) kot v primeru b) je torej Slo za osebne
podatke.

2. da posameznik za objavo osebnih podatkov ni podal osebne privolitve ali da za to ne obstaja podlaga v zakonu.

3. da so osebni podatki del zbirke ali namenjeni vkljucitvi vanjo: vsi osebni podatki sami po sebi niso varovani z
ZVOP-1. Taksno varstvo dobijo le, Ce so del zbirke osebnih podatkov ali pa so namenjeni vkljuditvi v zbirko. Tako v
Goranovem primeru ne bo Slo za krsitev ZVOP-| (lahko pa gre za krsitev osebnostnih pravic), Ce je podatke razkril
prijatel), ki mu je Goran zaupal svoje uporabnisko ime. Po drugi strani pa bi $lo za krsitev ZVOP-1, ¢e bi Goranove
osebne podatke na forumu objavil upravljavec foruma, ki ima dostop do vseh uporabniskih imen in profilov in je
do Goranovih osebnih podatkov prisel z vpogledom v zbirko uporabniskih imen. V takSnem primeru se torej uprav-
ljlavec foruma Steje za upravljavca zbirke osebnih podatkov.
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Sovrazni govor

m Zloraba osebnih podatkov na forumih Kdaj gre za zlorabo osebnih podatkov po ZVOP-17?

|_ Primeri zlorab Kako ugotovim, kdo je gostitelj (angl. host
provider) dolocene spletne strani?

V nadaljevanju podajamo nekaj primerov zlorab in nacinov ravnanja. V vseh navedenih primerih je bistvenega pomena, na
kaksen nain je uporabnik dobil vage osebne podatke. Ce jih je dobil z vdorom v racunalnisko zbirko podatkov, gre za
kaznivo dejanje in lahko podate prijavo pri policiji ali drzavnem toZilstvu. Ce pa menite, da je uporabnik vase osebne podatke
dobil od upravljavca foruma (npr. prek poznanstva z upravljavcem), lahko podate prijavo pri Informacijskem pooblas¢encu.

Kako doseci umik vsebine s spletnega foruma, za katero menim, da je nezakonita?

Za umik sporne vsebine bo najhitrejsa pot, ce se obrnete na upravijavca foruma, saj lahko od njega zahtevate umik sporne
vsebine! Kot izhaja iz dolocb Zakona o elektronskem poslovanju na trgu (Ur. I. RS, §t. 61/06 s spremembami in dopolnit-
vami; ZEPT), upravljavec foruma (kot gostitelj vsebin) namrec ne odgovarja za objavijene vsebine, Ce zanje ne ve. Vendar pa se
po vasem opozorilu na protipravno vsebino ne more vec Steti, da upravljavec ni vedel zanjo. Zato se lahko zgodi, da bo
upraviljavec, ki sporne vsebine na vaSo zahtevo ne umakne, odgovarjal za posledice objave.

|. odstavek | I. clen ZEPT opredeljuje omejitve odgovornosti ponudnika storitev gostiteljstva in - doloca naslednje:

Kadar se storitev informacijske druzbe nanasa na shranjevanje podatkov, ki jih zagotovi prejemnik storitve, ponudnik storitev ni

odgovoren za podatke, ki jih je shranil na zahtevo prejemnika storitve, ki ne deluje v okviru njegovih pooblastil ali pod njegovim

nadzorom, pod pogojem, da ponudnik storitev:

®  ne ve za protipravno dejavnost ali podatek in mu v zvezi z odskodninsko odgovornostjo niso znana dejstva ali okolisCine, iz katerih
izhaja protipravnost, dli

® nemudoma, ko mu je protipravnost znana, ukrepa tako, da podatke odstrani ali onemogoci dostop do njih.

Ce pa boste pri zahtevi za umik spornih vsebin neuspesni, lahko na podlagi drugega odstavka | |. clena ZEPT od sodis¢a
zahtevate, da upravljavcu foruma nalozi ustavitev ali prepreditev krsitve ter da zaradi odkrivanja in preprecevanija ka-
znivih dejanj, varstva zasebnosti, varovanja tajnih podatkov in poslovne tajnosti odredi odstranitev nezakonitih vsebin ali
onemogocanje dostopa do njih. TakSen predlog lahko sodiscu v javnem interesu posredujejo tudi za nadzor pristojni upravni

organi, skladno s podrocno zakonodajo.
naprej



http://www.ip-rs.si/varstvo-osebnih-podatkov/informacijske-tehnologije-in-osebni-podatki/varstvo-osebnih-podatkov-na-internetu
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Sovrazni govor
[} Zloraba osebnih podatkov na forumih Kdaj gre za zlorabo osebnih podatkov po ZVOP-1?

|— Primeri zlorab

Uporabnik na forumu objavi vase osebne po-
datke (ime, priimek, naslov ipd.).

Uporabnik (npr. bivi fant / dekle) na spletu objavi
vase gole fotografije.
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Sovrazni govor

f Zloraba osebnih podatkov na forumih Kdaj gre za zlorabo osebnih podatkov po ZVOP-1?

|— Primeri zlorab

Bivsa prijateljica na spletu objavi vaso zaupno
elektronsko posto / pismo.

Uporabnik se lazno podpisuje pod sporocila
z vaSim imenom in priimkom.
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m Zloraba osebnih podatkov na forumih Kdaj gre za zlorabo osebnih podatkov po ZVOP-1?

|— Primeri zlorab

Uporabnik na spletu razkrije vaso bolezen.

Uporabnik vas na forumu zmerja in vas Zali.
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) Zloraba osebnih podatkov na forumih Kdaj gre za zlorabo osebnih podatkov po ZVOP-1?

|— Primeri zlorab

Uporabnik na spletu brez dovoljenja objavi

vas ¢lanek.

Uporabnik se podpise pod vas ¢lanek, kot da

je njegov in ga brezplacno objavi na spletu.




® e )C . Uporabnik
i Informacijski Geslo : Prijavi

O smernicah Viri in povezave

Sovrazni govor

m Zloraba osebnih podatkov na forumih Kdaj gre za zlorabo osebnih podatkov po ZVOP-17?

|— Primeri zlorab

Spletni iskalniki Se vedno najdejo objavo z
mojimi podatki, ¢eprav so bili na forumu

odstranjeni.

V vseh primerih pa lahko takrat, ko je z ravnanjem druge osebe prislo do obcutnega posega v vaso zasebnost in vam je zaradi
tega nastala Skoda, vloZzite odskodninsko tozbo pred pristojnim sodis¢em in zahtevate odSkodnino na podlagi Obligacijskega
zakonika.


http://www.ip-rs.si/varstvo-osebnih-podatkov/informacijske-tehnologije-in-osebni-podatki/varstvo-osebnih-podatkov-na-internetu/#c793
http://www.ip-rs.si/varstvo-osebnih-podatkov/informacijske-tehnologije-in-osebni-podatki/varstvo-osebnih-podatkov-na-internetu/#c793
http://www.ip-rs.si/varstvo-osebnih-podatkov/informacijske-tehnologije-in-osebni-podatki/varstvo-osebnih-podatkov-na-internetu/#c793
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Sovrazni govor

) Zloraba osebnih podatkov na forumih Kdaj gre za zlorabo osebnih podatkov po ZVOP-1?

|— Sovrazni govor

Sovrazni govor je zelo pogosta oblika zlorabe na forumih in spletu na splosno. Gre za primere, kjer uporabnik javno spod-
buja sovrastvo zoper pripadnike druge rase, narodnosti, vere ipd. Sovrazni govor v Sloveniji prepoveduje ze Ustava, ki v
63. ¢lenu doloca, da je protiustavno vsakrsno spodbujanje k narodni, rasni, verski ali drugi neenakopravnosti ter razpihovanje
narodnega, rasnega, verskega ali drugega sovrastva in nestrpnosti. Prav tako je protiustavno je vsakrsno spodbujanje k nasilju
in vojni.

Javno spodbujanje sovrastva, nasilja ali nestrpnosti pa je po dolocbah Kazenskega zakonika tudi kaznivo dejanje. Tistega,
ki javno spodbuja ali razpihuje narodnostno, rasno, versko ali drugo sovrastvo, razdor ali nestrpnost, ali spodbuja k drugi
neenakopravnosti zaradi telesnih ali dusevnih pomanjkljivosti ali spolne usmerjenosti, pa se lahko kaznuje z zaporom. Enako
velja, ¢e nekdo Siri ideje o vecvrednosti ene rase nad drugo ali daje kakrSnokoli pomoc pri rasisti¢ni dejavnosti ali zanika,
zmanjsuje pomen, odobrava, omalovazuje, smesi ali zagovarja genocid, holokavst, hudodelstvo zoper ¢lovecnost, vojno hu-
dodelstvo, agresijo ali druga kazniva dejanja zoper clovecnost. Kot sovrazni govor pa se Stejejo tudi kazniva dejanja razzalitve,
obrekovanja in zaljive obdolZitve proti slovenskemu narodu ali proti italijanski ali madzarski narodni skupnosti ali proti romski
skupnosti, ki Zivijo v Republiki Sloveniji.

Ker gre za kaznivo dejanje, je v primeru sovraznega govora moc¢ podati prijavo na policijo ali ovadbo pri drzavnemu
tozilstvu, prijava pa se lahko anonimno odda tudi na spletni strani projekta Spletno oko.


http://www.spletno-oko.si/
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@ 1Iskanje “krivca” Kazniva dejanja na spletnih forumih glede na nacin pregona

Kdo lahko dobi podatke o krsitelju?

Zrtev zlorabe na forumu pogosto ne ve, kdo je krsitelj. Morda ve njegov vzdevek na forumu, vendar pa ne ve, kdo se skriva
za vzdevkom, in bi Zelela to zvedeti. Seveda pa zakonodaja varuje osebne podatke vseh posameznikov — torej tudi kriitelja.
Gre namre¢ za kolizijo ustavne in temeljne clovekove pravice do sodnega varstva zrtve kaznivega dejanja ter na drugi strani
pravice do varovanja osebnih podatkov ter komunikacijske zasebnosti domnevnega storilca tega kaznivega dejanja. Do nje-
govih podatkov pa v dolocenih primerih lahko dostopajo dolocene osebe.

Kako dolgo lahko upravljavec spletnega foruma hrani podatke, iz katerih je mogoce razkriti identiteto posameznega
uporabnika spletnega foruma?

Uvodoma je potrebno poudariti, da sodi storitev omogocanja spletnega foruma med t. i. storitve informacijske druzbe, za
katere ne veljajo dolo¢be Zakona o elektronskih komunikacijah o obvezni hrambi podatkov v prometu elektronskih
komunikacij. Obveznost hrambe za dolo¢eno obdobje (med 6 in 24 meseci, odvisno od nacionalne zakonodaje) se nanasa
samo na operaterje elektronskih komunikacij in ne na ponudnike storitev informacijske druzbe. Odgovor na vprasanje glede
roka hrambe je tako potrebno poiskati drugje. ZVOP-1 v 21. ¢len doloca, da se osebni podatki lahko shranjujejo le toliko
casa, dokler je to potrebno za dosego namena, zaradi katerega so se zbirali ali nadalje obdelovali. Po izpolnitvi namena
obdelave se osebni podatki zbriSejo, unicijo, blokirajo ali anonimizirajo, ¢e niso na podlagi zakona, ki ureja arhivsko gradivo
in arhive, opredeljeni kot arhivsko gradivo, oziroma ce zakon za posamezne vrste osebnih podatkov ne doloca drugace. Za
vprasanje dolocitve roka hrambe je potrebno upostevati, da se pri objavah na spletnih forumih obdelujejo razli¢ni podatki,

zato je tudi rok hrambe odvisen od vrste podatkov.

Pri objavah na spletnih forumih se obicajno obdelujejo npr. naslednji podatki: ime in priimek, vzdevek, drugi kontaktni po-
datki, IP Stevilka, datum in ¢as objave, kategorije uporabnikov (npr. novinec ali izkusen uporabnik) ter razlicni statisti¢ni in
drugi podatki (St. objav ipd.), seveda pa so med forumi precejSnje razlike. Zakonodaja posebej ne doloca nekaterih vidikov
delovanja spletnih forumov, zato v nadaljevanju podajamo nekaj napotkoy, s katerimi bo poskrbljeno za ve¢jo pravno varnost

tako upravljavcev kot uporabnikov spletnih forumov.
naprej
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Klju¢no je, da upravljavec foruma postavi jasna pravila uporabe spletnega foruma, v katerih naj bo med drugim navedeno:

I. kateri podatki so potrebni za registracijo uporabnika in kako dolgo se ti podatki hranijo

Upravljavec foruma lahko npr. v pravilih uporabe dolodi, da se registracijski podatki hranijo do takrat, ko uporabnik izbrise
svojo registracijo. Zelo dobrodoslo je, da upravljavec spletnega foruma opredeli, kako je z registracijskimi podatki neak-
tivnih uporabnikov, in sicer se lahko odlodi, da jih bo po dolo¢enem obdobju neaktivnosti (npr. vec kot eno leto oz zadnje
objave na forumu — rok ni zakonsko predpisan) brisal, lahko se pa tudi odlodi, da se bodo registracijski podatki neaktivnih
uporabnikov hranili dokler sami ne zahtevajo izbrisa registracije. V obeh primerih naj bo to jasno navedeno v pravilih
uporabe.

2. kateri podatki se javno objavijo ob posamezni objavi in kateri podatki se o posamezni objavi hranijo »v ozadju«
spletnega foruma ter kako dolgo se ti podatki hranijo

Uporabniki spletnih forumov se vcasih ne zavedajo, da ob svojih objavah pustijo dolocene sledi oz. podatke, nekatere
od teh se objavijo na samem forumu, druge pa se lahko hranijo v ozadju in niso navzven vidne. TakSen primer so recimo
IP Stevilke, ki praviloma niso objavljene ob posamezni objavi, se pa lahko hranijo v ozadju spletnega foruma oziroma v
dnevniskih datotekah spletnega foruma. Upravljavec spletnega foruma naj zato v pravilih uporabe jasno navede, kateri
podatki so javno objavljeni in kateri se hranijo v ozadju.

Glede roka hrambe Pooblas¢enec priporoca naslednje: za podatke, ki se javno objavijo, posebnega roka hrambe upravl-
javcu foruma ni potrebno dolodati, saj gre za javno objavo, in je lahko rok hrambe opredeljen z voljo uporabnika, ki lahko
svojo objavo izbriSe oziroma popravi. Pri podatkih, ki se shranjujejo v ozadju, pa priporo¢amo, da upravljavec spletnega
foruma jasno opredeli nabor in rok hrambe teh podatkov. Z vidika zagotavljanja varnosti in samega delovanja spletnega
foruma (npr. onemogocanje uporabnikov, ki ne spostujejo pravila uporabe spletnega foruma, ponavljanje krsitev pod
razli¢nimi uporabniskimi imeni ali pa preprecevanja avtomatskih objav na forumu) se lahko upravijavec odlodi za ustrezen
rok hrambe, katerega pa mora znati utemeljiti, sam rok pa mora biti po nacelu sorazmernosti ustrezen glede na namen
obdelave osebnih podatkov.
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3. zaradi dviga osvescenosti uporabnikov spletnih forumov glede upostevanja spletnega bontona in dolo¢b zakonod-
aje ne bi Skodilo opozorilo v pogojih uporabe, da se lahko podatki, s katerimi se lahko razkrije identiteta uporabnika,
posredujejo organom pregona pod pogoji, ki jih dolo¢a zakonodaja.

Uporabniki spletnih forumov se vse prepogosto pod vtisom, da jim skrivanje za vzdevki na spletu omogoca anonimnost
in neomejeno svobodo izrazanja, vcasih zatecejo tudi k zelo spornim objavam, ki lahko mejijo celo na sovrazni govor ali
predstavljajo druga kazniva dejanja zoper Cast in dobro ime posameznika. Jasno opozorilo uporabnikom glede spostovanja
spletnega bontona, predvsem pa doloc¢b zakonodaje, naj bo tako sestavni del pogojev uporabe spletnih forumov.

V kaksnih primerih lahko dobijo pristojni organi oziroma posameznik podatke o krsitelju?

Kot ze receno, veljavna zakonodaja varuje tudi zasebnost krsiteljev. Zato je do njihovih osebnih podatkov mogoce priti le v
dolocenih primerih. Tako lahko pristojni organi (npr. policija) od operaterjev oz. ponudnikov storitev ugotavljajo identiteto
krsitelja, kadar gre za preiskavo storitve uradno pregonljivih kaznivih dejanj (pregon po uradni dolznosti ali na predlog). Ob-
stajajo pa tudi kazniva dejanja, ki se preganjajo na zasebno tozbo. V taksnih primerih se bo kazenski postopek zoper krsitelja
zacel le, Ce bo zrtev neposredno viozila zasebno tozbo pred pristojnim kazenskim sodis¢em. Predpogoj za viozitev zasebne
tozbe (enako kot tudi obtoznice ali obtoznega predloga) v kazenskem postopku pa je, da se le-ta nanasa na konkretno
osebo. Ni mogoce torej vloziti zasebne tozbe proti neznanemu storilcu. Zato je pomembno razlikovanje med kaznivimi
dejanji, ki se preganjajo na zasebno tozbo, in kaznivimi dejanji, ki so pregonljiva po uradni dolznosti.
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Kazniva dejanja na spletnih forumih glede na nacin pregona:

kaznivih dejanj, Zrtev krsitev pravic ali svoboscin, zas¢itenih pri¢, ki se nahajajo v sodnih spisih
sodnih postopkov, kjer po zakonu ali po odlocitvi sodis¢a ni dovoljena prisotnost javnosti ali
identifikacija Zrtev ali zascitenih pri¢ ter osebnih zapisov o njih v zvezi s sodnim postopkom, na
podlagi katerih se te osebe lahko dolodi ali so dolodljive.

Kaznivo dejanje Opis kaznivega dejanja Clen KZ-| Zacetek
Neupravi¢eno Kdor neupravi¢eno s posebnimi napravami prisluskuje pogovoru ali izjavi, ki mu ni namenjena, | 137. ¢len | Na predlog
prisluskovanje in zvoc¢no | ali jo zvo¢no snema, ali kdor tak pogovor ali tako izjavo neposredno prenasa tretji osebi ali ji tak
snemanje posnetek predvaja ali kako drugace omogodi, da se z njim neposredno seznani.

Kdor zvo¢no snema njemu namenjeno zaupno izjavo drugega brez njegovega soglasja z na- Na zasebno
menom, da bi tako izjavo zlorabil, ali kdor tako izjavo neposredno prenasa tretji osebi ali ji tak tozbo
posnetek predvaja ali ji kako drugace omogodi, da se z njim neposredno seznani.
Neupraviceno slikovno | Kdor neupraviceno slikovno snema ali naredi slikovni posnetek drugega ali njegovih prostorov | 138. ¢clen | Na predlog
snemanje brez njegovega soglasja in pri tem obcutno poseze v njegovo zasebnost ali kdor tako snemanje
neposredno prenasa tretji osebi ali ji tak posnetek prikazuje ali kako drugace omogoci, da se z
njim neposredno seznani.
Krsitev tajnosti obcil Kdor se z uporabo tehni¢nih sredstev neupravi¢eno seznani s sporocilom, ki se prenasa po | 139. clen | Na predlog
telefonu, ali s kak$nim drugim elektronskim komunikacijskim sredstvom ali omogodi drugemu,
da se neposredno seznani z vsebino sporocila ali posiljke.
Nedovoljena objava Kdor brez dovoljenja pooblas¢ene osebe, kadar je tako dovoljenje potrebno, objavi dnevnik, | 140. ¢len | Na zasebno
zasebnih pisanj pismo ali kaksno drugo zasebno pisanje. tozbo
Zloraba osebnih Kdor [43. ¢len | Po uradni
podatkov *  uporabi osebne podatke, ki se obdelujejo na podlagi zakona, v neskladju z namenom dolznosti
njihovega zbiranja ali brez osebne privolitve osebe, na katero se osebni podatki nanasajo;
. kdor vdre ali nepooblas¢eno vstopi v racunalnisko vodeno zbirko podatkov z namenom,
da bi sebi ali komu drugemu pridobil kaksen osebni podatek;
. prevzame identiteto druge osebe in pod njenim imenom izkoriS¢a njene pravice, si na
njen racun pridobiva premozenjsko korist ali prizadene njeno osebno dostojanstvo.
Kdor na svetovnem medmrezju objavi ali omogoci drugemu objavo osebnih podatkov Zrtev Na predlog
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Kaznivo dejanje Opis kaznivega dejanja Clen KZ-1 Zacetek
Krsitev moralnih avtor- | Kdor: [47. ¢len | Na predlog
skih pravic » s svojim imenom ali imenom koga drugega objavi, prikaze, izvede ali prenese tuje avtor-

sko delo ali njegov del ali dovoli to storiti;
» skazi, okrni ali kako drugace neupravi¢eno poseze v tuje avtorsko delo.
Krsitev materialnih Kdor z namenom prodaje neupravi¢eno uporabi eno ali ve¢ avtorskih del ali njihovih primerkoy, | 148. ¢len | Po uradni
avtorskih pravic katerih skupna trzna cena pomeni ve¢jo premozenjsko vrednost. dolznosti
Krsitev avtorski sorodnih | Kdor: [49. clen | Po uradni
pravic *  neupraviceno reproducira, da na voljo javnosti, razsirja ali da v najem eno ali ve¢ izvedb, dolznosti
fonogramov, videogramov, rtv-oddaj ali podatkovnih baz, katerih skupna trzna cena
pomeni vecjo premozenjsko vrednost;
*  neupraviceno reproducira, da na voljo javnosti, razsirja ali da v najem eno ali ve¢ izvedb,
fonogramov, videogramov, rtv-oddaj ali podatkovnih baz, katerih skupna trzna cena
pomeni veliko premozenjsko vrednost.
Razzalitev Kdor koga razzali. 158. ¢len | Na zasebno
tozbo*
Ne kaznuje se, kdor se o kom Zaljivo izrazi v znanstvenem, knjizevnem ali umetniskem delu, v
resni kritiki, pri izpolnjevanju uradne dolznosti, ¢asnikarskega poklica, politi¢ne ali druge druzbene
dejavnosti, obrambi kaksne pravice ali varstvu upravi¢enih koristi, ¢e se iz nacina izrazanja ali iz
drugih okoliscin vidi, da tega ni storil z namenom zanicevanja.
Ce je razzaljenec razzalitev vrnil, sme sodis¢e obe stranki ali eno od njiju kaznovati ali kazen
odpustiti.
Obrekovanje Kdor o kom trdi ali raznasa kaj neresni¢nega, kar lahko skoduje njegovi Casti ali dobremu imenu, | 159. ¢len | Na zasebno
Ceprav ve, da je to, kar trdi ali raznasa, neresni¢no tozbo*
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Kaznivo dejanje Opis kaznivega dejanja Clen KZ-1 Zacetek
2aljiva obdolzitev Kdor o kom trdi ali raznasa kaj, kar lahko Skoduje njegovi Casti ali dobremu imenu 160. ¢len | Na zasebno
tozbo*

Ce dokaze resni¢nost svoje trditve ali e dokaze, da je imel utemeljen razlog verjeti v resni¢nost
tistega, kar je trdil ali raznasal, se storilec ne kaznuje za zaljivo obdolZitev, lahko pa se kaznuje za
razzalitev (158. ¢len) ali ocitanje kaznivega dejanja z namenom zanicevanja (162. ¢len).

Ce kdo za koga trdi ali raznasa, da je storil kaznivo dejanje, za katero se storilec preganja po
uradni dolznosti, se sme resnicnost, da je oskodovanec storil kaznivo dejanje, dokazovati le s
pravhomocno sodbo, z drugimi dokazi pa le, ¢e pregon ali sojenje ni mogoce ali ni dovoljeno.

Opravljanje Kdor trdi ali raznasa kaj iz osebnega ali druzinskega Zivljenja kak$ne osebe, kar lahko Skoduje | 161. ¢len | Na zasebno
njenemu dobremu imenu. tozbo*

Kdor trdi ali raznasa kaj iz osebnega ali druzinskega Zivljenja drugega pri opravljanju uradne
dolznosti, politicne ali druge druzbene dejavnosti, pri obrambi kakSne pravice ali varstvu
upravicenih koristi, se ne kaznuje, e dokaze resni¢nost svoje trditve ali ¢e dokaze, da je imel
utemeljen razlog verjeti v resni¢nost tistega, kar je trdil ali raznasal.

Ocitanje kaznivega Kdor z namenom zanic¢evanja komu ocita, da je storil kaznivo dejanje ali da je bil obsojen zaradi | 162. ¢clen | Na zasebno
dejanja z namenom kaznivega dejanja ali to z istim namenom komu pove. tozbo*
zanicevanja

Javna objava kaznivih Odgovorni urednik oziroma tisti, ki ga je nadomescal, se za kazniva dejanja iz 158. do 165. ¢lena | 166. clen | Na zasebno
dejanj zoper cast in zakonika, ki so storjena z javno objavo teh dejanj v ¢asopisih in revijah, radijskih in televizijskih tozbo*
dobro ime programih, elektronskih publikacijah, na teletekstu ali v drugih oblikah dnevnih ali periodi¢nih

publikacij ali na spletnih straneh, kaznuje v mejah kazni, predpisane za kaznivo dejanje, razen ce
je Slo za prenos oddaje v Zivo in teh dejanj ni mogel prepreciti.

Enako se kaznuje izdajatel] ali tiskar, e je bila javna objava kaznivih dejanj iz 158. do 165. ¢lena
kazenskegazakonika storjena po neperiodicni tiskani publikaciji, in izdelovalec, ¢e je bila storjena
po gramofonski plos¢i, na zgoscenki, filmu, DVD-ju in drugih videosredstvih, zvoénih ali podob-
nih sredstvih, ki so namenjene SirSemu krogu ljudi.
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Kaznivo dejanje Opis kaznivega dejanja Clen KZ-1 Zacetek
Javno spodbujanje Kdor: 297. ¢clen | Po uradni
sovrastva, nasilja ali javno spodbuja ali razpihuje narodnostno, rasno, versko ali drugo sovrastvo, razdor ali nestrp- dolznosti.
nestrpnosti nost, ali spodbuja k drugi neenakopravnosti zaradi telesnih ali dusevnih pomanjkljivosti ali spolne

usmerjenosti;

kdor javno $iri ideje o vedvrednosti ene rase nad drugo ali daje kakrSnokoli pomoc¢ pri rasisticni
dejavnosti ali zanika, zmanjSuje pomen, odobrava, omalovazuje, smesi ali zagovarja genocid,
holokavst, hudodelstvo zoper clovecnost, vojno hudodelstvo, agresijo ali druga kazniva dejanja
zoper clovecnost

Ce je dejanje iz prejénjin odstavkov storjeno z objavo v sredstvih javnega obvestanja, se kaznuje
tudi urednik oziroma tisti, ki ga je nadomescal, s kaznijo iz prvega ali drugega odstavka tega clena,
razen Ce je $lo za prenos oddaje v Zivo in dejanj iz prej$njih odstavkov ni mogel prepreciti.

nazaj
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1] | Napotki za uporabnike forumov Nekaj pravil obnaanja na spletu

Pri izbiri gesla upostevajte varnostne nasvete (vec
kot 8 znakov, zapletena gesla, crke in Stevilke ipd.).
Geslo redno menjajte.

Na forumu ne razkrivajte osebnih podatkov
drugih in ne objavljajte njihovih fotografij, ¢e niste

repricani, da se s tem strinjajo. ‘ ) )
prep 9 Upostevajte dejstvo, da na svetovnem spletu obstaja

iziemna kolic¢ina spletnih strani — kar objavite na eni
spletni strani, je mogoce povezati z vasimi podatki z

Neznancem ne sporocajte svojih osebnih podatkov drugih spletnih strani

in jim ne posiljajte svojih digitalnih fotografij.

V spletnih brskalnikih uporabljajte nastavitve za
piskotke.

Pri uporabi foruma vedno uporabljajte vzdevek, iz
katerega ni mogoce ugotoviti, kdo ste.

Spostujte pravila obnasanja na spletu.

Pri registraciji — vpisu v forum vpisite le tiste, ki so
resni¢no potrebni.


http://www.safe.si/index.php?fl=0&id=344

2] S Uporabnik : Uporabnik
rl'd Informacusl(l Geslo : Prijavi

O smernicah Viri in povezave

[ Nekaj pravil obnasanja na spletu Napotki za uporabnike forumov

Na spletu se ravnajte po enakih pravilih kot v
resnicnem Zzivljenju — ce necesa nekomu ne bi rekli
osebno, potem tega ne storite na forumu, pa ¢eprav

uporabljate psevdonim.

Spostujte zasebnost drugih.

Ne zlorabljajte svoje moci
(npr. Ce ste administrator).

Delite svoje znanje z drugimi.

r Pomagajte obdrzati spore pod kontrolo — e se je zaradi
neke izjave vnel hud prepir, skusajte pomiriti strasti

i vpletenih.
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@ Napotkiza upravpavce forumov

Postavite jasna in razumljiva pravila uporabe svojega foruma. Pravila post-
avite na vidno in enostavno dostopno mesto, predvsem pa zagotovite, da
imajo uporabniki pred registracijo moznost prebrati pravila uporabe in da
se morajo z njimi strinjati, ¢e Zelijo uporabljati spletni forum.

Uporabnike opozorite na dolznost spostovanja zakonodaje
in upostevanja spletnega bontona ter na dejstvo, da se lahko
podatki, s katerimi se lahko razkrije identiteta uporabnika,
posredujejo organom pregona pod pogoji, ki jih doloca
zakonodaja.
Pri registraciji od uporabnikov zahtevajte le tiste
osebne podatke, ki jih nujno potrebujete.

Osebne podatke uporabnikov lahko posredujete le
za to upravienim osebam.

Uporabljajte organizacijske in varnostne ukrepe, s
katerimi boste preprecili morebitne vdore v sistem
in zlorabe osebnih podatkov uporabnikov foruma.

V pravilih uporabe jasno navedite:

Moderiranje spletnega foruma naj poteka po jasnih Uporabnikom morate dovoliti vpogled v lastne
in vnaprej dolocnih kriterijih osebne podate. | kateri podatki so potrebni za registracijo upo-
rabnika in kako dolgo se ti podatki hranijo,
2. kateri podatki se javno objavijo ob posamezni
Jasno opredelite uporabo piskotkov na svojem objavi in kateri podatki se o posamezni objavi
spletnem mestu. hranijo »v ozadju« spletnega foruma ter kako

dolgo se ti podatki hranijo.

Obvestite uporabnike o tem, ali uporabljate storitve
tretjih oseb oz. podjetij za spremljanje in analitiko
obiska (kot npr. Google Analytics).


http://en.wikipedia.org/wiki/Local_Shared_Object
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Zakljucek

Svet interneta nam pogosto daje obcutek, da gre za svet, kjer veljajo drugacna pravila — kjer pravzaprav pravil ni. Domnevna
anonimnost z uporabo vzdevkov nam daje navidezno zascito pred zunanjim svetom, pod vplivom katere si pogosteje upa-
mo storiti ali reci vec, kot bi sicer. Vendar pa tudi na internetu obstajajo pravila, norme in zakonodaja, ki jih je treba spostovati.
Tako npr. Se vedno ne smemo ozmerjati sogovornika na forumu in Siriti sovrastva zoper pripadnike dolocenih skupin, po
drugi strani pa moramo spostovati razlicnost mnenj in dovoliti svobodo izrazanja tudi drugim. Prav tako pa moramo tudi na
spletu spostovati pravila o varstvu zasebnosti. Pri tem moramo tako paziti na svojo zasebnost kot tudi varovati zasebnost
drugih. V spletnem okolju je namrec zaradi hitrosti in enostavnosti Sirjenja informacij zasebnost posameznika Se toliko bol]
ogrozena in ima njena zloraba lahko zato $e toliko hujSe posledice.

Predvsem pa je pomembno, da se zavedamo, da na spletu Se vedno komuniciramo z ljudmi — s posamezniki in ne z
racunalniki. Zato je prav, da spostujemo pravila obnasanja in se s posameznikom, s katerim govorimo, pogovarjamo, kot da
bi stal pred nami, ter se ne zanaSamo na svojo anonimnost. Premalo se zavedamo, da naSe obnasanje na spletu pusca sledi,
zato anonimnost na spletu ni zagotovljena. Preden torej ravnate nepremisljeno in koga razzalite ali objavite kak$no opolzko
fotografijo, premislite, ali ste pripravljeni nositi posledice, Ce vas razkrinkajo. Premislite pa tudi, kako bi se pocutili, ¢e bi nekdo
to storil vam.
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@l O dokumentu

Namen dokumenta:

Smernice opozarjajo na nevarnosti zlorabe osebnih podatkov, posega v zasebnost oz. drugih
zlorab, ki so pogoste na spletnih forumih ter podajajo nasvete uporabnikom in upravljavcem
spletnih forumoyv, kako prepreciti takSne zlorabe in kako ravnati, ko do zlorab pride.

Ciljine javnosti:

Uporabniki in upravijavci spletnih forumov

Status: Javno.
Verzija: 1.0
Datum verzije: 31.5.2010

Avtorji:

Informacijski pooblascenec.

Klju¢ne besede:

Smernice, spletni forumi, komentarji, varstvo osebnih podatkov, kazniva dejanja zoper cast in
dobro ime, sovrazni govor, spletni bonton, odgovornost ponudnikov storitev informacijske
druzbe.




