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Uporaba virtualnih svetov - preglednica s priporocili za starSe

PRIPOROCILA OPIS

Racunalnik imejte v skupnem prostoru

Imejte vklopljen poZzarni zid in protivirusno zascito

Imejte racunalnik v skupnem prostoru in bodite pozorni, ko je otrok na internetu. Ce ne morete biti prisotni, razmislite o
uporabi programov, ki sledijo njihovi uporabi interneta.

Prepricajte se, je sta na racunalnik namescena pozarni zid in protivirusni program. Otroka naucite osnov varnosti pri
uporabi interneta.

Postavite pravila za uporabo interneta

Takoj, ko zacne otrok sam uporabljati internet, sestavite listo pravil, ki jih mora otrok pri uporabi interneta upostevati.
Pravila naj vkljucujejo tudi temo virtualnih svetov — ali jih otroci lahko uporabljajo in pod kakSnimi pogoji.

Postavite pravila za uporabo mobilnih telefonov

Starsi se morajo seznaniti z virtualnim svetom, ki ga
njihov otrok uporablja (npr. s storitvami in izdelki, ki
jih ponujajo strani) in razumeti, kako otroci
prezivljajo svoj ¢as na spletu.

Takoj, ko zacne otrok sam uporabljati mobilni telefon, sestavite listo pravil, ki jih mora otrok pri uporabi mobilnega
telefona upostevati. Pravila naj vkljucujejo tudi temo virtualnih svetov — ali lahko do njih dostopa preko mobilnega
telefona in pod kakSnimi pogoji.

Preglejte strani, ki jo imajo otroci namen uporabljati in se seznanite z njihovimi pravili in pogoji uporabe. Poskusajte
ugotoviti, ali je stran nadzirana s strani administratorjev in ali le ti skrbijo za uporabnike. Preverite tudi ali se preko strani
prodajajo kaksni izdelki.

Aktivacija otrokovega racuna preko racuna starsev

Elektronski naslov za aktivacijo otrokovega racuna mora vedno pripadati starSem in ne otrokom.

Prepricajte se, da se starSevski nadzor izvaja

Preverite ali ima virtualni svet, ki ga vas otrok uporablja, moZnost starSevskega nadzora oziroma kakSnega drugega
varnostnega orodja in poskrbite, da so ta orodja aktivirana.

Preverite, da virtualni svet omogoca uporabo
funkcije starSevskega soglasja

Nadzirajte uporabo kreditnih kartic in drugih
placilnih mehanizmov

Zavedajte se, da mora virtualni svet od vas zahtevati vase soglasje v primerih obdelave obcutljivih osebnih podatkov, npr.
ob dostopu do klepetalnic, poSiljanju nezazelene in komercialne elektronske poste, mobilnem klepetu z prijatelji, zbiranju
osebnih podatkov ostalih uporabnikov preko interneta...

Nadzirajte uporabo fiksne in mobilne telefonije za placilo nakupa predmetov. Kreditne kartice imejte pod klju¢em in ne
dovolite, da jo otroci uporabljajo brez vasega dovoljenja.

Prepricajte se, da virtualni svet izvaja preverjanje
starosti

Navadno v virtualnih svetovih sicer preverjajo starost kupcev dolocenih artiklov, vendar 100% zanesljivega sistema za
preverjanje starosti ni, tako da so zlorabe vedno mogoce.

Preverite, Ce virtualni svet za moderiranje uporablja
tako ¢loveka, kakor tudi nek avtomatski filter
Prepricajte se, da virtualni svet omogoca zaklepanje
vsebine

Omogocite filtriranje vsebin

Prepricajte se, kaj vse vam omogoca sklenjeno
pogodbeno razmerje

Prepricajte se, da ima stran avtomatsko moderiran filter in administrativno modeliranje. Ta kombinacija pomaga
zmanjsati sumljiva vedenja na internetu.

Zaklepanje vsebine lahko prepreci dostop do moderiranih vsebin na spletu ali mobilnih telefonih.

Uporabite orodja za preprecevanje dostopa do nezazelenih vsebin.
Preverite, kako izbrisati racun — tudi, ¢e bo rezultat tega preklic pogodbenega razmerija. Ce streZnik ne bo dovoljeval
izbrisa racuna, razmislite o njegovi uporabi ali blokirajte dostop do njega. Sporocite to pomanjkljivost lokalnim oblastem.

Preglejte, kaj virtualni svet nudi na podrocju
storitev

Analizirajte politiko ponudbe vsebine in njihovo skladnost, poglejte vsebino, ki jo strezniki ponujajo in bodite pozorni na
tehni¢ne omejitve

Opazujte oglasevanje in porocajte o neprimernem
oglasevanju

Bodite pozorni na oglasevanje in porocajte o neprimernem oglasevanju, ce:
e Zavaja s poenostavitvijo zapletenih zadev.
e Spodbuja otroke v pogovor z tujci ali jih spusc¢a v nevarnost.
e Prikazuje ljudi, zlasti otroke, pri nevarnem pocetju, npr. uporaba nevarnih predmetov, izvajanje nevarnih aktivnosti...
e Spodbuja nevarna tekmovanja ali nevarne postopke.
e Spodbuja nasilje.
e Povzro¢a moralno $kodo in strah otrokom.
e Spodbuja slabe prehranjevalne navade.
e Slabi otrokovo verodostojnost.



Izobrazevanje in medijska pismenost sta klju¢nega pomena. Pojasnite smernice in pravila virtualnih svetov. Otroci naj
ravnajo v skladu z navodili in pogosto opominjajo tudi ostale, da naj pravila upostevajo. Poducite svoje otroke, naj ne
odgovarjajo na nesramna sporocila in naj se izognejo pogovoru o seksualnih temah. Poducite jih, naj nepremisljeno ne
odpirajo prilog ali povezav, ki jih prejmejo, saj lahko vsebujejo skodljivo vsebino.

Pojasnite otrokom naj se nikoli ne dogovorijo za Otroci so v resni nevarnosti, ¢e se srecajo z neznanci z katerimi se poznajo samo preko spleta. Starsi morajo spodbujati
srecanje z osebo, s katero so se prvi€ srecali na uporabo spletnih mest za komunikacijo otrok z njihovimi prijatelji in ne z ljudmi, ki jih nikoli niso srecali v Zivo. Ljudje na
spletu spletu mogoce niso tisto, kar pravijo da so.

Poucite svoje otroke

IZOBRAZBA .. . . Pomagajte svojim otrokom razumeti, katerih informacij ne smejo deliti. Pojasnite otrokom, da lahko objavljajo le
Otrokom preprecite posredovanje osebnih . N S . . s . "

OTROK . . informacije o sebi, ki jih tudi vi odobravate. Povejte otrokom, da ko objavijo neko informacijo na spletu, ta na spletu

informacij ostane za vedno

Pojasnite vasim otrokom, da lahko fotografije razkrijejo veliko osebnih podatkov. Otroci ne bi smeli uporabljati spletne
kamere ali objavljati fotografij brez dovoljenja odraslih, starSev ali skrbnika. Spodbudite otroke, da ne bodo objavljali
svojih fotografij ali fotografij njihovih prijateljev z jasno prepoznavnimi podrobnostmi, kot so napisi krajev, registrske
tablice avtomobilov ali oznake njihove Sole.

Prepricajte se, da otroci razumejo, kaj pomeni
objavljanje fotografij na spletnih omrezjih in
uporaba spletne kamere

Opozorite otroke pred izrazanjem Custev Otroci na spletu ne bi smeli komunicirati z neznanci. Pojasnite jim, da kar napisejo lahko prebere vsak, ki ima dostop do
neznancem istega virtualnega mesta in da obstajajo ljudje, ki iSCejo otroke z Zeljo po vzpostaviti novih prijateljstev.
Preverite otrokovo spletno stran ali njegov profil v Redno preverjajte profil vadega otroka. Ce se z doloceno vsebino ne strinjate, se z otrokom pogovorite, kako vsebino
virtualnem svetu ustrezno spremeniti ali v dolocenih primerih celo izbrisati, ¢e je kaj res spornega.

VARNOST Prepricajte se, da otroci spostujejo starostno

. - . Ce so otroci mlajsi od priporo&ene starosti, jim ne dovolite, da taka spletna mesta uporabljajo.
VIRTUALNIH omejitev, ki velja v posameznem virtualnem svetu J prip ) P P 1)

SVETOV Y . . . . Naj otroci uporabljajo vzdevke — ne pravih imen ali delov njih. Vzdevki morajo biti skrbno izbrani in ne smejo pritegniti
Prepricajte se, da otroci ne uporabljajo svojih pravih . . " - . .. o . . s
. . pozornosti. Ne dovolite, da vas otrok objavlja polna imena svojih prijateljev ali informacij, s katerimi bi jih lahko
imen, temvec vzdevke. . e o1 s N L v,
identificirali (ime, naslov, Sola katero obiskuje, telefonska stevilka...)

Spodbujajte svoje otroke naj vam povedo, Ce v virtualnem svetu naletijo na vsebine, ob katerih se pocutijo neprijetno ali
ogrozeno. Spomnite svoje otroke, naj takoj prenehajo s komunikacijo, ¢e se pocutijo neprijetno. Bodite prepricani, da
L]\ (SN[ [V:Xe[I/:\l Komunicirajte z otrokom o njegovih izkusnjah razumejo, da ne bodo zasli v teZzave, Ce vas prosijo za pomoc. Kot starS ne smete pretiravati, ko vas otrok deli dolocene
izkusnje z vami. Ostanite mirni, ne glede na to, kaj vam pove. Premislite o dejstvih in Sele nato ukrepajte. Pohvalite otroka
za zaupanje, ki vam ga izkazuje.

Povzeto po: Children on virtual worlds: What parents should know
Dostopno na: http://www.enisa.europa.eu/act/ar/deliverables/2008/children-on-virtual-worlds




