VS| SE DRZIMO NEKATERIH PRAVIL GLEDE VARNOSTI IN ZASEBNOSTI, KI SO NAM JIH
ZE V ZGODNJEM OTROSTVU PRIUCILI STARSI: PREDEN PRECKAS CESTO, POGLEJ V
OBE SMERJ; V AVTU S| YEDNO PRIPNI VARNOSTNI PAS; NE GOVORI Z NEZNANCI IPD. V
OBDOBJU INFORMACISKE TEHNOLOGIE PA JE EAS, DA K SEZNAMU PREJ NAVE-
DENIH PRAVIL DODAMO $E ENO: NA SPLETU NE OBJAVLJAJ NOBENIH PODATKOV O
SEBI, ZA KATERE NE ZELIS, DA JH VIDI CEL SVET!

MEDTEM, KO SI LAHKO S POMOCJO SPLETNIH DRUZABNIH OMREZW POVECAS
KROG SVOJIH PRIJATELJEV TER SE ZABAVAS S POMOCJO RAZLIENIH ZABAVNIH
VSEBIN, PA Z NJHOVO UPORABO HKRATI POVECAS TUDI SYOJO IZPOSTAV-
LJENOST OSEBAM Z MANJ PRIWATELJSKIMI NAMENL VEC KOT IMAJO TAKI
LJUDJE NA YOLJO PODATKOY, VEC JE MOZNOSTI, DA JH BODO IZKORISTILI

NA NAJRAZLIENEJSE NACINE. NEKATERI CELO PREPRICAJO NIC HUDE-

GA SLUTECE NAIVNEZE, DA SE Z NJIMI SRECAJO OSEBNO, KAR LAHKO
POVZROCI RESNIENO NEVARNE SITUACWE, SE POSEBEJ ZA OTROKE. —

»DODAM SAMO OSEBE, KI Bl JH POZDRAVILA NA ULICI IN MORDA Z NJIM

REKLA KAKENO BESEDO. LJUD), KI JH SICER POZNAM, VENDAR JH

NE POZDRAVLJAM IN NE OGOVARJAM, PA NE DODAJAM. ZAKAJ Bl SE

V VIRTUALNEM SVETU PRETVARJAL,, DA SMO PRIATELJ, CE PA V

RESNIENEM ZIVLJENJU NISMO?« TAKO RAZMISLJA DIJAKINJA NINA,
. VENDAR PA VECINA MLADOSTNIKOV NE RAVNA TAKO. DODA-
| JAJO OSEBE, KI JH Y RESNICI NE POZNAJO, IN TAKO POVEGUJEJO
MOZNOST ZLORABE SVOJH OSEBNIH PODATKOV IN VDORA V
SVOJO ZASEBNOST.

»PA KAJ, CE RAZKRIJEM SVOJE OSEBNE PODATKE?« MENI
VECINA. NAJ ODGOVOR PODAMO KAR V OBLIKI SE ENEGA
VPRASANJA: KAKO Bl SE POCUTIL, CE Bl UCITELJICA ALl
V PRIHODNOSTI DELODAJALEC TVOJE IME VTIPKAL V
GOOGLE, ISKALNKK PA Bl NASEL TVOJO SLIKO Z NORE
ZABAVE, KI S| JO SAM (ALl PA TVOJ PRIJATELJ) OBJAVIL
NA FACEBOOK PROFILUZ MENIS, DA Bl BIL 3E
VEDNO PRIMEREN KANDIDAT ZA SLUZBO,
ALl S| BO DELODAJALEC RAJE
1IZBRAL NEKOGA, Z BOLJ
“UMIRJENIM PRO-
FILOM?

Rdeca Kapica

Pazil  zZid +

O ¢em razmisljas?

Spletna druzabna omrezja temeljijo na vzpostavljanju med-
sebojnih povezav, zato uporabnika spodbujajo, da objavi ¢im
Sirsi nabor svojih osebnih podatkov. Ko se posameznik odloca,
koliko osebnih podatkov bo razkril v svojem profilu, je obicajno
bolj odkrit kot takrat, ko nekoga osebno spoznava. Razlogov je
kar nekaj:

splet vzbuja (lazni) obcutek anonimnosti,
ker ni fizicnega stika, ima uporabnik (lazen)
obéutek varnosti,

Osebni podatki

Datum rojstva:
1. januar 2010

uporabnik objavlja podatke o sebi za svoje
prijatelje, ne uposteva pa dejstva, da jih lahko
preberejo tudi drugi,

uporabnik zeli z objavo osebnih podatkov priteg-
niti potencialne nove prijatelje.

Prijatelji
1 prijatelj

Babica
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‘ /A FACEBOOKU!PRAV TAKO
STALISLUZBE."OCITNOJSE JE NA DE‘ﬂGVNEM MESTU DOLGOCASILA
IN SYOJE RAZPOLOZENJE SPROTI O r\é‘k WALA: »PRYVI DAN V. SLUZEI.

AU DNI KASNEJE JE ZAPISA-

PIR TER SKENIRAM DOKU-

T IKOMENTAR: »TOTALNO SE
WEN NADREJENIIN JO TAKOJ

0 MOU BOG, KAKO DOLEoCASNokz
LA: »VSESKOZI LUKNIAM IN REZEM
MENTE.« SLEDIL JE St TRETJI JED
DOLGOCASIMI« KOMENTARJE JEOPAZ
ODPUSTIL. -

10 nastavitev zasebnosti, ki bi jih moral poznati vsak uporabnik Facebooka

Odstrani se iz Googla

Ce ne zeli, da se informacija o tvojem FB profilu prikaze v rezultatih spletnih iskalnikov, sledi
naslednjim korakom. Pojdi na »Uporabniski racun« in potem klikni »Nastavitve zasebnosti«.
Levo spodaj pod naslovom Aplikacije in spletne strani Klikni na »Uredi nastavitve« ter pri»Javno
iskanje« odstrani kljukico pred »Omogoceno javno iskanje«. S tem javni iskalniki ne bodo ve¢
prikazali tvojega profila.

Odstrani se iz FB rezultatov iskanj

Ce ne zelis, da te lahko na FB najde vsakdo, na strani »Nastavitve zasebnostic, pod naslovom
Povezovanje na Facebook pri »15¢i se na Facebooku« nastavitev iz »vsi« spremeni na »samo pri-
Jatelji« (totebo popolnoma umaknilo iz rezultatov iskanja na FB), lahko pa dolocis tudi druge sk-
upine, v okviru katerih te uporabniki lahko najdejo pri iskanju — npr. »Prijatelji mojih prijateljev«.

Izogni se zate neprijetnim oznacenim fotografijam in videom (Tags), da se pojavijo v Novicah
(Newsfeed) tvojih prijateljev.

Na strani »Nastavitve zasebnosti« v osrednjem pravokotniku Klikni »Uredi nastavitve«. V
drugem razdelku (Stvari, ki jih delijo ostali), pod naslovom »Fotografije in videi, v katerih sem
oznacen/a« ustrezno spremeni nastavitev (vsi, prijatelji mojih prijateljev ali samo prijatelji). Ce
bi rad, da je ves slikovni material, na katerem si oznacen, popolnoma zaseben in ga lahko vidi
samo ti, izberi moznost »Urejanje« in v prvem razdelku oznaci »Samo jaz«. Ce pa bi rad, da fo-
tografije vidijo le doloceni prijatelji, jih lahko izberes in dodas pod moznostjo »Doloceni ljudje«.

Zasciti svoje albume

Pogosto uporabniki dolocijo, da fotografij, na katerih so oznaceni, doloceni prijatelji ne morejo
videti, hkrati pa pustijo, da so njihovi albumi Se vedno vidnivsem. Ce bi rad, da so tvoje fotografije
nevidne drugim, moras to dolociti za vsak album posebej. Zasebnost albumov uredis tako, da na
strani »Nastavitve zasebnosti«v osrednjem pravokotniku kliknes »Uredi nastavitve«. Na koncu
prvega razdelka (Stvari, ki jih delim jaz) klikni na »Uredi zasebnost albumov« in prikazejo se vsi
tvoji albumi. Za vsakega posebej lahko dolocis, da ga vidijo vsi, prijateli tvojih prijateljev, zgolj
tvoji prijatelji, ali pa pod »Urejanje« nastavis, da dolocen album vidis samo ti oz. zgolj doloceni
ljudje.

Obdri svoje kontaktne podatke v zasebnosti

Ce zelis omejiti javnost svojih kontaktnih podatkov, na strani »Nastavitve zasebnostic v os-
rednjem pravokotniku Klikni »Uredi nastavitve«. V tretjem razdelku (Kontaktni podatki) po Zelji
uredi nastavitve..Zavsak podatek lahko naredi posebno nastavitev, tako da prijatelji, s kater-
imi dolocenih kontaktov ne Zelis deliti, ne morejo npr. videti tvoje telefonske stevilke. Vsekakor
pa priporocamo, da teh podatkov v svoj profil sploh ne vpisujes.

Prepreci, da se zgodbe o tebi pojavljajo v Novicah (Newsfeed) tvojih prijateljev

Nekateri imajo svoje dejavnosti na FB radi javno vidne, drugi ne, in za slednje velja tale nasvet:
¢e za doloceno svojo aktivnost, ki se prikaze tudi na tvojem zidu, ne Zeli$, da se pojaviv Novicah
vseh tvojih prijateljev, tako novico preprosto izbrisi s svojega zidu (kliknes krizec, ki se prikaze
na desni strani objave, ko Cez njega zapeljes misko), s Cimer bo izginila tudi iz Novic, ki se
prikazejo tvojim prijateljem.

Zascita pred objavljenimizgodbami iz aplikacj

Ko dodas kako aplikacijo, se na tvojem profilu obicajno takoj znajde novica o tem. Obstaja recimo
aplikacija »Have sex«, ki brez opozorila na tvojem profilu objavi sporocilo »Nick just published
1o the world that he is having sex«. Temu se lahko izognes tako, da ne dodajas aplikacij ali pa da
vsakic, ko kako dodas, iz svojega profilaizbrise sporocilo.

Nadzoruj, kdo lahko vidi in ko lahko komentira tvoje objave

Poleg tega, da lahko nadzorujes, kdo vidi tvoj zid in kdo lahko na njem objavlja, lahko nadzorujes
tudi, kdo lahko vidi tvojo posamicno objavo. Ko na svojem zidu objavljas nov status ali novico,
se desno pod objavo prikaze ikona kljucavnice. S klikom na ikono lahko dolocenim skupinam pri-
jateljev ali zgolj doloceni osebi preprecis, da vidi to objavo. Lahko pa nadzorujes tudi, kdo lahko
komentira tvoje objave. Ce bi rad preprecil dolocenim osebam, da komentirajo tvoje objave, na
strani »Nastavitve zasebnosti« v osrednjem pravokotniku Klikni »Uredi nastavitve«. V drugem
razdelku (Stvari, ki jih delijo ostali), pod naslovom »Lahko komentira objave« izberi primerno
nastavitev.

Ceprav je zabavno imeti na stotine prijateljev, je véasih dobro, da seznam tvojih prijateljev ni
viden prav vsem. Tako tudi ne more priti do zlorabe tvojega seznama. Nastavitve glede vid-
nostiliste prijateljev lahko spremenié na strani »Nastavitve zasebnosti«. Pod naslovom Pov-
ezovanje na Facebook pri »See your friend list« lahko nastavis, da seznam tvojih prijateljev
vidijo samo prijatelji tvojih prijateljev, samo tvoji prijatelji ali pa celo samo dolocene osebe
0z. samo ti.

Nadzoruj, katere aplikacije, igre in spletne strani uporabljas ter katere informacije z njimi delis

Na strani »Nastavitve zasebnosti« spodaj levo pod naslovom Aplikacije in spletne strani
klikni »Uredi nastavitve«. Na tej stranilahko izbrises aplikacije, ki jih ne zelis ve¢ uporabljati,
oziroma omejis nabor podatkov, ki jih aplikacije zbirajo o tebi.

To je 10 majhnih korakov, kako lahko zascitis svojo zasebnost na FB. Ven-
dar pa najboljsi nasvet ostaja previdnost in premisljenost. VYsak upora-
bnik spletnih druzabnih omrezij se mora zavedati, da postanejo vsebine,
koi jih enkrat objavi na spletu, do doloéene mere javne in kot take jih lahko
uporablja prakticno vsak, ki ima do njih dostop. Ce posameznik dostopa
do svojega profila ne zas¢iti, je odgovornost za zlorabo njegovih podatkov
izkljucno na njegovi strani.

Izbris FB profila

Svoj FB profil lahko kadarkoli izbrises. To
lahko  storis zgolj zacasno (Uporabniski
racun — Nastavitve racuna — Deaktiviraj
uporabniski racun) ali pa trajno, s cimer bo
profil dokoncno in trajno izbrisan in objavljenih
vsebin ne bos ve¢ mogel obnoviti (https://
ssl.facebook.com/help/contact.php?show_
form=delete_account&__a=1&_fb_iframe
path=%2Fhelp%2Fcontact.php).
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Prijava zlorabe osebnih podatkov na samem
splethem omrezju

Vedno sam odloc¢as o tem, katere informacije in slike bo$ objavil na svojem pro-
filu ter s kom jih bos delil, in sicer preko »Nastavitve zasebnosti«. V primeru,
da na svojem profilu ne Zelis imeti doloéenih komentarjev drugih uporabnikov,
lahko le-te izbrises. V primeru, da menis, da je neka vsebina na druzabnem
omrezjuv nasprotju s pogoji uporabe takega portala, portali ponujajo moznost
prijave zlorabe vsebine.

Facebook torej tudi sam omogoca uporabnikom, da prijavijo neprimerne vse-

bine in zlorabo osebnih podatkov administratorjem spletne strani.

®  Nadnu profila osebe se nahaja povezava »Prijavi/blokiraj to osebo«, ki ti
omogoca, da skrbniku omrezja posljes anonimno prijavo. Skrbniki omrezja
Facebook bodo tako obveséeni, da je s konkretnim profilom nekaj narobe
in bodo predvidoma tudi hitro reagirali na tvojo prijavo.

®  Vdor v zasebnost lahko prijavis tudi na e-naslov abuse@facebook.com,
prijava pa v tem primeru ni anonimna.

® (e bodo administratorji ugotovili, da gre v dologenem primeru za zlora-
bo vsebine, lahko le-to odstranijo, v hujsih primerih pa uporabniku tudi
preprecijo dostop do portala (niso pa k temu zavezani).

®  Vprimeru, da je nekdo na Facebook nalozil tvojo fotografijo, za katero ne
zelis, da bi bila objavljena, lahko sam odstranis svoje ime iz dolocene slike
s klikom na »Odstrani oznako (Remove Tag)«. S tem taka fotografija ne
bo ve¢ vidna na tvojem profilu. Facebook ne more nikogar prisiliti, da
odstrani fotografije, ce ne gre za krsitev pogojev uporabe (pornografske
ali avtorske fotografije).

Kako pa naj ravnam v primeru hujsih zlorab?

Kajlahko storim v primeru, da je nekdo zlorabil moje osebne podatke, ki sem jih objavil
na spletnem druzabnem omrezju ali z njihovo pomocjo celo ustvaril laZen profil?

Informacijski pooblascenec v takem primeru nima neposredne pristojnosti za
ukrepanje. Gre pa lahko pri tem za kaznivo dejanje prevzemanja iden-
titete drugega, za katerega je zagrozena celo zaporna kazen. Predlog za
pregon storilca se lahko vlozi na policiji ali pri pristojnem drzavnem tozilstvu,

tudi e krsitelj ni znan. V primeru Facebooka lahko lazen profil anonimno
prijavis s klikom na povezavo »Prijavi/blokiraj to osebo« oz. posljes sporoéilo
na abuse@facebook.com.

Kaj lahko storim v primeru, da me nekdo na spletnem druzabnem omreZju
neprestano Zali?

Tako osebo kar najhitrejeizbrisiiz seznama svojih prijateljev, daneboimelavec
dostopa do tvojega profila, in si uredi prej opisane nastavitve, ki S¢itijo tvojo
zasebnost. Tako osebo lahko tudi blokiras na strani »Nastavitve zasebnos-
ti« - »Seznam blokiranih«. Tako te taka oseba na Facebooku ne bo mogla veé
najti, videti tvojega profila ali ti pisati. Pogovori se s starsi/uciteljem. Nadle-
govanje, razzalitev, raznasajo neresniénih informacij, ki lahko skodujejo tvoji
Casti ali dobremu imenu, lahko pomenijo celo storitev kaznivega dejanja
razzalitve, obrekovanja, Zaljive obdolzZitve ali opravljanja. Za
ta kazniva dejanja so zagrozene denarne kazni ali celo zapor, preganjajo pa se
na zasebno tozbo.

Kaj lahko storim v primeru, ko nekdo objavi mojo fotografijo, za katero ne Zelim,
da je objavijena?

Najprej s take fotografije odstrani svojo oznako (tag). Ce gre za tvojega
prijatelja, mu pojasni, da ne zelis, da je dolocena fotografija objavljena, in
ga lepo prosi, da jo umakne s spleta. Ce gre za nekoga, ki ne zeli uslizati
tvoje prosnje, za pomoé prosi svoje starse/ucitelja, e ne zaleze niti to,
pa lahko pri policiji ali pri pristojnem drzavnem tozilstvu vlozis predlog za
pregon take osebe. Ce te namreg nekdo posname ali na spletu objavi tvoje
fotografije brez tvojega privoljenja in e s tem obcutno poseze v tvojo
zasebnost, to lahko pomeni storitev kaznivega dejanja neupravicenega
slikovnega snemanija.

Pravica do zasebnosti je
tvoja ustavna pravica.

Ce menis, da je nekdo grobo posegel vanjo, lahko od sodisc¢a zahtevas, da
prepreci tako dejanje ali da odstrani posledice takega dejanja. Cetijebilas
taksnim posegom v tvojo zasebnost povzroéena skoda, pa lahko zahtevas
tudi odskodnino.
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