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Kako lahko starsi podpirajo varnost
svojih otrok na internetu?

Andrea Duerager in Sonia Livingstone

Povzetek

Ker je tema Dneva varne rabe interneta 2012
Povezovanje generacij, smo se vprasali, ali lahko starsi —
namesto omejevanja — podpirajo varnost svojih otrok na
internetu z izmenjavo pozitivnih izkusen;.

Analiza starSev 25,142 otrok v starosti od 9 do 16 let, ki
so sodelovali v anketi EU Kids Online, ki je potekala v 25
drzavah EU je pokazala, da omejevalni ukrepi zmanjsajo
Stevilo spletnih nevarnosti ampak ob tem tudi manjsajo
Stevilo spletnih priloZznosti in spretnosti.

Nove analize v tem porocilu kazejo, da obstaja povezava
med aktivnim posredovanjem starSev pri rabi interneta
otrok in nizjim spletnim tveganjem otrok ter, kar je Se
pomembnejSe, manjSo Skodo. Prav tako aktivno
posredovanje starSev povecuje (in ne manjsa) Stevilo
spletnih aktivnosti in spretnosti otrok.

Kot aktivno posredovanje starSev lahko Stejemo, ce se
starSi z otroki pogovarjajo o internetu, so blizu ali sedijo
poleg, ko so ti nainternetu, jih spodbujajo k raziskovanju
interneta in imajo skupne spletne aktivhosti. Nase
ugotovitve kazejo, da te dejavnosti navadno zmanjsajo
izpostavljenost otrok spletnim tveganjem, ne da bi ob
tem zmanjsSevale Stevilo spletnih priloznosti ter ob tem
tudi zmanjsujejo Stevilo mlajsih otrok (v starosti do 9 do
12 let), ki so vznemirjeni, ko naletijo na spletna tveganja.

Kar pa se tice drugih na€inov posredovanja, nove analize
kazejo, da se aktivho starSevsko posredovanje (kot na
primer dajanje nasvetov o spletni varnosti in obnasanju)
in starSevski nadzor otrokove uporabe interneta
ponavadi uporabijo po tem, ko je otrok ze dozivel nekaj
neprijetnega ne spletu, z namenom, da bi preprecili
nadaljnje tezave.

Zanimivo, tehni€éno posredovanje starsev, kot je uporaba
filtra, dokazano ne zmanjsuje spletnih tveganj med
otroki.

Izziv

Veliko zainteresiranih strani vkljuéno z vladami, ucitelji,

ponudniki interneta in internetnih storitev,

organizacijami za zaScCito otrok ter starSi in otroci
samimi sodeluje pri zagotavljanju varnosti otrok na

internetu. Ker je tema Dneva varne rabe interneta

2012 Povezovanje generacij, smo se vprasali, ali

lahko starS$i namesto tega, da otroke omejujejo,
podpirajo varno uporabo interneta svojih otrok

tako, da z njimi izmenjujejo pozitivne izkusSnje in
skupaj uporabljajo internet.

" Uporaba spleta je nekaj samoumevnega Vv
vsakdanjem zivljenju. Evropski otroci prezivijo dnevno
na internetu v povprecju 88 minut. Otroci v starosti 9-
10 let priblizno eno uro, v starosti 15-16 let pa dve uri
dnevno.

= Skoraj polovica evropskih otrok ima dostop do
interneta iz svoje spalnice in ena tretjina jih do
interneta dostopa preko mobilnega telefona ali
dlan¢nika. Glede na rast tega bolj zasebnega nacina
dostopa je starSem vedno teZje poblize spoznati in
regulirati varnost svojih otrok.

" Ker otroci vse mlajsi dostopajo do interneta in
ker podatki kazejo, da mlajSe otroke bolj kot najstnike
vznemiri, ko na internetu naletijo na Skodljivo
vsebino, je vloga starSe klju¢na.

" Raziskava EU Kids Online je pokazala, da se
otroci, ki jim starSi omejujejo uporabo interneta,
sreCujejo z manjSim Stevilom tveganj, kot so
pornografija, spletho nadlegovanje in navezovanje
stikov z neznanci.

= Vendar pa starSevske omejitve delujejo s
sploSnim omejevanjem uporabe interneta. Na ta
nacin pa starSi otrokom omejujejo tudi internetne
priloznosti, kot so u¢enje, komuniciranje, participacija
in zabava. Vsi starSi ne zelijo imeti omejevalne vloge
in bi bili veseli kak$nih alternativnih pristopov.
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" To porocilo je analiza ankete EU Kids
Online, ki je zajela 25,142 otrok v starosti 9-16 let v
25 drzavah EU z namenom primerjave starSevskih
strategij in ugotavljanjem ali lahko kakSna
strategija zmanjSa tveganje otrok na spletu brez
zrtvovanja otrokovih priloZznosti.

Kaj poéno starsi, ko gredo otroci na internet?
V raziskavi so bili starSi (in njihovi otroci) vpradani o
njihovih morebitnih strategijah glede otrokove uporabe
interneta (glej tabelo 1).

= 89% jih postavlja pravila o tem, ali lahko otroci
na spletu izdajajo osebne informacije; 82% se jih
pogovarja s svojimi otroci — posebno s héerami — o
tem, kaj po€no na internetu; in 59% jih je v otrokovi
blizini, ko je ta na internetu.

= Naknadno pregledovanje, kaj vse je otrok
pocel na internetu, je manj priljubljeno, saj lahko vodi v
pomanjkanje zaupanja. Tri Cetrtine starSev uporablja
programsko opremo za prepreCevanje Vvirusov in
nezazelene elektronske poste, manj kot tretjina pa jih
uporablja filtriranje.

" Priblizno eden od desetih starSev malo ali ne
uporablja nobene oblike posredovanja, o katerih smo
spraSevali.

. StarS§i zmanjSajo posredovanje — predvsem
omejitve — svojim otrokom, kot ti postanejo starejsi.
Vendar so starSi o varnosti pripravljeni svetovati
svojim otrokom ne glede na njihovo starost.

" Starsi, ki imajo viSji dogodek, uporabljajo
aktivno posredovanje in ob tem ne postavljajo veé
omejitev. Tisti, ki internet uporabljajo pogosteje, ali so

ob njegovi uporabi samozavestnejsi, se vel
posluzujejo vseh vrst posredovanja razen
omejevanja.

= Posredovanje na nacin omejevanja je bolj

razSirjeno pri starSih z nizjim dohodkom, nizjo
izobrazbo, redkejSo uporabo interneta in manjSo
digitalno samozavestjo. Zdi se, da se ti starSi pocCutijo
manj prepri€ane v to, da lahko aktivho posredujejo pri
uporabi interneta svoji otrok.

" Samo 15% starSev pravi, da so spremenili svoj
pristop k spletni varnosti zaradi neCesa, kar je na
internetu vznemirilo njihove otroke.

. Cetrtina vprasanih misli, da je precej (23%) ali
zelo (5%) verjetno, da bo njihov otrok na internetu
naletel na tezave v naslednjih Sestih mesecih;
polovica jih misli, da bi se morali bolj zanimati za
spletno varnost njihovih otrok.
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Slika 1: StarSevske strategije posredovanja
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Aktivno posredovanje: Katere od naslednjih stvari, ¢e sploh katero, ste kdaj poceli s svojim otrokom? Aktivho posredovanije glede spletne varnosti:
Ali ste kdaj Ze storili katero od teh stvari s svojim otrokom? Posredovanje z omejevanjem: Svojemu otroku pustite, da to po¢ne kadarkoli, le z
dovoljenjem/nadzorom ali mu je prepovedano (Opomba: Slednji dve mozZnosti sta zdruzeni za izracun tistih, za katere veljajo omejitve). StarSevski
nadzor: Ali kdaj po otrokovi uporabi interneta preverite nastete stvari? Tehnicno posredovanje: Ali uporabljate kaj od nastetega?

Osnova: Eden od starSev vsakega otroka, ki uporablja internet.

Povezava med starSevskim posredovanjem in
spletnimi nevarnostmi.

So strategije posredovanja povezane z manjSim
Stevilom spletnih tveganj za otrocih? Ker so v raziskavi
EU Kids Online otroci in starSi odgovarjali na vprasalnik
samo enkrat ne moremo narediti analize vzrokov in
posledic, lahko pa raziS¢emo povezave med tem, kaj
starSi po€no in kaj so otroci povedali o spletih tveganijih
in negativnih posledicah.

Raziskava EU Kids Online je sprasevala o sedmih
razlicnih spletnih tveganjih:

= 46% uporabnikov interneta v starosti 9-16 v
Evropi je izkusilo vsaj eno spletno nevarnost,
odstotki s starostjo naras€ajo od 17% v starosti
9-10 let do 69% v starosti 15-16 let.

Nove analize podatkov so razkrile da:

= Se izpostavljenost otrok spletnim tveganjem
zmanj$a, Ce starsi posredujejo omejevalno.

= Se izpostavljenost otrok zmanjSa tudi, Ce starSi
aktivno posredujejo glede uporabe interneta.

= StarSevsko aktivno  posredovanje glede
varnosti ni statisticno znacilno povezano s spletnimi
nevarnostmi pri otrocih starih 11-12 let, vendar pa je
znacCilno povezano z vecjim Stevilom tveganj pri
otrocih starih 9-10 let in 13-16 let.

= StarSevski nadzor je povezan z vecjim Stevilom
spletnih tveganj med otroci v starosti 9-14 let (za
otroke v starosti 15-16 let so ugotovitve podobne
vendar ne statisti¢no znacilne).
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= Za zmanjSanje Stevila spletnih tveganj tehni¢no
posredovanje ne kaze ucinka (ne glede na
starost).

Nepri¢akovano sta aktivho posredovanje starSev
glede varnosti na spletu in starSevski nadzor
povezana z veéjim in ne manjSim tveganjem.
Predvidevamo, da zaCnejo starSi na tak nacin
posredovati, po tem, ko je njihov otrok Ze naletel na
tveganja — od tod povezava s tveganji. Mozno je, da
negativne izkuSnje otroka na spletu povecajo
zavedanje starSev o spletnih nevarnostih in zato
razvijejo vec strategij za varnost in nadzor. Zdi se, da
obe strategiji predstavljata preventivo za nadaljnja
tveganja vendar njune ucinkovitosti preprecevanja
nadaljnjih  tveganj ne moremo ugotoviti brez
poznavanja starSevskih ukrepov pred in po sooCenju z
nevarnostjo.

Pomembna ugotovitev je, da medtem ko je
posredovanje na na¢in omejevanja ocitno
povezano z manjSim tveganjem, obstajajo tudi
dokazi, da aktivho starSevsko posredovanje pri
uporabi interneta - npr. pogovor starSev z otrokom
0 internetu, zadrzevanje v blizini ob uporabi ali
skupna uporaba interneta, spodbujanje otrokovega
raziskovanje interneta in skupne spletne aktivnosti
— lahko zmanjSa spletna tveganja skoraj brez
zmanjs$evanja internetnih priloznosti.

ZmanjsSevanje tveganj, zmanjSevanje Skode
Medtem ko je zmanjSevanje spletnih tveganj visoko na
politi€nih agendah, EU Kids Online omreZje zagovarja,
da je Se bolj pomembno zmanjSevanje Skode, ki se pri
otrocih kaze kot posledica sreCanj z internetnimi
tveganiji.

Konec koncev je izpostavljenost tveganjem (npr.
sooCenje s spolno vsebino ali stik z neznano osebo)
povezana le z (v sploSnem nizko) verjetnostjo Skode, je
pa tudi pozitivno povezana s spletno uporabo,
priloZznostmi in digitalno  pismenostjo. Se veg,
izpostavljenost tveganjem ima lahko za posledico
boljSo sposobnost soo€enja in odpornosti proti
tveganjem in tako zmanjSanju Skode.

Ali lahko pet ukrepov starSevskega posredovanja
predvidi Skodljive posledice za otroke? Z vpraSanjem
otrokom, ali so se v zadnjih 12 mesecih soo€ili s
spletno vsebino, ki jih je na kakrdenkoli nacin
vznemirila, smo izmerili $kodo.

Nove analize kaZejo da:

= StarSevsko posredovanje z omejevanjem
bistveno zmanjSa verjetnost, da bo otroke na
internetu nekaj zmoatilo ali jih vznemirilo (ne glede na
starost).

" Aktivno posredovanje pri uporabi interneta vodi
k zmanj$anju Skodljivih izkuSenj med otroci v starosti
od 9 do 12 let. Nobenega ucinka pa nima pri otrocih v
starosti od 13 do 16 let.

" Aktivno posredovanje starSev glede spletne
varnosti obCutno poveca moznost, da bo otrok ob
sooCenju s spletnimi tveganji vznemirjen ali
razburjen. Tako kaze za 9-10-letnike in 15-16-letnike
(vmesne starosti kazejo iste tendence, vendar niso
statisticno znacilne).

= StarSevski nadzor ni pomembno povezan z
obcCutkom vznemirjenosti ali razburjenosti med otroci
v starosti 9-10 let ali 15-16 let, vendar pa je povezan
s povecano Skodo med otroci v starosti 11-14 let.

" Tehni¢ne oblike posredovanje v starosti od 9
do 14 let nima pomembnega vpliva, je pa povezano s
povecanjem Skode v starosti od 15-16 let.

Zdi se, da sta posredovanje z omejevanjem in
aktivno posredovanje pri uporabi preventivni
strategiji, medtem ko aktivho posredovanje glede
spletne varnosti in nadzorovanje kot ukrepa sledita
(in nista vzrok) negativnim izkusnjam.

Z drugimi besedami, na tveganja in na Skodo (ko otroci
dozivijo nekaj negativhega na spletu), se starsi
odzovejo z dolo€enimi varnostnimi posredovalnimi
strategijami  in  nadzorovanjem z  namenom
prepreCevanja nadaljnjih negativnih izkusen,.

Miti in problemi starSevskih posredovanj

Ugotovitve raziskave EU Kids Online pomagajo
izpopolniti sliko o tem, kaj starsi po¢no in kako se na to
odzivajo otroci.

" Stiri petine star$ev (zlasti star$i z majhnimi
otroci) je prepriCanih, da lahko pomagajo svojemu
otroku pri soo€enju s ¢imerkoli na spletu in imajo tudi

zaupanje Vv sposobnost svojega otroka za
obvladovanje tezav.
" Med tem ko so aktivno posredovanje, nadzor in

tehni€no posredovanje pozitivno povezani s spletnimi
aktivnostmi in ve&¢inami v vseh starostnih obdobijih
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otrok, je posredovanje z omejevanjem povezano z
nizjo spletno aktivnostjo in spretnostjo.

= Otroci starSev, ki uporabljajo bolj restriktivhe
ukrepe, se sre€ujejo z zmanjSanim Stevilom spletnih
tveganj in manjSo Skodo, vendar so po drugi strani
delezni tudi manjSega Stevila spletnih priloznosti (in
ker so ti otroci manj aktivni na spletu, imajo tudi manj
digitalnih vesg¢in).

. Otroci starSev, ki prakticirajo bolj aktivno
starSevsko posredovanje ali nadzirajo otrokovo
internetno uporabo, se sreCujejo z vecjim Stevilom
spletnih tveganj (e posebno mlajsi otroci) in vecjo
Skodo (predvsem najstniki). Najverjetneje je
posredovanije starSev glede spletne varnosti odgovor
ne pa vzrok za problematicne spletne izkusnje
(potrebno je upostevati, da imajo otroci teh starSev
navadno ve¢ spletnih aktivnosti in tako tudi vec
digitalnih vesc¢in).

= Ko smo ista vprasanja vprasali otroke, so
porocali o podobnih nacinih starSevskega
nadzora, podcenili so le uporabo starSevskega
nadzorain filtriranja.

= Na sploSno imajo otroci pozitivno mnenje o
starSevskih aktivnostih — ve€ kot dve tretjini jih je
odgovorilo, da so zelo koristne (27% zelo, 43%
nekoliko). O tem se strinjajo tako mlajSi otroci kot
najstniki.

= V nasprotju z mnenjem, da starsi vedo le malo
o tem, kaj njihovi otroci po¢no na internetu, dve
tretjini otrok pravi, da njihovi starSi vedo veliko (32%)
ali precej veliko (36%) o njihovih spletnih aktivnostih.

= Skoraj polovica otrok meni, da, kar njihovi
starSi pocnejo, omejuje njihove spletne aktivnosti
(11% veliko, 33% malo); najbolj omejeni na spletu se
pocutijo otroci v starosti od 9 do 10 let.

= Kot se pogosto sumi, tretjina otrok pravi, da
v€asih ne upoStevajo, kar jim starSi svetujejo o
uporabi interneta (7% mocno in 29% malo).

= Nekateri (Se posebno otroci v starosti od 9 do
12 let) bi radi, da bi njihovi starsi pokazali veliko (5%)
ali malo (10%) vec interesa za to, kar po¢no na
internetu. Vecina si tega ne zeli.

= Zdi se, da je do starSev priSlo sporocilo, da se
je vredno ukvarjati s svojimi otroki glede uporabe
interneta ter za to uporabljajo Sirok krog razli¢nih

strategij, ki se delno razlikujejo glede na otrokovo
starost. Vendar pa so tudi starsi, ki ne naredijo
veliko, tudi za mlajSe otroke, in so otroci, ki bi
radi, da bi se starSi bolj zanimali zanje glede
interneta. Zato je pomembno, da se vzpostavijo
strategije, kako doseli te starSe z osveSCevalnimi
gradivi in sporocili.

" Skepsa, da tega, kar starsi po¢no, otroci ne
cenijo ali da se otroci lahko vedno izognejo
starSevskemu nadzoru, ni utemeljena Dokazi
razkrivajo bolj pozitivno sliko, v kateri otroci
pozdravljajo starSevski interes in njihove aktivnosti,
star§i pa izrazajo zaupanje v sposobnosti svojih
otrok. Pomembno je podpirati ta pozitivni pristop saj
internet postaja vse bolj kompleksen in vse bolj
povezan z vsakdanjim zivljenjem.

. Problemati¢no, s starSevskimi omejitvami
placamo precejSnjo ceno v smislu izgube spletnih
priloznosti in veS&in pri otrocih, Ceprav je to morda
primerno, ¢e so otroci ranljivi. Kljub temu, kot kaze to
porocilo, lahko starSevska prizadevanja opolnomocijo
otroke na spletu, s tem da povecajo spletne
priloznosti in spretnosti otrok ob tem pa tudi do neke
mere zmanjSajo tveganja in moznosti Skodljivih
posledic teh tveganj na spletu.
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Razlike med drzavami v starSevskem
posredovanju

Kako se starSi razlikujejo v svojem pristopu glede na
njihovo drzavo in kulturo? Na ravni posameznika velja,
da bolj kot starSi aktivno posredujejo ob internetni
uporabi svojih otrok, ve¢ omejitev dolocijo. Drugacna
slika pa se pojavi na drzavni ravni (glej sliko 2):

= Drzave severne Evrope, kot so Norveska,
Svedska, Danska, Finska in Nizozemska
nadpovpre¢no uporabljajo aktivho posredovanje
ob internetni uporabi, podpovpreéno pa
posredovanje z omejevanjem.

= Drzave vzhodne Evrope, kot so Litva, Estonija in
tukaj se je znasla tudi Slovenija so znacilne po
podpovpre¢nima aktivnem in omejevalnem
starSevskem posredovaniju.

= Se posebno v Turgiji pa tudi v Avstriji, Italiji in
Belgiji starSi bolj od evropskega povprecja
posredujejo z omejevanjem in manj z aktivnim
posredovanjem.

= Visoko aktivho in omejevalno posredovanje sta
znacilni za nekatere juzno evropske drzave (kot
so Portugalska, Spanija in Gr&ija) ter tudi v
nekaterih najvecjih drzavah EU — Franciji, Nemgiji
in Veliki Britaniji.

Slika 2: Omejevalno posredovanje starSev z aktivnim
posredovanjem starSev ob uporabi interneta, po drzavah
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Opomba: Meddrzavna korelacija med aktivnim posredovanjem ob
uporabi interneta in posredovanjem z omejevanjema ni statisticno
znacilna, Pearson’s r = .201; p = .335.

Osnova: Eden od starSev vsakega otroka, ki uporablja internet.
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