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Priroc€nik, ki ga pravkar prebiras, ti bo na kratek in razumljiv nacin
predstavil, zakaj je pomembno, da varujes svoje osebne podatke in
kako to naredis.

S tem, ko veliko uporabljas sodobne tehnologije, pametne mobilne
naprave, splet, igrice in druZzbena omreZja, ho€es - noces delis tudi
veliko podatkov o sebi. Ne delis jih samo z ucitelji in starsi, s svojimi
prijatelji, ampak tudi s podjetji, ki naprave, aplikacije in igrice
izdelujejo.

V naslednjih poglavjih so zato opisana tveganja, ki si jim izpostavljen/a,
in kako lahko ukrepas, ce do nje pride. Izvedel/a bos, katere pravice
imas in kako jih lahko uveljavljas. Ob zakljuc¢ku pa tudi, kaj lahko
sam/a storis, da bodo tvoji osebni podatki varni.

Prijetno branje - Zogo v roke, pamet v glavo! :)



KAJ JE ZASEBNOST?

Zasebnost je tvoja stvar in stvar tiste osebe, ki ji dovolis, da vstopi
vanjo. En del tvoje zasebnosti ti lahko pomagajo varovati pravila
SploSne uredbe o varstvu podatkov. Nad njenim spoStovanjem bdi
Informacijski pooblas€enec - drZavni organ, na katerega se lahko
obrnes, kadar se ti zdi, da je nekdo zlorabil tvoje osebne podatke.

Pravica do zasebnosti
je v Sloveniji

USTAYA
zavarovana z Ustavo, ¢
ki varuje naso:

prostorsko zasebnost

(sami odlo€amo, koga bomo spustili v svoje
stanovanje ali hiSo),

komunikacijsko zasebnost

(ne sme se nam prisluskovati ali brati nasih sporocil),

R

(nasi osebni podatki so varovani) - za to je pristojen
Informacijski pooblascenec.

Je temeljna clovekova
pravica

Kot temeljno ¢lovekovo pravico jo
SCiti Zze Splosna deklaracija clovekovih
pravic, ki je najpomembnejSi
mednarodni dokument na
podrocju clovekovih pravic na
svetu. Ta doloca: »Nikogar se ne
sme nadlegovati s samovoljnim
vmeSavanjem v njegovo zasebno
Zivijenje, v njegovo druZino, v njegovo
stanovanje ali njegovo dopisovanje
in tudi ne z napadi na njegovo Cast
in ugled. Vsakdo ima pravico do
zakonskega varstva pred taksnim
vmesavanjem ali takSnimi napadi.«

| Definicija

Zasebnost je pojem, ki ga je
v danasnji druzbi zelo tezko
opredeliti. Obstaja veliko definicij,
ki jim je skupno to, da ima vsak
pravico zadrzati informacije o sebi
zase in da je on tisti, ki odloca, koliko
sebe bo razkril, in komu. Tako lahko
0 zasebnosti govorimo takrat, ko
Zeli§, da te drugi pustijo pri miru
(»right to be left alone«). Dojemanije
zasebnosti je druzbeno, kulturnoin
starostno pogojeno.

| 1zbira je tvoja

Pod zascito zasebnosti ima vsakdo
sam zase moznost izbire, koliko
informacij o sebi bo izdal javnosti,
komu bo kaj povedal in na kakSen
nacin bo v dolocenih primerih
dovolil uporabo podatkov o sebi.
Informacijska tehnologija ne
prinasa le bistvenih olajSav pri
obdelavi podatkov, temvec se z
njenim razsirjanjem na vsa podrocja
druzbenega Zivljenja povecuje tudi
tveganje, da nimas ve¢ moznosti
sam odlocati o tem, kdaj, kako in v
kakSnem obsegu bodo informacije
o tebi posredovane drugim. Vir
osebnih podatkov se lahko nahaja
v sodelovanju na spletnih forumih,
pisanju blogov, lastni spletni strani,
sodelovanju v raznih skupinah,
izpolnjevanju vprasalnikov,
oddajanju malih oglasov, iskanju
prijateljev preko spleta... NaSi
osebni podatki imajo veliko
vrednost. Kar pomisli, zakaj sta
Google in Facebook tako bogata.



| "Veliki brat nas opazuje”

S skovanko Veliki brat, ki se je
porodila v glavi pisatelja Orwella
in predstavlja vse navzoclega
opazovalca, dandanes oznacujemo
izgubo zasebnosti za ceno drzavne
varnosti. Slediti vsakemu na vsakem
koraku: videonadzor, prisluskovanje,
prestrezanje podatkov, vse to
lahko omejuje naso svobodo.
Pri vdorih v raunalniske sisteme
gre za nedovoljene dostope do
podatkov, lahko tudi kraje velikih
podatkovnih baz podijetij. Zasebnost
uporabnikov elektronske poste je
lahko ogrozena, kadar je s posebno
programsko opremo mozno zbirati
in shranjevati podatke o elektronski
posti, kot so Stevilo prilog, tema,
vsebina. Njeno prestrezanje je
dokaj enostavno, saj se praviloma
po internetu prenasa nesifrirano
kot navadno besedilo.

| Na spletu nam sledijo

Pri brskanju po spletu pus¢amo
elektronske sledi. Ce pri tem
objavi$ Se svoj e-naslov, se lahko
poizvedovanje po internetu
hitro zakljuc¢i s kupom neZelene
elektronske poste (»spamov«) v
tvojem posStnem predalu. Nekatere
spletne strani, Se posebej veliko
aplikacij na tablicah in pametnih
telefonih, prodajajo podatke o svojih
obiskovalcih (uporabnikih). Privlacno
je tudi zbiranje ter povezovanje
javno dostopnih in prostovoljno
posredovanih podatkov. Zelo
ucinkovit nacin zbiranja podatkoy,
ki ga uporabljajo mnoge spletne
strani, je pridobivanje podatkov
neposredno od uporabnikov. To
storijo najpogosteje pod pretvezo
ponujanja manjsih ugodnosti, na
primer v obliki kupon¢ka za popust
pri nakupu izdelka, ki ga prejmes
zgolj na kartici zaupanja.

| ... o piskotkih

GroZnjo zasebnosti lahko
predstavljajo internetni pisSkotki
(ang. cookies), kjer so lahko zapisani
identifikacijska Stevilka uporabnika,
uporabnisko ime, geslo za dostop
do internetne strani, podatki
o kreditnih karticah ter drugi

osebni podatki, ki jih Se pustis
na spletni strani. Gotovo si Ze
opazil/a, da so oglasi nenavadno
podobni tistemu, kar si malce
prej iskal/a po spletu? Tudi pri
spletnem nakupovanju, ki je veliko
manj anonimno od obicajnega
nakupovanja, saj moras za uspesen
nakup zaupati na primer svoje ime,
naslov, Stevilko kreditne kartice
in druge osebne podatke, lahko
pride do ogrozanja zasebnosti.
Poleg tega lahko spletni trgovci
uporabijo osebne informacije za
trzne namene, to je za povecanje
svojega dobicka, kar se zgodi, ko
skuSajo dobiti tvoje podatke, da bi
ti lahko predlagali izdelke, ki bi te
utegnili zanimati.
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| Torej?

Osebne podatke zaupaj samo
tistemu, za kogar ve$, da jih ne bo
zlorabil. Ce kljub temu pride do
zlorabe, ti SploSna uredba o varstvu
podatkov ponuja resitve. Za pomoc
lahko zaprosiS Informacijskega
pooblascenca - drzavni organ, ki
nadzoruje podjetja in drZzavo, da
pravilno ravnajo z nasimi podatki.




KAKO ZASCITIMO SVOJO ZASEBNOST?

Tako kot lahko zasebnost vsakdo
razume po svoje, tako je tudi z
ukrepanjem in njeno zaS¢ito.
Zascito zasebnosti razumemo
kot pravico posameznika imeti
nadzor nad zbiranjem, uporabo
ter Sirjenjem njegovih osebnih
podatkov, ki jih upravljajo drugi.

| Obnasajmo se samozascitno

Samozascitno se lahko obnasas s
poznavanjem pravic, ki jih imas v
zvezi z lastnimi osebnimi podatki.
Vse pravice, ki jih omogoca Splo3na
uredba o varstvu podatkov, veljajo
za kogarkoli ne glede na starost.

GDPR posebej sciti otroke in
mlade

Splosna uredba o varstvu podatkov
(poznana tudi kot GDPR) pravi, da
otroci potrebujejo posebno varstvo
Vv zvezi s svojimi osebnimi podatki,
saj se morda manj zavedajo tveganj
in svojih pravic v zvezi z obdelavo
osebnih podatkov. Njena pravila
veljajo tudi v Sloveniji in so se zacela
uporabljati 25. 5. 2018. Omogoca

DO DOSTOPA
IN PRENOSA
PODATKOV

BITI

INFORMIRAN

IMAS PRAVICO

o DO IZBRISA

POPRAVKA

boljSi nadzor nad tem, kako in za kaj
se tvoji osebni podatki obdelujejo in
uporabljajo. S tem, ko opredeljuje
pomen zagotavljanja informacij in
pravic posameznikov, zahteva tudi,
da podjetja za razlitcne namene
obdelave osebnih podatkov od
posameznikov pridobijo izrecne
privolitve.

| Poznati moras pravila

Svojo zasebnost lahko zaS(¢itis s
poznavanjem pravil, ki jih morajo v
zvezi z obdelavo osebnih podatkov
spoStovati tisti, ki jih zbirajo in
uporabljajo.

Ko posamezni organizaciji das svoje
osebne podatke, ima le-ta dolznost
in obveznost ravnati se po pravilih,
ki omejujejo uporabo podatkov in
ji narekujejo, kaj lahko z zbranimi
podatki pocne.

Nikoli ni odvec usvojiti znanja o tem,
na kakSne nacine spletne strani
zbirajo tvoje osebne podatke, kako
pri deskanju po spletu, uporabi
raCunalnika, pametnih telefonoy,
tablic, igralnih konzol ali katerihkoli
drugih naprav, ki se lahko poveZejo
na splet, ustvarjas veliko podatkov
in kako pri teh dejavnostih poskrbeti
za ustrezno tehni¢no zascito
0z. uporabiti orodja za zascito

zasebnosti na internetu.

A pojdimo lepo po vrsti in se
vprasajmo: »Kaj sploh je osebni
podatek?«




KAJ SO OSEBNI PODATKI?

| Definicija

SplosSna uredba o varstvu podatkov
pravi, da je osebni podatek katerikoli
podatek, ki se ga da pripisati
dolocenemu ali dolocljivemu
posamezniku. To so na primer:
ime in priimek, telefonska Stevilka,
elektronski naslov ali ocene iz
spriCevala. Vsak podatek, ki ga lahko
poveZemo s konkretno osebo, tudi
Ce je nepomemben ali nezanimiv, je
osebni podatek.

Kdaj smo za nekoga
dolocljivi?

Pomemben element osebnih
podatkov je doloéljivost. Kadar
govorimo bolj na sploSno, ne
da bi bilo mogoce ugotoviti, o
kom govorimo, ne gre za osebne
podatke, ki bi jih pravo varovalo.
V Sloveniji npr. Zivi 130 oseb, ki
nosijo ime Janez Novak. Ne da bi
imenu dodali Se kakSno drugo
pomembno okolis¢ino, ni mogoce
ugotoviti, za katerega Janeza
Novaka konkretno gre, zato taksni
informaciji ne nudimo varstva
osebnih podatkov. Kadar govorimo
0 Janezu Novaku, ki je doma na
Solski ulici v Velenju, potem je ta

oseba postala dolocljivainjije s tem
treba zagotoviti ustrezno varstvo
osebnih podatkov. Tudi kadar
govorimo o neki okoliscini, npr. da je
dijak iz tvoje Sole zbolel za boleznijo
COVID-19, gre zgolj za informacijo,
ki Se ne predstavlja varovanega
osebnega podatka. Sele ko je znanih
vel dodatnih informacij, zaradi
katerih postane dijak dolocljiv (npr.
ime, spol, razred), lahko govorimo
o razkrivanju varovanih osebnih
podatkov.

Vse informacije, po katerih te kdo
lahko prepozna, so tvoji osebni
podatki, npr.:

Jan Novak, Solska ulica 13, Velenje
jan.novak@mejl.si

051 162 792

EMSO in davéna Stevilka

Clan taborniskega drustva

Fotka s spletnega omrezja

Geslo in uporabnisko ime za spletno igro
Posnetek video nadzorne kamere

PIN koda za pametni telefon

J EMSO

Enotna maticna Stevilka obCana je osebni podatek, ki ga dobimo ob rojstvu.
Sestavljen je iz Stevilnih osebnih podatkov: dan, mesec in letnica rojstva,
obmocje rojstva, spol, zaporedna Stevilka rojstva.

danin letnica obmocje

mesec rojstva rojstva

rojstva (brezprve (50 = SLO)
Stevilke)

Zakonodaja posebej varuje
mlade

Mladi se manj zavedate tveganj in
in posledic, ki jih prinese razkrivanje
osebnih podatkov, zato vas zakonodaja
posebej varuje.

Dodatna zascita je mladoletnikom
zagotovljena tudi takrat, kadar se
osebni podatki uporabljajo za namene
trzenja ali ustvarjanja osebnostnih ali
uporabniskih profilov in kadar se osebni
podatki zbirajo za uporabo storitey, ki se
nudijo neposredno mladim.

spol in kontrolna
zaporedna Stevilka
Stevilka
rojstva

istega dne

(000-499 za
moske in

500-999 za

zenske)

pomisli

Si Ze kdaj objavil/a kakSno
fotko s hudega Zura? Kaj
pa ce bo ostala na spletu
tudi cez leta, ko bos
iskal/a sluzbo?



Podatki, ki zasluZijo posebno
varstvo...

Poleg klasic¢nih osebnih podatkov
poznamo tudi posebne vrste
osebnih podatkov, to so osebni
podatki, ki imajo najvisjo stopnjo
varstva.

Med posebne vrste osebnih
podatkov Stejemo:

podatke o rasi ali
etnicnem poreklu

politicno mnenje

podatke v zvezi s spolnim
Zivljenjem ali spolno
usmeritvijo

genetske in
biometricne
podatke

Posebni osebni podatki so delezni
stroZje zasCite zato, ker so tveganjain
posledice zlorab pri njihovi uporabi
vecje. Velikokrat se zgodi, da se ti
podatki zlorabijo za stigmatizacijo
(npr. ljudje se ti posmehujejo, ker si
druge vere) ali diskriminacijo (npr.
zaradi drugacne barve koZe te ne
sprejmejo v Sportno ekipo). Najve&
vojn in genocidov se je zgodilo
prav v povezavi s skupinami, ki
so jim bile skupne lastnosti, ki jih
Stejemo za posebne vrste osebnih
podatkov.

Znano dejstvo je, da je med drugo
svetovno vojno umrlo na milijone
ljudi prav zaradi drugacne rase,
etnicCnega porekla, politicCnega
mnenja oz. spolne usmeritve.
Ampak, ali ves, da je med leti 1968 in
1979 prvi predsednik Ekvatorialne
Gvineje ukazal ubiti vse zgolj na
podlagi na videz nepomembnega
zdravstvenega podatka? Uganes
katerega? Ker se je neprijetno
pocutil ob vsakomur, ki mu je dajal
obcutek, da je bolj inteligenten od
njega, je ukazal ubiti vse, ki so nosili
ocala!

Karkoli po¢nemo z osebnimi
podatki, Stejemo za »obdelavo«: ko
se osebni podatki zbirajo, beleZijo,
urejajo, strukturirajo, shranjujejo,
prilagajajo ali spreminjajo,
priklicejo, vpogledajo, uporabljajo,
razkrijejo s posredovanjem,
razsSirjajo, ali drugace omogocajo
dostop, prilagajajo ali kombinirajo,
omejujejo, izbrisejo, ali unicijo. Z
racunalniki ali na papirju.

Zaradi preprecevanja zlorabe
osebnih podatkov imajo
posamezniki Stevilne pravice;
tisti, ki podatke pridobivajo in
uporabljajo, pa vrsto dolZnosti.
Nadzor na tem podrocju je zaupan
neodvisnim organom za varstvo
osebnih podatkov. V Sloveniji
izvaja nadzor nad varstvom
osebnih podatkov [nformacijski

pooblascenec.

Pravice, ki jih

imas v povezavi z
osebnimi podatki, so
naslednje:

PRAVICA BITI INFORMIRAN

|

Vsakdo, ki Zeli dobiti tvoje osebne
podatke, ti mora jasno, razumljivo
in brezplacno pojasniti, katere
podatke potrebuje, zakaj (za kakSen
namen) in koliko €asa jih bo hranil.
Ker imajo mladostniki prav posebno
varstvo, morajo biti vse informacije
VvV jasnem in preprostem jeziku, da
jih zlahka razumes.



https://www.ip-rs.si/
https://www.ip-rs.si/

PRAVICA PRIVOLITI ALI ZAVRNITI obdelavo osebnih podatkov:

kadar je za uporabo osebnih podatkov potrebna tvoja privolitev, se lahko s
takSno uporabo strinjas, brez posledic lahko uporabo osebnih podatkov tudi

zavrnes. In prav nic ti ne sme biti neprijetno, Ce re€es ne. To je tvoja pravica.

PRAVICA DO DOSTOPA oz.
SEZNANITVE:

[

vsakogar, ki ima tvoje osebne
podatke, lahko vprasas, katere
podatke o tebi hrani. Zahtevas lahko
tudi kopijo vseh svojih osebnih
podatkov, ki jih ima.

PRAVICA DO PRENOSLJIVOSTI:

|

od podjetij, ki imajo tvoje osebne
podatke v elektronski obliki (npr.
trgovci), lahko zahteva$ njihovo
kopijo v odprtem formatu - te
podatke lahko imas pri sebi ali jih
preneses k drugemu ponudniku.

PRAVICA DO POPRAVKA:

|
|

Ce so podatki nepopolni, zastareli
ali netoc¢ni, lahko zahtevas, da jih
popravijo.

PRAVICA DO IZBRISA:

Ce je nekdo tvoje osebne podatke
zbiral ali uporabljal nezakonito,
lahko zahtevas, da jih izbriSe.

PRAVICA DO POZABE:

|
|

pod posebnimi pogoji imas pravico,
da se tvoji osebni podatki izbriSejo
tudi iz zadetkov spletnih iskalnikov.

DRUGE PRAVICE?

Poleg naStetih pravic imasS v
posebnih primerih tudi pravico do
ugovora, do omejitve uporabe in
do obvescanja.

podatke, lahko posljes zahtevo za
seznanitev z lastnimi osebnimi
podatki

To storis tako, da kontaktiras

organizacijo oz. podjetje (lahko

jim posljes mail ali pismo) in jih
zaprosis za podatek o tem, katere
tvoje osebne podatke zbirajo. Rok
za odgovor je 30 dni.

Si prejel/a osebne podatke? So te
presenetili?

Pomembno je, da uporabljas
pravice, ki jih ima$. Le tako lahko
dosezes, da jih druga stran tudi
spostuje.

pomisli

Si Ze kdaj razmisljal/a o tem,
koliko osebnih podatkov o tebi
shranjuje internet? Poskusi
uganiti Stevilko, koliko osebnih
podatkov o tebi hrani
Facebook, potem pa

si preberi odgovor v

primeru Schremsa.

------------------------------------------------------------------------- 17
Kako uveljavljas
svoje pravice? o
Resnicni primer
Na vsako organizacijo, ki hrani tvoje Max  Schrems,  avstrijski

Student prava, je na
Facebook poslal
zahtevo, da mu
posljejo vse osebne
podatke, ki jih hranijo

o njem. Facebooka ni
uporabljal prav pogosto, vanj je bil
prijavijen Sele nekaj let. Lahko si
predstavljas njegovo presenecenije,
koje od Facebooka prejel zgoscenko,
na katerije bilo ve€ kot 1.200 strani
informacij o njem. Facebook si je
shranil vse slike (tudi tiste, ki jih je ze
izbrisal), vsa sporocila, vse potrjene
in nepotrjene dogodke, podatke o
prijateljin, prosnjah za prijateljstva,
zavrnjenih prijateljstvih, osnutke
nikoli poslanih sporocil in Se
mnogo vec. Si lahko predstavljas,
da ima nekdo o tebi 1.200 strani
informacij? Max Schrems je kasneje
podal pobudo za vseevropsko tozbo
Facebooka zaradi zlorabe osebnih
podatkov, ker uporabnikom ni
dovolj jasno sporocil, katere osebne
podatke bo zbiral in kaj vse bo z
njimi pocel. V Sestih dneh se mu je
pridruZilo vec kot 25.000 ogorcenih
uporabnikov te spletne strani.



Pravijo, da so pravice tako
kot moZgani. Bolj kot jih
uporabljamo, bolje delujejo.
Razmisli, katero organizacijo
bi Zelel/a tudi sam/a vprasati,

katere osebne podatke o tebi
hrani. To je lahko npr. Sportno
drustvo, kamor hodiS v prostem
Casu, spletna trgovina, Sola,
ki jo obiskujes, ali ponudnik
mobilne aplikacije, ki jo
uporabljas za klepetanje s
prijatelji.

Kaj storis, Ce tvojih
pravic ne spostujejo?

| PRAVICA DO PRITOZBE

Ce nisi prejel/a zahtevanih
informacij ali odgovora v
roku 30 dni, se lahko pritozis
Informacijskemu pooblascencu.
Ne nazadnje pa se lahko obrnes
tudi na sodisce. Ker je v€asih tezko
doseci, da drugi spoStujejo tvoje
pravice, se za pomoc pri varstvu
pravic lahko vedno obrnes na starSe
oz. skrbnike, pokli¢es pa lahko tudi
Informacijskega pooblas¢enca.

Varstvo osebnih podatkov je
pomembno vselej, tudi takrat, ko
nekdo samo zbira tvoje osebne
podatke. Ti si namrec tisti/a, ki
ima nad svojimi osebnimi podatki
oblast. Se ti zdi primerno, da neka
organizacija zbira in shranjuje tvoje
osebne podatke, ne da bi ti imel/a
pri tem besedo?

VPRASAN]JE

Bi vedel/a, koga bi bilo zanimivo vprasati, da ti
posreduje podatke, ki jih zbira o tebi?

1. Ennamig - trgovca, kjer ima$ kartico zvestobe in
belezi tvoje nakupe.

v v vV

v oV
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vec€ o pravicah

Samo ti odlo¢as komu zaupas svoje osebne podatke (broSura IP),
Vodic po varstvu osebnih podatkov za starSe in ucitelje (broSura IP),

Praktikum varstva osebnih podatkov (bro3sura IP),

ObveScanje v primeru pojava virusa med ucenci, zaposlenimi v Solah

in vrtcih (IP_novica),
Pravice posameznika (pojasnilo IP),

spletna stran o pravicah na podrodju varstva osebnih podatkov, ki jo

je pripravil IP za pomoc posameznikom - tiodlocas.si,

tiodlocas.si: Zelim vedeti kaj po€nejo z mojimi osebnimi podatki,
Trendi in poudarki ankete irskega informacijskega pooblasS¢enca v

zvezi z varstvom osebnih podatkov otrok.


https://www.ip-rs.si/fileadmin/user_upload/Pdf/brosure/Brosura_koncna_otroci_CMYK.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/brosure/Brosura_ucitelji_koncna_CMYK.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Brosura_DAN_VOP_2015_1.1.pdf
https://www.ip-rs.si/novice/obvescanje-v-primeru-pojava-virusa-med-ucenci-zaposlenimi-v-solah-in-vrtcih-1172/
https://www.ip-rs.si/novice/obvescanje-v-primeru-pojava-virusa-med-ucenci-zaposlenimi-v-solah-in-vrtcih-1172/
https://www.ip-rs.si/varstvo-osebnih-podatkov/pravice-posameznika/
https://tiodlocas.si/

https://tiodlocas.si/pravica-vedeti-kaj-pocnejo-z-mojimi-osebnimi-podatki/
https://www.dataprotection.ie/en/news-media/public-consultation/whose-rights-are-they-anyway
https://www.dataprotection.ie/en/news-media/public-consultation/whose-rights-are-they-anyway

ZAKAJ JE TREBA VAROVATI
SVOJE OSEBNE PODATKE?

Koga pa jaz zanimam? Morda
imasS obcutek, da nisi tako
pomemben/a, da bi kogarkoli
zanimali tvoji osebni podatki in
zato menis, da ni razloga, da bi
pazil/a nanje. Pa res mislis, da jih
nihce ne zbira in da te nih€e ne
opazuje?

Kje vse puscamo digitalne
sledi?

Vsak racunalnik, ki je priklopljen na
svetovni splet ali mreZo, ima svoj
naslov. Imenuje se IP-naslov (Internet
Protocol). IP-naslov se zabeleZi pri
vsem, kar naredi$ na spletu. Pri
vseh izrazih, ki jih vneseS$ v iskalnik,
pri glasbi, ki jo poslusas preko
spleta, pri novicah, ki jih na spletu
preberes, in privseh vsebinah, ki jih
sam preneses na splet. Vsaka tvoja
spletna stopinja je povezana z IP-
naslovom, ta pa je povezan s tabo.
To pomeni, da karkoli na spletu
pocnes, nekdo to ve. Popolnoma
isti nacin delovanja velja tudi
takrat, ko namesto ra¢unalnika
uporabljas mobilni telefon.

pomisli

"BOLJ KOT TE POZNAM,
LAZJE TI PRODAM"

Organizacije in druzbe
osebne podatke zbirajo in
uporabljajo predvsem zato,

da bi ti ponudile storitve in
vsebine, ki te (menda) najbolj
zanimajo. Ce bo3 na spletu
iskal/a podatek o tem, kje kupiti

nove Sportne cevlje, bos opazil/a,
da se nenadoma, kamorkoli na
spletu greS, prikazujejo oglasi
za iskane Sportne cevlje. To

je zato, ker si podjetja med
seboj prodajajo in izmenjujejo
osebne podatke uporabnikov
spleta. Ve€ osebnih podatkov
kot zberejo o tebi, bolj te
spoznajo in bolj prilagojen
\ oglas bos videl. Bolj, kot
bo oglas prilagojen tvojim
zanimanjem, vecja
verjetnost je, da bos
izdelek tudi kupil/a.

Osebne podatke wustvarjas
tudi, ko nisi na spletu, npr. med
nakupovanjem z bancno kartico, pri
telefoniranju ali ko te na ulici ujame
spletna kamera.

Zato je Se kako pomembno, da
se privsem, kar pocne$, zavedas,
da hkrati ustvarjas in razkrivas
osebne podatke. Banka pozna
tvoje nakupovalne navade, spletne
strani vedo, katere informacije
najraje klikas in beres, kdaj in kje
uporabljas splet, zapomnijo si tudi
vsa sporocila, slike, posnetke in
druge vsebine, ki jih preko spleta ali
mobilnih aplikacij delis z drugimi ali
zgolj shranjujes v spletne aplikacije
in orodja.

Koliko so tvoji podatki
vredni?

Veckrat lahko sliSis, da imajo
osebni podatki svojo vrednost
in da so osebni podatki klju€na
valuta nove ekonomije. Po
katerih rudnikih rudarita Google
in Facebook? Organizacije preko
osebnih podatkov bolje spoznavajo
svoje kupce, njihove Zelje in
navade, to pa jim omogoci, da
svoje izdelke bolje oglaSujejo in jih
bolje prodajo. Ce bi bila uporaba
osebnih podatkov brez nadzora in

pravil, bi to pomenilo, da bi imele
organizacije preveliko mog, ki bi jo
lahko izkoristile v svojo korist in v
Skodo posameznikov, od katerih
osebne podatke so pridobile. Kaj
hitro bi se lahko zgodilo, da ne bi
imel ve€ moznosti izbirat med vsemi
izdelki, ampak le med tistimi, za
katere bi se nekdo drug odlocil, da
te zanimajo. Na tak nacin bi bila
tvoja moznost izbire manjsa. "Saj
vedno i$¢e samo adidaske, zakaj bi
mu sploh dajali oglase za Nike, Ce ga
pa ocitno ne zanimajo?!" Hmmm ...
kaj pa, Ce te?

| Nevarnost zlorab

Varstvo osebnih podatkov ni
povezano zgolj z oglasi. Osebni
podatki, predvsem kadar jih je
veliko na kupu, razkrijejo veliko
o tebi, o tvojem razmisljanjuin o
tvojem Zivljenju. Vec informacij o
sebi kot razkrijes, v vedji nevarnosti
si, da bo prislo do njihove zlorabe.
Morda jih bo kdo uporabil za dostop
do tvojih spletnih profilov ali bo
namesto tebe opravil nakup s tvoje
spletne banke. Morda bo uciteljici
s tvojega maila poslal nesramno
sporocilo ali z drugimi delil
fotografije, zaradi katerih boS tarca
posmeha. Ce na spletu objavlja3
informacije o tem, kam gresS na



pocitnice, se kaj lahko hitro zgodi, da
bo nepridiprav to izkoristil in takrat
vlomil v stanovanije, saj bo vedel, da
doma ni nikogar. Informacije, ki jih
objavis, bodo nekoc prebirali tudi
tvoji novi prijatelji, Sefi v sluzbi in Se
marsikdo drug.

Zakonodaja nalaga
obveznosti upravljavcem, da
te zasciti pred zlorabami

Da bi preprecili zlorabo osebnih
podatkov, pravo tistim, ki zelijo
uporabljati tvoje podatke, nalaga
vrsto obveznosti. Podjetjem oz.
organizacijam, ki tvoje osebne
podatke hranijo, uporabljajo ali
drugace obdelujejo, pravimo
»upravljavci osebnih podatkov«.
Ti imajo dolznost, da lahko
uporabljajo osebne podatke le za
vnaprej dolo¢en namen, uporabljati
jih morajo poSteno in zakonito,
uporabljajo lahko le tiste osebne
podatke, ki jih nujno potrebujejo
(npr. da te nekdo pokli¢e, zadostuje
telefonska Stevilka in morda Se tvoje
ime, zagotovo pa ni potrebno, da
mu posredujes Se svojo davcno
Stevilko in datum rojstva). Predvsem
je zelo pomembno, da vsak, ki
ima tvoje osebne podatke, te tudi
ustrezno zavaruje, tako da se z njimi

ne morejo seznaniti druge osebe ali
dajih ne izgubi.

Kaj pa v primerih, kadar kdo brez
dovoljenja vdre in ukrade osebne
podatke s spletne strani? Verjetno
si Ze sliSal/a, da je pri kakSnem
podjetju prislo do vdora v spletno
stran, s katere so hekerji pobrali
osebne podatke njihovih strank.
TakSni poloZzaji nas lahko Se posebe;j
0grozajo, saj spletne strani hranijo
ogromne koli¢ine osebnih podatkov
o svojih uporabnikih. Se dobro, da
ne uporabljamo istega gesla za vec
storitev, kajne?

Primer: Yahoo!

Leta 2016 je internetni ponudnik Yahoo! javnost obvestil o dveh vdorih v
njegove baze podatkov, v katerih so hranili imena, elektronske naslove,
telefonske Stevilke, varnostna vprasanja in odgovore nanje, datume rojstva
in gesla vec kot 500 milijonov uporabnikov. Gre za enega najvecjih vdorov v
baze osebnih podatkov. Do napada je prislo Ze leta 2013, vendar je Yahoo te
informacije vec let skrival. Leto 2017 so priznali, da so bili ukradeni podatki
o vseh uporabniskih racunih, teh pa je bilo v ¢asu kraje vec kot tri milijarde.

o} oove
vec o tem poglavju

= Informirani potrosniki - komu dajemo katere osebne podatke in
zakaj? - tiodlocas.si,

= Informirani potrosniki - komu dajemo katere osebne podatke in

zakaj? (smernice IP),
= Obveznosti upravljavcev (pojasnilo 1P)



https://tiodlocas.si/informirani-potrosniki-komu-dajemo-katere-osebne-podatke-in-zakaj/
https://tiodlocas.si/informirani-potrosniki-komu-dajemo-katere-osebne-podatke-in-zakaj/
https://www.ip-rs.si/publikacije/prirocniki-in-smernice/informirani-potrosniki-komu-dajemo-katere-osebne-podatke-in-zakaj/
https://www.ip-rs.si/publikacije/prirocniki-in-smernice/informirani-potrosniki-komu-dajemo-katere-osebne-podatke-in-zakaj/
https://www.ip-rs.si/varstvo-osebnih-podatkov/obveznosti-upravljavcev/

SE STRINJAS Z UPORABO SVOJIH
OSEBNIH PODATKOV?

Bistveno pri uporabi tvojih osebnih podatkov je, daimajo samo »prave
osebe ob pravem casu« dostop do njih. Ker ne potrebujes absolutnega
nadzora nad vsakim delckom svojih lastnih podatkov, je veliko bolj
pomembno, da imas moZnost odlocanja. MoZnost odloCanja pa temelji
na informiranosti. Torej, da se lahko odlo¢iS, komu boS zaupal/a svoje

podatke in komu ne.

Za zbiranje in uporabo osebnih
podatkov se obiCajno zahteva
privolitev (nekateri uporabljajo tudi
besedo soglasje). Veljavna privolitev
mora zadostiti Stirim zahtevam:

Ceprav te nih¢e ne sme prisiliti, da
razkrije$ svoje osebne podatke,
izjemo lahko predstavlja zakon,
ki npr. drzavnim organom
omogoca uporabo tvojih osebnih
podatkov. Tvoja pravica v smislu
moci odloCanja o lastnih osebnih
podatkih je torej omejena, ko je
zbiranje podatkov predpisano v
zakonodaji. Kljub temu lahko za
varstvo svojih podatkov veliko
storiS sam/a - ko so Se pri tebi in
ko jih zaupas ponudnikom razli¢nih
storitev.

PROSTOVOLJNA

brez prisile, ukane

SPECIFICNA

natanc¢na, za tocno
dolo¢en namen

INFORMIRANA
KOMU, KAJ in ZAKA] dajes
podatke

NEDVOUMNA

se jo da razumeti samo na
en nacin

vec o privolitvi®*®

= Privolitev (pojasnilo na spletni

strani ip-rs.si)

Ze prej je bilo omenjeno, da na
zbiranje ali uporabo svojih osebnih
podatkov ne bosS mogel/a vedno
vplivati ali se odlociti, Ce se z
obdelavo tvojih podatkov strinjas.
Privolitev je namrec¢ samo ena od
moznih pravnih podlag.

Preostale pravne podlage so Se
lahko:

(i) sklenitev oz. izvajanje
pogodbe (npr. ko preko
spletne trgovine Zeli§ dostavo
kupljenega izdelka na dom,
mores trgovcu zaupati tudi
naslov),

(i) zakon (npr. Zakon o poklicnem
in strokovnem izobraZevanju
in Zakon o gimnazijah, ki
dolocata, da je dovoljeno
razkrivanje in posredovanje
osebnih podatkov polnoletnih
dijakov njihovim starSem),

POGODBA ZAKON

(iii) zaScita Zivljenjskih interesov
(pogreSanega v gozdu bomo
mogoce nasli prek signala
njegovega mobilnega telefona),

(iv) zaizvajanje javnih nalog (npr.
ko policist Zeli od tebe, da se
identificiras),

(v) zaradi zakonitih interesov
podjetja (npr. preprecevanje
goljufij, kraje v trgovini).

ZASCITA
ZIVLJENJSKIH JAVNE NALOGE

ZAKONITI
INTERESI

INTERESOV



https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/kljucna-podrocja-uredbe/privolitev/
https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/kljucna-podrocja-uredbe/privolitev/

Pravica do informiranja pomeni
vedeti in razumeti, ali se zbirajo
osebni podatki, povezani s tabo,
kdo jih zbira, za kakSen namen jih
zbira, katere podatke zbira, komu
so bili podatki (ze) razkriti, ali Se
bodo, kako dolgo jih hranijo, ali
jih uporabljajo za profiliranje in
personalizacijo storitev.

SplosSna uredba o varstvu podatkov
zahteva, da morajo biti vsakomur
dane dolocene informacije v
zvezi z uporabo njegovih osebnih
podatkov (»preglednost«). Nacelo
preglednosti zahteva, da so klju¢ne
informacije o obdelavi osebnih
podatkov podane v jedrnati,
pregledni, razumljivi in lahko
dostopni obliki, po moznosti tudi
vizualno prikazane. Jezik mora biti
jasen in preprost, kar velja zlasti za
vse informacije, namenjene posebej
otrokom in mladostnikom.

Kaj ti morajo
povedati?

KDO SO - identiteta in kontaktni
podatki upravljavca osebnih
podatkov

ZAKAJ - nameniin pravna

podlaga za njihovo obdelavo

BODO KOMU DALI TVOJE

PODATKE - komu so bili ali bodo
osebni podatki razkriti

KOLIKO CASA - obdobje hrambe
osebnih podatkov

KAKSNE PRAVICE IMAS -
obstoj pravic v zvezi z obdelavo
osebnih podatkov

ALI TE PROFILIRAJO

- ali sprejemajo odlocitve

avtomatizirano, ali oblikujejo profile

Ko si enkrat obve3&en o vseh vidikih
zbranih in obdelanih podatkov,
lahko sprejme$ tudi nadaljnjo
odlocitev, ali se zvsem tudi strinjas.
Pravica do dostopa posamezniku
omogoca, da sploh ugotovi, ali se
zbirajo osebni podatki, povezani
z njim, in da zahteva kopijo teh
podatkov. Pravico do dostopa
lahko uresnicis z vlozitvijo zahteve
pri upravljavcu osebnih podatkov.
Kadarkoli ima$ pravico zahtevati
kopijo podatkov, ki jih imajo o tebi.
Ce Zeli§ kopijo nekaterih ali vseh
svojih osebnih podatkov, posljes
e-posto ali piSe$ po navadni posti.
Imas tudi pravico, da svojo privolitev
kadarkoli preklices.

Pravico imas
zahtevati:

da popravijo, ali odstranijo
informacije, za katere menis,
da so netocne;

da prenehajo obdelovati
tvoje osebne podatke;

da ti ne posiljajo vec svojih
sporocil;

da izbrisejo tvoje osebne
podatke;

da omejijo dejavnosti

obdelave podatkov.



PROFILIRANJE IN TRZENJE

Koliko smo vredni za
korporacije?

Kadar si na spletu, so nekatere
prikazane informacije odvisne
od tega, kaj podjetja mislijo, da te
zanima ali da bi Zelel/a kupiti.

»Biti povezan« ne pomeni
samo aktivno objavljati in deliti
informacije, ki jih izberes sam/a.
Kadarkoli namrec uporabljas
elektronske naprave, lahko te
ustvarjajo in drugim posredujejo
podatke o tebi in o tem, kaj
pocnes. Ti podatki so Se posebej
dragoceni za podjetja, ki prodajajo
oglasevalski prostor, zato pogosto
zbirajo tvoje podatke s ponujanjem
»brezplacnih« storitev.

Ko podjetja in druge organizacije
s pomocjo zbranih osebnih
podatkov ugotavljajo tvoje bistvene
znacilnosti obnasanja, zanimanja,
kaj ti je vSec in kaj ne, kaj ti je
najljubse, kaksna so tvoja stalis¢a
ipd., reCcemo, da te »profilirajo«.
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Bolj, kot te poznajo, lazje ti prodajo.
Logicno, kajne?

Mladostniki, kot ranljivejsa
skupina uporabnikov elektronskih
komunikacijskih sredstev, posebe;j
druzbenih omrezij, morate zato biti
delezni vecje pozornostiin posebne
zascite.

Na sploSno je sprejeto mnenje,
da bi se morala podjetja
vzdrzati ustvarjanja profilov
otrok in mladostnikov za
namene trzenja.

Uporabniski profili so lahko zelo
dragoceno orodje v rokah podjetij. Po
nekaterih ocenah so podatki vredni
10 EUR za enega uporabnika.

Zakaj pa podjetja potebujejo
tvoje podatke?

Podrobne informacije o
posamezniku lahko podjetjem
pomagajo prilagoditi oglase,
broSure, ponudbe in druge
storitve, ki naj bi bile pisane na
koZo posamezniku glede na njegove
interese in zanimanja. Na primer,
Ce klikneS na objavo o popularni
glasbeni skupini ali »vSeckas« slike
oblek, ki jih ponuja to¢no dolocena
trgovina, ti bo spletna stran
ponudila oglas za nakup vstopnic
za koncert prav te skupine ali pa
se bodo zaceli pojavljati oglasi
0 razprodajah v to¢no doloceni
trgovini. Si Ze dozivel/a to, kajne?
To se dogaja zato, ker spletni
ponudniki neprestano zbirajo
tovrstne informacije in si jih med
seboj pogosto tudi delijo. Nekatera
podjetja so za to pripravljena odsteti
visoke zneske denarja.

Ali je to prepovedano in
kaksne so tvoje pravice?

TakSno pocetje posameznih
organizacij ni prepovedano, tudi ¢e
je namenjeno izklju€no oglasevanju
vsebin za mladostnike, prav pa je,
da ves, da se to dogaja in da se te
vprasa, ali se s tem strinjas.

Kadar se osebni podatki obdelujejo
za namene neposrednega trZenja,
imas pravico, da kadar koli
ugovarjas uporabi svojih osebnih
podatkov za namene takega trzenja.
Ugovarjas lahko tudi oblikovanju
profilov, Ce je povezano s takim
neposrednim trzenjem.

Zbiranje napacnih osebnih
podatkov ima lahko za posledico
ustvarjanje napacnih sklepov o
tebi, zato je pomembno, da lahko
zahtevas popravek napacnih
informacij.

VPRASAN]JE

Ali mislis, da bi podjetja
lahko uporabljala tvoje
osebne podatke za
prikazovanje oglasov, ki so
ti »pisani na koZo«?




KAJ PA STARSI?

Pravice vimenu mladoletnih
uresnicujejo starsi

Pravice v tvojem imenu, dokler
si mladoleten/a, praviloma
uresnicujejo tvoji starsi (0z. zakoniti
zastopniki). Pri nobeni pravici, ki
se nanasa na obdelavo osebnih
podatkov, SploSna uredba o
varstvu podatkov ne doloca, kdaj
ali v kaksnih okoliscinah jo lahko
uveljavljajo starSi v tvojem imenu
0z. kdaj in v kaksnih okolis¢inah
jih lahko v zvezi s svojimi osebnimi
podatki uveljavljas sam/a. Na
vprasanje, do kod sega »moc« tvojih
starsev, da posegajo v tvoje pravice,
ni enoznacnega odgovora. Zakonito
privolitev lahko podas, ce imas
vsaj 16 let. Mladostniki stari 15
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let in manj potrebujejo privolitev
starSev. Sicer pa lahko drzave
¢lanice EU dolocijo niZjo starostno
mejo za veljavno privolitev, vendar
ne manj kot 13 let.

Starost in drugi pogoji za
uveljavljanje pravic

Pri uveljavljanju pravic najveckrat
pretehta tvoja zrelost in zmoznost
razumevanja posledic tvojih
dejanj. Tako je na primer pri
objavi tvojih fotografij ali osebnih
podatkov smiselno, da ti starsi
pustijo, da se sam/a odlocis, kaj
zelis. Drugace je lahko na primer
takrat, kadar z razkrivanjem tvojih
osebnih podatkov lahko zavarujejo
Zivljenjske interese (npr. v primeru
bolezni).

V Sloveniji mladoletne otroke
zastopajo njihovi starsi oz. drugi
morebitni zakoniti zastopniki.
Kot mladostnik/ca lahko sklepas
doloCene pravne posle in
uresniCujes nekatere svoje pravice
Ze pred polnoletnostjo - meja je
postavljena pri dopolnjenem 15.

letu starosti. Popolno poslovno
sposobnost pridobis z dopolnjenim
18. letom starosti, pred tem pa s
sklenitvijo zakonske zveze ali Ce
zaradi pomembnih razlogov tako
odloci sodiSCe v nepravdnem
postopku za tistega mladoletnika,
ki je postal roditel.

Ko dopolnis 15 let, je za veljavnost
sklenjenega pravnega posla
potrebna odobritev starSev, kadar
so posli tako pomembni, da bi
bistveno vplivali na tvoje Zivljenje,
ali so taksni, da bi lahko vplivali na
tvoje Zivljenje tudi po polnoletnosti.
Kadar je tvoja stopnja zrelosti tako
visoka, da si sposoben/a razumeti
tudi pomen in posledico svojih
dejanj, lahko podas tudi veljavno
privolitev. Tako npr. lahko sam/a
podas veljavno privolitev za objavo
svojih osebnih podatkov, ki so
povezani z razli¢nimi Solskimi in
Sportnimi tekmovaniji.

| Posebnosti

Vcasih lahko tudi podrocna
zakonodaja (npr. Zakon o poklicnem
in strokovnem izobrazevanju,
Zakon o gimnazijah) doloca
nekatere omejitve oz. pravice glede
obdelave osebnih podatkov dijakov.
Navedena zakona tako izrecno
dolocata, da se podatki v Sportno-

vzgojnem kartonu zbirajo zgolj ob
soglasju dijaka. Ali pa, da podatke v
evidenci o dijakih, ki jih obravnava
svetovalna sluzba, lahko svetovalna
sluzba zbira le v soglasju z dijakom
in star3i. Ce je dijak v druZini
ogroZen in ga je treba zavarovati,
zadostuje samo soglasje dijaka.

StarSevska privolitev ni potrebna pri
storitvah svetovanja ali preventive,
ki se nudijo neposredno otroku (npr.
spletna klepetalnica, namenjena
svetovanju otrokom).

VPRASANJI



ZNAS VAROVATI SVOJE OSEBNE

PODATKE?

Tvoji osebni podatki so v prvi vrsti tvoja skrb. Tudi €e obstajajo pravila,
ki urejajo varstvo osebnih podatkov, je pomembno, da se ne zanese$
slepo na to, da bodo drugi varovali tvoje pravice, ampak za to poskrbis
predvsem sam/a. Tako kot pred preckanjem prehoda za peSce pogledas
levo in desno, moras tudi pri varstvu osebnih podatkov proaktivno

poskrbeti za njihovo zas¢ito.

Osebne podatke hranimo na
razlicnih mestih, vcasih smo
jih najvec hranili doma v temu
namenjenih mapah, danes pa
svoje osebne podatke vedno bolj
hranimo na racunalnikih, pametnih
telefonih in na tablicah. Mape
ni bilo tezko pospraviti v omaro
in tako skriti pred radovednimi
pogledi drugih, racunalnike in
pametne telefone pa imamo ves
Cas povezane s svetovnim spletom,
kjer takih radovedneZev kar mrgoli.
Pomembno je torej, da so te naprave
varne, da drugim preprecimo
dostop do svojih osebnih podatkov.
To najlazje naredimo tako, da za
dostop dolo¢imo varno geslo, ki ga
poznamo samo mi. Naj tvoje geslo
vedno ostane tvoja skrivnost.

Splosna uredba o varstvu
podatkov ti nudi razlicne
moznosti, kako svoje podatke
zavarovati oziroma kako imeti
veC nadzora nad tem, kaj se z
njimi dogaja. Ena od teh je npr.
pravica do izbrisa oz. pravica
do pozabe, ki bo predstavljena
v nadaljevanju.




Izbris lahko zahtevas, kadar velja vsaj eden od naslednjih
razlogov:
Osebni podatki niso vec

potrebni v namene, zaradi
katerih so bili zbrani.

Privolitev za uporabo
osebnih podatkov si
preklical/a, druga pravna
podlaga za uporabo pa ne upravljavec pa nima
Npr.: Potem, ko si kot obstaja. pravice, da bi ugovor
izZrebani/a prevzel/a zavrnil.

nagrado, najbrz vec ne Npr.: Ko klikne$ »odjava, ker
potrebujejo tvojih podatkov. imas$ dovolj njihovih oglasov.

Uporabi osebnih
podatkov si
ugovarjal/a,

Npr.: Ce $portni klub
objavi tvojo fotografijo
na spletu in ti temu
ugovarjas, ker te

niso prej vprasali za
privolitev.

Osebni podatki so se uporabljali in hranili nezakonito - ne
da bi obstajal utemeljen razlog.

Npr.: Ce kdo ukrade podatke iz baze, jih mora seveda

izbrisati. Zakonodaja nalaga

obveznost, da se

tvoji osebni podatki
Podatki so bili zbrani v zvezi s ponudbo storitev izbriSejo.
informacijske druzbe od mladoletne osebe.
Npr.: Podatke o izposoji
knjig lahko knjiznice
hranijo najvec eno leto
od poteka ¢lanstva.

Npr.: V mladosti si na Youtube objavil/a posnetek, zaradi
katerega imas po kon€anem Solanju tezave dobiti sluzbo in
zahtevas umik tega posnetka.

ITudi ce velja eden od prejsnjih razlogov, pa do izbrisa kljub

temu nisi upravicen/a, ce:
Nad tvojo pravico do izbrisa previadajo
druge pravice.

Npr.: pravica javnosti do obvescenosti. Z
drugimi besedami - politiki bodo tezko
izbrisali z interneta, kaj so rekli v preteklosti.

Se vedno obstaja pravna podlaga za
njihovo uporabo.

|

Npr.: Ce nisi preklical/a privolitve.

0d spletnih iskalnikov, kot je
Google, lahko zahtevas, da te
"ne najde"

Veliko mladostnikov si namrec
Zeli, da bi se informacije, ki so
jih v preteklosti nespametno
delili preko spleta, izbrisale.
Nerodne fotografije, neumni
videoposnetki, nespametni
statusi - prav je, da jih imas
pravico umakniti, ko si premislis
ali ker ti Skodijo. Tudi Sodisce
Evropske unije je potrdilo, da
lahko osebe od spletnih iskalnikov

zahtevajo izbris tistih osebnih
podatkov, ki so nepopolni,
nepomembni, zastareli ali pretirani
glede na osnovni namen obdelave.

Google je v ta namen pripravil
spletni obrazec, ki ga lahko vloZis,

kadar Zelis uveljavljati to pravico:
Obrazec za zahtevo za odstranitev

osebnih podatkov.

ove
vec o tem poglavju

= Geslo za elektronsko posto je najpomembnejSe med vsemi!
(pojasnilo na varninainternetu.si),

= Zasditite svojo zasebnost na spletu! (pojasnilo na

varninainternetu.si),

= 4 nujni koraki pred nakupom v spletni trgovini (pojasnilo na

varninainternetu.si),

= O orodjih za zaS¢ito zasebnosti na internetu (smernice |P)


https://www.varninainternetu.si/geslo-za-elektronsko-posto-je-najpomembnejse-med-vsemi/
https://www.varninainternetu.si/geslo-za-elektronsko-posto-je-najpomembnejse-med-vsemi/
https://www.varninainternetu.si/zascitite-svojo-zasebnost-na-spletu/
https://www.varninainternetu.si/zascitite-svojo-zasebnost-na-spletu/
https://www.varninainternetu.si/4-nujni-koraki-pred-nakupom-v-spletni-trgovini/
https://www.varninainternetu.si/4-nujni-koraki-pred-nakupom-v-spletni-trgovini/
https://www.ip-rs.si/publikacije/prirocniki-in-smernice/o-orodjih-za-zascito-zasebnosti-na-internetu/
https://support.google.com/legal/contact/lr_eudpa?product=websearch
https://support.google.com/legal/contact/lr_eudpa?product=websearch

VARSTVO OSEBNIH PODATKOV
NA SPLETU

V nadaljevanju si preberi o nekaterih najpogostejsih tveganjih na
spletu in nacinih, kako zascititi svojo zasebnost. Zraven je tudi veliko
povezav, kjer si lahko o tem preberes Se vec.

Je vrsta kraje podatkov, ki
nepridipravom omogoci dostop
do nasih profilov ali spletnih
storitev in v skrajnem primeru
tudi dostop do nasega denarja.

| Kako poteka?

Na sporocila, ki
sporocilo, ki je videti zelo profiinkot 0 tebe zg htevajo

da bi ga dejansko napisalo podjetje

ali banka (z logotipom, podpisi). Pod Osebl’]e pOdatke a II

pretvezo, da preverjajo podatke ali

ker naj bi pri3lo do zlorabe teh, te bancne pOdatke,

Storilec ti poSlje elektronsko

prosijo, da zamenjas geslo oz. da . . ..
vpiSes svoje osebne podatke. Al kOII ne Ongva rJ aJ-

Banke in resna podjetja ti takSnih
sporocil nikoli ne bodo poslala po

elektronski posti ali po spletu.

Ne kllkaj na povezave na povezave). Ce nisi prepri¢an/a,

da ti je sporocilo poslala res banka
v taksnih Sporoéi lin!l ali druga spletna storitev, jih poklici
5 po telefonu ali jim poSlji sporocilo
Ce te takSna stran s povezavo  nga njihov uradno objavljen naslov
preusmeri na spletno stran banke, in povprasaj.
je velika moznost, da je ta spletna
stran ponarejena in ustvarjena
zgolj za namen prestrezanja gesel.
Ce Zeli$ dostopati do svoje banke,
njen spletni naslov vedno sam/a
vpiSi v naslovno vrstico (in ne klikaj

Je zgodba v elektronskem sporodilu, ki se ze
na prvi pogled bere nenavadno. Kljub temu
da gre za prevaro, ki Ze leta in leta kroZi po
spletu, se Se vedno najdejo posamezniki,
ki ji nasedejo. Gre pa takole - zadel si na
loteriji neke tuje drZave, ne da bi sploh
vplacal listek ali pa te princ neke deZele
obvesZa, da si dedi¢ ogromnega
premozenija, ki ga je zasluzil tvoj
davno pozabljeni stric, ki je v
tujini kopal zlato. S ponudbo,
da te cakajo milijoni,
Zelijo storilci vzpostaviti
komunikacijo s tabo.
To se lahko zgodi preko
Facebooka, elektronske
poste ali drugih spletnih
medijev. Preden ti bodo




nakazali denar, seveda Zelijo, da
poravnas manjse stroske odprtja
novega bancnega racuna, ki ga
potrebujejo za nakazilo denarja. To
je po navadi Western Union, ker ne
omogoca sledenja transakcijam, kot
to lahko pocnejo banke. Po placilu
stroskov za odprtje racuna se nato
spomnijo, da je treba placati Se
davek, vodenje racuna, stroSke
odvetnika ipd. Obljubljena nagrada
oz. dediscina nikoli ne pride. Tudi ce
goljufijo prijavis na policijo, skoraj
ni moznosti, da bos kadarkoli
dobil/a vrnjen denar. Tipi¢ne znake
nigerijske prevare si lahko pogledas
tudi v video vodicu, ki ga je objavila
spletna stran Varni na internetu.
Tako pac je - Ce zveni predobro, da
bi bilo res, potem verjetno ni res!

Kadar na spletu izpolnjujes obrazce
(npr. za narocilo nove knjige) izpolni
le tiste vrstice, ki so obvezne,
druge pa pusti prazne. Namesto
da si v trgovini ustvaris profil,
lahko velikokrat izbereS moZnost,
da trgovino zapustiS kot gost.
Tako bodo tvoji kontaktni podatki
uporabljeni le za trenutno narocilo
in jih trgovina ne bo hranila Se za
vse morebitne poznejSe nakupe.

Veliko spletnih aplikacij (in tudi
sam mobilni telefon z vklopom
GPS signala) omogoca, da je oseba
geolocirana, torej da je mogoce
najti tocko na zemljevidu, kjer je.
Ceprav je frajersko, ko se pofockas
na koncertu ali s prijatelji na izletu,
je izdajanje lokacije, kjer si, lahko
tudi problemati¢no. Neznanci
lahko informacijo, da te ni doma,
izkoristijo in oropajo stanovanje,
spet drugi pa lahko te informacije
uporabijo za to, da te zasledujejo
in opazujejo. Preden objavi$ svojo
lokacijo, preveri, kdo vse jo bo lahko
videl in se vprasaj, ali res Zelis, da
vse te osebe vedo, kje si. Ce tega ne
Zeli§, v nastavitvah prilagodi obseg
oseb, s katerimi takSne informacije
delis.

Osebni podatki, predvsem tisti
obcutljive narave, so pogosto
predmet izsiljevanja. Pri uporabi
druzbenih omrezij se hitro zgodi,
da te klikne oseba s prijetno sliko
in se s tabo zaplete v pogovor. Ce
osebe ne poznas, bodi previden/a,
saj obstaja verjetnost, da s tabo ne
klepeta oseba, ki je na sliki, ampak
se zanjo skriva nekdo drug. Bodi
torej pozoren/a, e bo kdo od tebe
Zelel prejeti osebne podatke, tvoj
naslov, fotografije (sploh tak3ne, ki

o

jih ne birad/a javno kazal naokrog).
Tudi Ce ti oseba poslje v zameno
»svoje« fotografije, gre lahko za
fotografije, ki jih je enostavno
skopirala z interneta. Ce tak3ni
osebi prevec zaupas in te s podatki,
ki si jih delil/a, zaCne izsiljevati, se
obrni na starSe, razrednika ali
drugo osebo, ki ji zaupas. Naj ti
ne bo nerodno, to se lahko zgodi
komurkoli. Izsiljevalci pogosto v
zameno za svoj molk zahtevajo
placilo. Tudi €e jim placas, jih ne
utisas, saj vidijo, da imas denar
in ga nato zahtevajo Se vec. Raje
hitro poisci pomog, skupaj boste
nasli ustrezno resitey, v dolo€enih
primerih pa je treba takSne primere
prijaviti na policijsko postajo.
Spletna stran safe.si je objavila
zloZzenko o oblikah spletnega
trpin€enja z nasveti, kaj storiti, ce
si prica splethemu trpincenju in
nadlegovanju: Zlozenka: Hej, ne
bodi tiho!



https://www.varninainternetu.si/article/nigerijska-in-loterijska-prevara/
https://www.varninainternetu.si/article/nigerijska-in-loterijska-prevara/
http://safe.si
https://safe.si/gradiva/gradiva-za-najstnike/zlozenka-hej-ne-bodi-tiho
https://safe.si/gradiva/gradiva-za-najstnike/zlozenka-hej-ne-bodi-tiho

Gre za izmenjavo fotografij ali
posnetkov s seksualno vsebino.
TeZava nastane, Ce nekdo zlorabi
tvoje zaupanje in vsebino posreduje
naprej ali jo celo javno objavi.
Kako bi se pocutil/a, Ce bi se tvoja
gola fotografija znasla na tabli v
razredu? Zagotovo ti ne bi bilo
prijetno. Tudi ¢e menis, da bos med
prijatelji in pri fantu ali punci manj
popularen/a, ¢e takSnih fotk ne
bos delil/a, pred posiljanjem vedno
pomisli na vse posledice, ki lahko
nastanejo, Ce kdo tvoje fotografije
ali posnetke zlorabi. Spletna
stran safe.si kot najpogostejse
posledice navaja norevanje in
javno Zaljenje, izloCitev iz druzbe
in prejemanje nespodobnih
ponudb od neznancev. Slike lahko
pridejo do tvojih sorodnikov,
prijateljev in uciteljev, lahko
so uporabljene za ustvarjanje
laZnih profilov, se znajdejo na
pornografskih straneh ali v
pedofilskih zbirkah ali pa jih
uporabijo za izsiljevanje za
nove slike, denar ali spolne
usluge. Ce gre za vsebino,
na kateri so mladoletne
osebe, posredovanje
in objavljanje taksSnih

vsebin predstavlja celo kaznivo
dejanje! Vec o sekstingu si lahko

preberes v zlozenki: Kaj je seksting?
(na safe.si).

Je skupek osebnih podatkoy, ki jih o
sebi delis na spletu. Ko delis svoje
posnetke ali fotografije, pomisli,
kakSen vtis bodo drugi dobili o
tebi. Naj te vsebine, ki jih objavis,
prikaZzejo v lepi luci. Vedno premisli,
kakSen vtis o tebi si bo nekdo
ustvaril in ali bi te motilo, e bi
vsebino prebrali tvoji starsi, ucitelji
alineznanci. Obcasno se poguglaj in
preveri, kaj o tebi pravi internet. So
ti zadetki viec ali si Zelis, da kakSne
stvari na spletu ne bi bilo? Poskrbi
za svojo spletno identiteto, saj ta
pogosto ostaja vidna Se mnogo let
pozneje. Ko bos neko¢ uspeSen/a
Student/ka in bos iskal/a pocitnisko
prakso, bodo podjetja preverila, kdo
si na spletu in prebrala vse, kar bo
splet o tebi vedel. Si res zeli$, da
bodo tvoji prihodnji Sefi prebrali
neumnosti, ki si jih komentiral/a s
prijatelji v srednji Soli? Tudi e takrat
ne bos vec tako razmisljal/a in bos
odrasel/a v Cudovito osebo, je prvi
vtis, ki si ga nekdo ustvari, v€asih
teZko spremeniti.

Tudi na spletu bodi tak/a, kot si
Zelis, da bi bili drugi do tebe. Bodi
previden/a, prijazen/a in dvakrat
premisli, preden kaj napises. Ne
razpoSiljaj fotografij in posnetkov
brez dovoljenja - vedno imej v
mislih, da si vsak zasluzi pravico
do zasebnosti. V istem hipu, ko
nekaj objavis, izgubis nadzor nad
tem, kaj se bo z objavljeno vsebino
zgodilo. In zapomni si, da na spletu
in na mobilnem telefonu veljajo ista
pravila kot drugje. Se ve¢ o spletu
in mobilnem bontonu si lahko

preberes v ZloZenki/plakatu: Mobilni
in spletni bonton (na safe.si).



http://safe.si
https://safe.si/gradiva/gradiva-za-najstnike/zlozenkaplakat-mobilni-in-spletni-bonton
https://safe.si/gradiva/gradiva-za-najstnike/zlozenkaplakat-mobilni-in-spletni-bonton
https://safe.si/gradiva/gradiva-za-najstnike/zlozenka-kaj-je-seksting
https://safe.si/gradiva/gradiva-za-najstnike/zlozenka-kaj-je-seksting

Bodi pameten/a in upostevaj
pravila

.....

osebnih podatkov.

Na spletu nikoli ne objavljaj
svojega naslova, telefonske
Stevilke ali elektronske poSte.

Uporabljaj mocna gesla, ki jih
poznas samo ti. ... akhm ... glej
pojasnilo "?2P@M3tn0O g3$LO!"

na strani 33

Nauci se uporabljati »nastavitve
zasebnostix.

Ne potrdi vseh prijateljstev.
Sprejmi le osebe, ki jih poznas
in s katerimi zelis deliti svojo
zasebnost.

Premisli, preden karkoli objavis.
Tudi Ce to kasneje izbrises,
ostanejo podatki za vedno na
spletu.

Nikoli ne objavljaj slik
in osebnih podatkov
drugih ljudi, ¢e jih
prej ne vprasas za
dovoljenje. Ce kdo
objavi tvoje podatke
ali slike, lahko sliko
prijavis ali zahtevas, da
podatke takoj izbriSejo.

®

Nikoli ne poslji drugim fotografij,
posnetkov ali podatkov, za
katere bi ti bilo nerodno, ¢e bi
pristale nekje, kjer bi jih lahko
videli vsi.

Po uporabi se vedno odjavi. To
je Se posebej pomembno, Ce ne
uporabljas svojega racunalnika
ali telefona.

Spletna stran safe.si je pripravila

zloZenko: Kako ohraniti zasebnost

v socialnih omreZzjih, kjer so na

kratko predstavljeni vsi kljuni
nasveti, ki jih moras upostevati, ko
se prijavis v druzbena omreZja, ko
jih uporabljas, vanje objavljas in ko
prijavljas morebitne zlorabe.
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vec o varni uporabi spleta

Veliko uporabnih informacij o zasebnosti in varni uporabi spleta je na voljo
tudi na spletni strani www.safe.si in www.varninainternetu.si, kjer bo$
nasel/a nasvete o varni rabi interneta, o zasebnem brskanju, o menjavi
gesel ipd. Na voljo so tudi Stevilne zabavne in poucne video vsebine.

V Sloveniji deluje tudi Telefon za otroke in mladostnike (TOM telefon),
kamor lahko poklices, €e siv stiski. Stevilka je 116 111. Klic je anonimen in
brezplacen .

0 ove

Gradiva za najstnike (safe.si),
Video namigi (varninainternetu.si),
Kako uporabljati Facebook in preziveti (broSura IP),

video vsebine na temo zasebnosti za mlade (na dubestemmer.no, v
angleSkem jeziku),

evropska platforma za zascito otrok na internetu - aktualne novice
(betterinternetforkids.eu)

v v vy

v


http://safe.si
https://safe.si/gradiva/gradiva-za-najstnike/zlozenka-kako-ohraniti-zasebnost-socialnih-omrezjih
https://safe.si/gradiva/gradiva-za-najstnike/zlozenka-kako-ohraniti-zasebnost-socialnih-omrezjih
https://safe.si/gradiva/gradiva-za-najstnike/zlozenka-kako-ohraniti-zasebnost-socialnih-omrezjih
http://www.safe.si 
http://www.varninainternetu.si
https://safe.si/gradiva/gradiva-za-najstnike
https://www.varninainternetu.si/knjiznjice/video-namigi/
https://www.ip-rs.si/fileadmin/user_upload/Pdf/brosure/Kako_uporabljati_FB_in_preziveti_tisk__v2_-net.pdf
https://www.dubestemmer.no/en/filmer?field_alderstrinn_til_video_tid=27&field_tema_til_video_target_id=&language=All&field_teksting_tid=All
https://www.dubestemmer.no/en/filmer?field_alderstrinn_til_video_tid=27&field_tema_til_video_target_id=&language=All&field_teksting_tid=All
https://www.betterinternetforkids.eu/web/portal/practice/awareness

VARNA UPORABA SPLETNIH
ORODIJ V CASU EPIDEMIJE
COVID-19

Zaradi izjemnih okoliS¢in, v drugim tudi orodja s funkcijo
katerih se je Slovenija znasla video klica in sorodne oblike

v zaCetku leta 2020 in zaradi sodelovanja, ali pa si moral
ukrepov za preprecevanje po navodilu ucitelja posneti
Sirjenja epidemije virusa izpolnjevanje dane naloge in
COVID-19, so v okviru doma posnetek posredovati ucitelju.
in druZine splet in z njim V praksi je to pomenilo, da si
povezane elektronske naprave, bil na hitro in v precej$nji meri

dobile nove razseZnosti. V tem - ' podvrZen uporabi
€asu je Vlada RS L spletnih orodij, da
I

sprejela sklep o si lahko sodelova
prepovedi zbiranja pri pouku in
ljudi v Solah, kar opravljal dane
je vodilo v poloZaj, naloge.

ko se je Solanje
] J g Za bolj varno

izvajalo od doma. — E——— )
uporabo spletnih

orodij v €asu povecane uporabe
spleta zaradi epidemije
COVID-19 so v nadaljevanju
predstavljeni nasveti, kako
poskrbeti, da bi uporaba spleta
tehnologij, kjer seveda ne potekala na bolj varen naéin.

gre brez uporabe osebnih Vsi ti nasveti pridejo seveda
podatkov. Mladostniki naj bi v postev tudi v vsakdanjih
pri izobraZevanju na daljavo razmerah.

uporabljali razli¢na orodja za
spletno komuniciranje, med

Proces izobraZevanja na
daljavo so nekateri ucitelji
zasnovali na nacin, da so od
dijakov zahtevali uporabo
sodobnih informacijskih

&

ELEKTRONSKA POSTA
o e b eL3KTroNSKa
oleg osebnega maila, ki je obicajno v

obliki ime.priimek@mejl.si, si odpri Se b3
vsaj enega,iz katerega ne bo razvidno POSt4
kdo si, npr. kulvzdevek@mejl.si. Ta mail
lahko uporabis vsakokrat, ko se registriras
v kakSen forum, ko izpolnjuje$ ankete, za
prijavo v mobilne aplikacije ali kadar to od ne objavljaj
tebe zahteva spletna stran. Prav vsakomur elektronskih
pa res ni treba izvedeti tvojega imena. naslovov

uporabljaj funkcijo

uporabljaj vsaj dva

elektronska naslova

Elektronskih naslovov ne objavljaj javno.
Javno objavljeni maili prejmejo precej vec »skrita kopija«
nezelene poste (»spamx). Ce vseeno dobig
nezeleno posto, jo enostavno ignoriraj.
Nanjo ne odgovarjaj in ne odpiraj priponk,
saj lahko vsebujejo viruse ali povezave do
Skodljivih programov.

Na mailu uporabljaj funkcijo kopije
»Kp:« ali »Cc:i« oz. skrite kopije
»Skp:« ali »Bcci«. Kadar Zelis isti
mail poslati Stevilnim ljudem,
njihove maile napisi v vrstico
za skrito kopijo. Tako
elektronske naslove skrijes

in jih ne posiljas vsem

vvvvv




tudi vec iskalnikov. Google je
resda najvedji in najbolj poznan,
na podrolju zasebnosti pa
uporabnikom ni najbolj prijazen.
Med zasebnosti bolj prijaznimi
iskalniki je npr. DuckDuckGo.com.

MOBILNE APLIKACIJE

Ko na telefon namestis aplikacijo,
vedno preveri, do katerih informacij
Zeli aplikacija dostopati. Nekatere
zelo enostavne aplikacije (npr. lucka na

telefonu) Zelijo dostopati tudi do vseh preveri

stikov v tvojem telefonu, do fotografij informacije,

in do vseh sporocil, ki si jih poslal. Sires do katerih

pripravljen vse te podatke zamenjati za Zeli dostopati ° - -
uporabo svetilke? aplikacija vec o tem

Pozanimaj se o varnosti aplikacije preveri, kam

in o tem kam apIika.cija izn'aéa“tvoje. aplikacija iznasa 2 primerjava razli¢nih aplikacij za komuniciranje po merilih
osebne podatke. Veliko aplikacij sodi tvoje osebne pomembnih za varstvo osebnih podatkov (v angleskem

pod podjetja, ki imajo sedez v ZDA ali na podatke jeziku}
Kitajskem (npr. TikTok), ki ne zagotavljata
enake stopnje varstva osebnih podatkov,
kot jo zagotavlja Evropa.

PISKOTKI

BRSKALNIKI IN Gre za majhne datoteke, ki se ob

ISKALNIKI obisku spletnih strani avtomati¢no
naloZijo na tvoj racunalnik. Kar

nekaj teh piskotkov pomaga pri
normalnem delovanju spletnih * uporabljaj anti-spyware
strani, nekateri pa ti sledijo ali program

na racunalnik nalozijo Skodljive
programe. Naj ima tvoj racunalnik
naloZen anti-spyware program, ki
bo pregledal sledilne piskotke in te
nanje opozoril. V brskalniku lahko
piSkotke tudi izbrises, blokiras, ali
dolodis sebi primerne nastavitve.

Brskalniki (npr. Firefox, Internet Explorer
ali Chrome) imajo moznost, da jih
nastavis tako, da med brskanjem ne
puscas sledi. To pomeni, da brskalniki
ne shranjujejo podatkov o obiskanih
spletnih straneh, gesel, naloZenih
datotek in piSkotkov. MozZnost nastavitve
zasebnega brskanja lahko vklopis$ v nekaj
enostavnih korakih.

* dolodi sebi primerne
nastavitve

Kot poznamo vec brskalnikov, poznamo



http://DuckDuckGo.com
https://www.securemessagingapps.com/
https://www.securemessagingapps.com/
https://www.securemessagingapps.com/

ZAKLJUCEK

Si se ob prebiranju priro€nika naucil/a €esa novega? Kaj ti je najbolj
ostalo v spominu? Kako bi s svojimi besedami obnovil/a vsako poglavje?

Cari daljsih besedil so, da se dajo povedati tudi krajse @.

Kratek povzetek in hitri pregled prebranega tako lahko najdes na
sredini broSure. Naj ti sluZi kot plonkec, plakat opomnik ali zgolj
okrasek. Bistveno je, da ves, da je tu - prirocnik, ki te bo vodil po
pasteh ravnanja z osebnimi podatki.




MOJI PODATKI,
MOJA STVAR

Informacijski pooblascenec RS
Dunajska cesta 22

1000 Ljubljana, Slovenija

T:01 2309730

F: 012309778

gp.ip(at)ip-rs.si

Uradne ure:
PON - PET
10.00-12.00in 14.00 - 15.00

V okviru projekta iDecide nudimo v Casu uradnih ur strokovno podporo
z brezplaénim telefonskim svetovanjem na Stevilki 01 230 97 30.
Vsakodnevno strokovno podporo nudimo tudi s pisnim svetovanjem
(vprasanje lahko posredujete na e-naslov gp.ip@ip-rs.si) in objavami
informacij in izobraZevalnih gradiv na spletnih straneh IP.

Ce zaznate krsitev oziroma se vam je zgodila krsitev vasih pravic po
Splosni uredbi, lahko svojo prijavo ali pritozbo posredujete IP po elektronski
ali navadni posti. Uporabite lahko tudi ustrezen obrazec, objavljen med
Obrazci na spletni strani IP.


https://www.ip-rs.si/obrazci/varstvo-osebnih-podatkov/

MoJ1 PODATKL, MOJA STVAR - na kratke
PRAVICA DO ZASERNGST] Tt

da imas pravico imeti nadzor nad

zbiranjem, uporabo ter Sirjenjem
v Sloveniji je zavarovana z Ustavo, ki varuje tvojih osebnih podatkov, ki
naso: @

jih upravljajo drugi - podjetja,

prostorsko zasebnost (sami odlo¢amo, koga organizacije, drava.

bomo spustili v svoje stanovanje ali hi$o),
Svojo zasebnost varujes tako,

da poznas svoje pravice in jih
znas uveljavljati.

®

komunikacijsko zasebnost (ne sme se nam

prisluskovati ali brati sporocil),
@® informacijsko zasebnost (nasi osebni
podatki so varovani).

Q

A
(\\

Osebni podatki
Karkoli

so vse tiste informacije, na L
organizacije

podlagi katerih lahko drugi
ugotovijo, da gre zate. (

&

Vi

in podjetja poc¢nejo
s tvojimi podatki - tj.
zbiranje, hranjenje,

ptOnK#c3gtc!
Pomembno je, da svoje osebne podatke varujes in da ne
prepustis drugim, da se odlocajo namesto tebe.

BolJ KoT TE PoZNAM.
LAZJE T1 PRODAM

Organizacije in druzbe osebne podatke zbirajo in uporabljajo
predvsem zato, da bi ti ponudile storitve in vsebine, ki te (menda)
najbolj zanimajo. Ce bo% na spletu iskal nove 3portne €evlje, bos
opazil, da se nenadoma, kamorkoli na spletu gres, prikazujejo
oglasi za iskane Sportne Cevlje. To je zato, ker si podjetja med
seboj prodajajo in izmenjujejo osebne podatke uporabnikov
spleta. Vec osebnih podatkov kot zberejo o tebi, bolj te spoznajo
in bolj prilagojen oglas bo$ videl. Bolj, kot bo oglas prilagojen
tvojim zanimanjem, vecja verjetnost je, da bo$ izdelek tudi kupil.

Profiliranje

Ko podjetja in druge
organizacije s pomocjo zbranih
osebnih podatkov ugotavljajo tvoje
bistvene znacilnosti obnasanja,
zanimanja, kaj ti je viec€ in kaj ne,
kaj ti je najljubsSe, kaksna so tvoja
staliS¢a ipd., re€emo, da te

»profilirajo«.

Uporabniski
profili

so veliko vredni.

Po nekaterih ocenah so
podatki enega uporabnika
vredni tudi 10 evrov. Toliko so
podjetja pripraviljena placati, da

spreminjanje, posredovanje,
uporabljanje - vse to je
obdelava osebnih

ti bodo lahko prodajala izdelke, za

. katere menijo, da ti bodo »pisani

na koZo«.

Primeri: Maja Horvat, Zelena
cesta 1, Kocevje, 041 123 789ﬁ
maja.horvat@mejl.si, EMSO

in davcna Stevilka, fotke z
Instagrama

podatkov.

Qa

Imas pravico, | Pravico imas:

da izves KATERE @ privoliti ali zavrniti obdelavo podatkov,

tvoje podatke @ zahtevati kopijo svojih podatkov,

potrebujejo, ZAKAJ @® zahtevati popravek, ¢e so podatki napa¢ni,

in KOLIKO f:ASAjih @® zahtevatiizbris, ¢e jih je kdo pridobil nezakonito in v dolocenih

ope rimerih izbris tvojih podatkov iz spletnih iskalnikov,
bodo hranili. ° P e P

Tvoje pravice varuje Splo$na uredba o varstvu podatkov. »)
Ce jo kdo krsi, se lahko obrnes na Informacijskega pooblascenca.

prenos tvojih osebnih podatkov k drugemu ponudniku.

Zlorabe osebnih podatkov

Osebni podatki, predvsem kadar jih je
veliko na kupu, razkrijejo veliko o tebi, o
tvojem razmisljanju in o tvojem Zivljenju.
Vec informacij o sebi kot razkrijes, v vegji

nevarnosti si, da bo prislo do njihove zlorabe.
Preden objavis svoje osebne podatke, premisli
kaj z njimi deliS. Morda jih bo kdo uporabil
za dostop do tvojih spletnih profilov ali bo
namesto tebe opravil nakup s tvoje spletne
banke. Morda bo uciteljici s tvojega maila
poslal nesramno sporocilo ali z drugimi

Izbris osebnih podatkov

Pod posebnimi pogoji lahko zahteva$ izbris osebnih
podatkov od tistega, ki jih hrani ali pa izbris osebnih
podatkov s spletnih zadetkov (npr. na Googlu).
Zahtevas lahko izbris tistih podatkov, ki so nepopolni,
nepomembni, zastareli ali pretirani, glede na osnovni
namen obdelave. Google je pripravil posebni spletni
obrazec za uveljavljanje pravice do pozabe: Obrazec
za zahtevo za odstranitev osebnih podatkov.

delil fotografije, zaradi katerih bos
tarca posmeha.

Pisi na gp.ip@ip-rs.si.
Klicina 012309 730.



https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX:32016R0679
https://www.ip-rs.si/
https://www.google.com/webmasters/tools/legal-removal-request?complaint_type=rtbf&visit_id=637359674992107308-2525313333&rd=1
https://www.google.com/webmasters/tools/legal-removal-request?complaint_type=rtbf&visit_id=637359674992107308-2525313333&rd=1

ptOnK#c3gtc!

PRIVOLITEV

Privolitev mora biti:

@ prostovoljna (nihce te ne sme
prisiliti, da privolis),

@ posebna (za tocno dolocen
namen in ne za vse povprek),

@® informirana (vedeti moras
komu, kaj in zakaj dajes

pomeni, da se lahko z
uporabo svojih podatkov
strinjas, lahko pa tudi ne.

podatke) in
@® nedvoumna (ni dvoma, dasi
zelel privoliti).

PRIMER: Sola Zeli objaviti tvoje Solske
uspehe na svoji spletni strani ali pa tvoj
prijatelj Zeli na spletu objaviti fotke z
rojstnega dne. Lahko se strinjas ali ne.

Obstajajo primeri, ko na zbiranje
osebnih podatkov ne mores
vplivati in se ne mores sam
odlociti, ali se strinjas ali ne.
PRIMER: Ce Zelis narociti izdelek preko spleta,
moras trgovcu zaupati svoj naslov. Tudi

policistu moras pokazati osebno izkaznico, ¢e
te Zeli identificirati.

Tudi e si
v objavo (ali
drugo obdelavo)
privolil, jo lahko
kadarkoli tudi
preklices.

Starsi so dolZni varovati tvoje
osebne podatke. Vendar to ne
pomeni, da pred starsi nimas
pravice do svoje zasebnosti.

Zakonito privolitev lahko podas, ¢e imas
vsaj 16 let. Mladostniki stari 15 let in manj
potrebujejo privolitev starSev.

Kadar je tvoja stopnja zrelosti tako visoka, da si
sposoben razumeti tudi pomen in posledico svojih
dejanj, lahko sam podas tudi veljavno privolitev. Takrat
npr. lahko sam podas veljavno privolitev za objavo
svojih osebnih podatkov, ki so povezani z razlicnimi
Solskimi in Sportnimi tekmovanji.

POSKREL ZA VARNOST
SVOJIH OSERNIH PODATKOV

P@M3tnO g3$LO:
@® enostavno si ga zapomnis,

@® teZko se ugane.

Mocno geslo ima vsaj osem znakov,
velike in male crke, Stevilke in
posebne znake.

Izmisli si stavek, ki si ga lahko zapomnis,
nato sestavi geslo iz prvih ¢rk: npr. Moji Stirje
najboljsi prijatelji: Eva, Vesna, Jakob in MatevZ!

Za gesla nikoli
ne uporabljaj svojih osebnih podatkov, datumov
rojstva, besed iz slovarja ali zaporedja crk oz.

Stevilk na tipkovnici. Gesel ne shranjuj na
listkih ali v bliZini svojega telefona. Gesla
redno spreminjaj.

MoJ1 PODATKL, MOJA STVAR - ra kratke

OSEBN] PODATKT NMA SPLETU
OSTANEJO ZA VEDNO

Nauci se ga
uporabljati
pametno in
preudarno.

Pazi na svojo
spletno identiteto
(kaj o sebi

Vedno o
objavljas)... ; .

premisli, javi) ...in na spletni

kaksen vtis bonton.

o tebisibo

nekdo ustvaril
in ali bi te motilo, Ce bi
vsebino prebrali tvoji starsi, ucitelji
ali neznanci.

® Obcasno se poguglaj in preveri, kaj o tebi pravi
internet.

C:) Upostevaj pravila lepega vedenja tudi na spletu in bodi tak, kot si Zelis, da bi bili drugi do tebe.
®

Nikoli ne objavljaj osebnih podatkov ali fotk drugih brez njihove privolitve.

I BrsK4LN1K1 in Isk@LN1KI PO I DRuzBEN4#0OmREZj@: I

SPL3tu: Ob prijavi vpisi ¢im manj svojih osebnih podatkov. Ne objavljaj svojega
naslova, telefonske Stevilke in elektronske poste. Nauci se uporabljati
Nastavi zasebno brskanje. Tako med brskanjem ’ ) o p' ) p ) N
. ) - ) _ »nastavitve zasebnosti«. Med prijatelje sprejmi le osebe, ki jih poznas
ne puscas sledi. Poleg Googla obstajajo tudi drugi T . -
. o ) ; ) in s katerimi zelis deliti svojo zasebnost. Uporabljaj pametna gesla in
brskalniki, nekateri veliko bolj skrbijo za tvojo ) .
se po uporabivedno odjavi.
zasebnost.

eL3KTroNSKa POSt4:

Uporabljaj vsaj dva elektronska naslova. Enega za obicajno posto,
drugega za takrat, ko se registriras v forume, izpolnjujes ankete, se
prijavis v mobilne aplikacije ipd. Vsakomur res ni treba izvedeti tvojega
imena. Ne objavljaj elektronskih naslovov. Uporabljaj funkcijo »skrita
kopijak, ko posiljas vec osebam.

I mOb1LN3 aPLIk4C1Je: I

Preveri informacije, do katerih Zeli dostopati aplikacija. Zeli dostopati
dovseh tvojih fotk in do imenika? Si res to Zelis? Preveri kam aplikacija
iznasa tvoje osebne podatke. Veliko aplikacij prihaja iz ZDA in s
Kitajske, ki ne zagotavljata enake stopnje varstva osebnih podatkov,
kot Evropa.

P1S$KotKi:

Piskotki so majhne datoteke, ki se ob obisku spletnih
strani nalozijo na tvojo napravo. Nekateri ti sledijo
ali pa na napravo nalozijo skodljive programe.
Uporabljaj anti-spyware program, ki bo pregledal
sledilne piskotke in te nanje opozoril. V brskalniku
lahko piskotke tudiizbrises, blokiras ali spreminjas
nastavitve.
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