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V Centru za varnejsi internet sodelujemo Univerza v Ljubljani Fakulteta za druzbene vede, Javni zavod ARNES, Zveza prijateljev
mladine Slovenije in Zavod MISSS, financirata pa ga Agencija INEA pri Evropski komisiji (prek Instrumenta za povezovanje
Evrope) in Ministrstvo za javno upravo.

Center od leta 2005 vec kot uspesno uresnicuje EU vizijo otrokom prijaznejSega interneta in je del omrezij INSAFE ter INHOPE.
Zdruzujemo in povezujemo strokovnjake in organizacije v Sloveniji iz tega podrocja (od ministrstev, Sol, pa do policije, tozilstva,
nevladnih organizacij za zascito otrok), ki se usklajujejo v posebnem Svetu projekta.

Kljucne aktivnosti in poudarki:

e Vzdrzujemo portal www.safe.si, ki predstavlja ogromno bazo znanja z informacijami, nasveti, video vodici, e-gradivi,
prirocniki, didakticnimi igrami, risankami, testi na razlicne teme varne uporabe spleta in mobilnih naprav.

e lzobrazujemo otroke, mlade, starse, uCitelje in strokovne delavce: letno obiS¢emo vec kot 200 Sol, nasih izobrazevanj se letno
udelezi ve¢ kot 20.000 udelezencev (otrok, najstnikov, starSev, uciteljev in strokovnih delavcev).

o  Veckrat letno informiramo in distribuiramo gradiva po vseh $olah. V nasem SAFE.SI nagradnem natecaju za OS letno sodeluje
povprecno vec kot 80 Sol in vec kot 500 ucencev.

e Letno organiziramo osrednji in medijsko odmeven dogodek ob dnevu varne rabe interneta, ki ga obelezujemo vsak drugi torek v
mesecu februarju.
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https://safe.si

e  Sprejemamo in obravnavamo prijave posnetkov spolne zlorabe otrok na spletu, s ciljem ¢im prej zagotoviti pregon in umik teh
vsebin s spleta.

o Kot del svojega poslanstva na Spletnem ocesu prepoznavamo ozavesScanje strokovne javnosti o problematiki spornih vsebin. V
skladu s tem v sodelovanju z Upravo kriminalisti¢ne policije Generalne policijske uprave in Zdruzenjem za informatiko in
telekomunikacije pri Gospodarski zbornici Slovenije ze od leta 2011 na letni ravni organiziramo posvet na temo zlorab otrok na
internetu.

e Prispevamo k zmanjSevanju sovraznega govora na slovenskem spletu. Z namenom ozavescanja strokovne in sploSne
javnosti smo organizirali tudi vrsto posvetov in okroglih miz na temo sovraznega govora in izzivov, ki jih predstavlja njegova
regulacija. NaSe sodelovanje s spletnimi portali tudi v tujini predstavlja primer dobre prakse. Zadnja tri leta smo del ze
omenjenih evropskih prizadevanj za omejevanje sovraznega govora na druzbenih omrezjih in veseli nas, da je tudi zadnje
spremljanje kodeksa na tem podrocju pokazalo pomemben napredek.
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PREDSTAVITEV
KONZORCIJA
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KOORDINATOR

Fakulteta za druzbene vede (FDV)

¢lanica Univerze v Ljubljani, je najvecja interdisciplinarna druzboslovna fakulteta
v Sloveniji in tudi med vecjimi v Evropi. Na fakulteti je 266 zaposlenih, od tega 112
uciteljev in visokosSolskih sodelavcev, 73 znanstvenih sodelavcev, 14 strokovnih
delavcev na raziskovalnih projektih ter 67 strokovnih, administrativnih in
tehnicnih delavcev. Fakulteta aktivno sodeluje pri pripravi Stevilnih mednarodnih
publikacij in izvaja razlicne projekte.
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Univerza v Ljubljani
Fakulteta za druzbene vede

Center za druzboslovno informatiko (CDI), v okviru katerega delujeta tocka

osvescanja o varni rabi interneta Safe.si in prijavna tocka Spletno oko, je bil - D = CENTER ZA
ustanovljen leta 2011. V njem trenutno deluje 26 raziskovalceyv, ki se ukvarjajo z = = il DRUEBOSLOUNO
naslednji podrocji: metodologija spletnega anketiranja ter nasploh raba novih -2 IN FORMATIKO

tehnologij pri zbiranju in analizi podatkov v druzboslovju, varna raba interneta,
druzbeni mediji, digitalne neenakosti, uporabnost spletnih mest in mobilnih
aplikacij itd.
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PARTNERJI

Akademska in raziskovalna mreza
SI.O"enije - Al‘nes je javni zavod, ki zagotavlja omrezne storitve

organizacijam s podrocja raziskovanja, izobrazevanja in kulture ter omogoca njihovo
povezovanje in medsebojno sodelovanje ter sodelovanje s sorodnimi organizacijami v
tujini.

Arnes gradi, vzdrzuje in upravlja infrastrukturo, ki povezuje univerze, institute,
raziskovalne laboratorije, muzeje, Sole, baze podatkov in digitalne knjiznice. V omrezje

ARNES je povezanih vec kot 1.500 slovenskih organizacij, storitve Arnesa pa na tak a r I l e S 3

nacin uporablja blizu 250.000 Ljudi.
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PARTNERJI

Zavod MISSS Mladinsko informativno
svetovalno sredisce Slovenije i nevtadnain

neprofitna organizacija s programi pomoci za mlade. IzSel je iz izkuSenj primarno-
preventivnih programov ter od leta 1995 deluje kot izvajalec informativno-svetovalne
dejavnosti za mlade v Sloveniji. Na podlagi izkusenj dela z mladimi, mladinskimi
delavci in starsi razvija programe neformalnega izobrazevanja, preventivnega dela in
informiranja.

Celotno Stevilo uporabnikov, ki obiskujejo ali oblikujejo programe, je preko 5000 letno.

MISSS se povezuje v regionalne, nacionalne in mednarodne mreze. Od leta 2005
deluje kot deleznik projekta Varne rabe interneta Safe.si ter od leta 2012 kot partner
Centra za varnejsi internet skrbi za koordinacijo delavnic po Solah in organizira panele
mladih.
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PARTNERJI

Zveza prijateljev mladine Slovenije

(ZPMS) je nevladna, prostovoljna, ¢lovekoljubna in neprofitna organizacija,

katere temeljni cilj je dvig kakovosti zivljenja otrok, mladostnikov in druzin, zastopanje
in uveljavljanje njihovih interesov in potreb ter zascita njihovih pravic. Deluje ze od
leta 1953 in postaja vedno bolj nepogresljiva v sodobno organizirani civilni druzbi.
Odziva se na aktualna druzbena vprasanja in tvorno prispeva k oblikovanju pozitivnih
vrednot Zivljenja otrok, mladostnikov in druzin. Delovanje Zveze prijateljev mladine
Slovenije temelji na razvijanju vrednot prostovoljnega dela in negovanju dobrih
medcloveskih odnosov.
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SAFE.SI

KDO SMO?

SAFE.SI od leta 2005 deluje kot nacionalna tocka osveScanja, namenjena
spodbujanju zasScite in osvescanja otrok ter najstnikov, ki uporabljajo internet in nove
spletne tehnologije. Aktivnosti Centra so namenjene Stirim ciljnim skupinam:
otrokom, mladostnikom, starSem in strokovnim delavcem (uciteljem, socialnim,
mladinskim delavcem ...).

POSLANSTVO IN VLOGA

Poslanstvo Safe.si je osveScanije in informiranje mladih uporabnikov interneta ter
mobilnih naprav, kako se lahko zascitijo pred tveganji ter varno in odgovorno
uporabljajo splet in druge nove tehnologije. Velik del aktivnosti je namenjen tudi
promoviranju kulturne oz. prijazne uporabe interneta s poudarkom na ustvarjanju
prijaznih vsebin.

R
s\
Center z3 varn®)

CILJI

Vizija projekta je, da med izbranimi ciljnimi populacijami s sprotnim zagotavljanjem
preverjenih informacij in nasvetov za varno rabo novih tehnologij v Sloveniji doseze
visoko stopnjo osvesScenosti o teh temah.
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SAFE.SI

PANEL MLADIH

Pod vodstvom Zavoda MISSS deluje panel mladih, ki ga sestavlja skupina
mladostnikov v starosti do 18. leta. Z mladimi se tako aktivno pogovarjamo o njihovih
stalisCih, mnenjih in vrednotah pri uporabi interneta ter mobilnih naprav, prav tako pa
so zelo pomembni tudi pri odlo¢anju, kaksna in katera gradiva s podroc¢ja varne rabe
tehnologij bi bila za njih zanimiva. Njihovo mnenje zato Steje, prav tako njihovi pogledi
in izkusnje, s kakSnimi tezavami se pri uporabi tehnologije dejansko srecujejo.

Komunikacijski kanali in druzabna omrezja

o O 0 O O Q 3

www.safe.si info@safe.si Starsi: Mladi: https://twitter.com/ https:// https:// https://safe.si/
www.facebook.com/ www.facebook.com/ Safe_si www.instagram.com/ www.youtube.com/ snapchat-koda
safe.si deskamvarno safe.si/ user/saferinternetsi
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TOM TELEFON

KDO SMO?

TOM telefon® (telefon za otroke in mladostnike) je program Zveze prijateljev mladine
Slovenije ze od leta 1990. TOM je edini splosni telefon za otroke in mladostnike v
Sloveniji, ki je dosegljiv vsak dan med 12. in 20. uro na telefonski Stevilki 116 111.
Poleg klica na telefon lahko mladi dobijo ustrezne informacije tudi na spletni strani
www.e-tom.si, kjer imajo vedno moznost postavljanja vprasanj prek spletnega
obrazca ali v spletni klepetalnici.

POSLANSTVO IN VLOGA

Otroci, najstniki, mladi in tudi starsi, ¢e se znajdete v stiski, zagati povezani z uporabo
interneta ali mobilnih naprav, poklicite na brezplacno telefonsko Stevilko 116 111.
Anonimnost in zaupnost pogovora in klicateljev sta zagotovljeni. Telefonska Stevilka
deluje vsak dan, tudi ob nedeljah in praznikih, od 12.00 do 20.00. Sicer pa lahko
vprasanje postavite tudi preko kontaktnega obrazca na spletni strani Tom telefona:
http://www.e-tom.si/eposta. VecCkrat na teden pa vam je na voljo tudi spletna
klepetalnica: http://www.e-tom.si/klepetalnica.
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http://www.e-tom.si/

TOM TELEFON

CILJI

Cilji programa svetovanja so: mladim vsakodnevno zagotoviti moznost zaupnega in
anonimnega pogovora o tezavah, stiskah, vprasanjih tudi v povezavi z uporabo
interneta in mobilnih naprav; mladim omogociti svetovanje z upoStevanjem
nacela enake dostopnosti za vse uporabnike; zagotovitev brezplacne storitve; skrb za
enotno in kvalitetno delo svetovalcev (izobrazevanja); spodbujanje prostovoljnega
dela med mladimi; prepoznavnost programa med mladimi; aktivno vklju¢evanje
mladih v delovanje programa.

Komunikacijski kanali in druzabna omrezja

o O O

http://www.e-tom.si tom@zpms.si https://
www.facebook.com/
TOM-Telefon
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SPLETNO OKO

KDO SMO?

Spletno oko je slovenska spletna prijavna tocka, kjer lahko uporabniki interneta
anonimno prijavijo posnetke spolnih zlorab otrok ali sovrazni govor na spletu. V
enajstih letih delovanja smo na prijavno tocko prejeli ve¢ kot 22.000 prijav domnevno
nezakonitega sovraznega govora in posnetkov zlorab otrok. V ve¢ kot 2000 primerih
smo ocenili, da te vsebujejo dejanske elemente nezakonitosti, zato smo jih v nadaljnjo
obravnavo posredovali policiji. Preko 1200 prijav smo posredovali tudi drugim
prijavnim tockam po celem svetu. Pri ugotovljenih nezakonitih primerih sovraznega
govora (teh je bilo ve¢ kot 500) je Slo najpogosteje za sovrazni govor na podlagi
narodnosti in spolne usmerjenosti, temu so sledili primeri sovraznega govora na
podlagi verske pripadnosti ter primeri govora, uperjenega proti Romom in
prebeznikom.

POSLANSTVO IN VLOGA

Poslanstvo prijavne tocke Spletno oko je v sodelovanju s policijo, mednarodno
organizacijo INHOPE, ponudniki internetnih storitev, spletnimi portali in drugimi
zainteresiranimi vladnimi ter nevladnimi organizacijami prispevati k zmanjSanju
obsega gradiv s spolnimi zlorabami otrok in sovraznega govora na internetu.
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SPLETNO OKO

CILJI

Prijavna tocka Spletno oko svoje poslanstvo in vlogo izpolnjuje z doseganjem
naslednjih ciljev:

Delovanje prijavne tocCke, ki omogoca prijavo domnevno nezakonitih vsebin
spolne zlorabe otrok in sovraznega govora na spletu.

OsvesScanje o prijavni tocki in nezakonitih spletnih vsebinah tako kljucnih
deleznikov kot tudi splosne javnosti.

Hitra in uCinkovita obravnava prejetih prijav, kar dosegamo z rednim in
hitrim pregledovanjem in posredovanjem domnevno nezakonitih prijav na policijo
in prijavnim tockam v tujino.

Spremljanje odstranitve prijav posnetkov spolnih zlorabo otrok na
slovenskih streznikih.

Komunikacijski kanali in druzabna omrezja

2 O O

https://www.spletno- info@spletno-oko.si  https://twitter.com/

oko.si/ spletnooko
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SAFE.SI
V STEVILKAH
IN BESEDI
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SPLETNO MESTO

Spletno mesto www.safe.si

Safe.si na svoji spletni strani www.safe.si ponuja Stevilne nasvete in informacije, kako
¢im bolj varno uporabljati internet, druzabna omrezja, aplikacije na mobilnih telefonih
in drugo sodobno tehnologijo, povezano z internetom in kaj storiti, ko gre kaj narobe.

Vsebinsko bogato spletno mesto je osredniji vir vseh
informacij v povezavi z delovanjem tocke osveSCanja o varni
rabi interneta Safe.si in mesto, kjer je mogoce v elektronski
obliki pridobiti vsa gradiva, ki jih na Safe.si izdelamao.

Primer rubrike (Nasveti) na spletni strani www.safe.si.
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Moja identiteta in zasebnost
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Prekomerna raba novih tehnologij
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Varna in odgovorna raba mobilnih
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Sredi$¢e za pomo¢
Safe.si za otroke
Novice

Slovaréek pojmov
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SPLETNO MESTO

V obdobju od 1. julija 2016 do 31. decembra 2018 smo na spletnem mestu zabelezili
367.731 obiskov, obiskovalci pa so si ogledali 1.224.083 strani (podatki Google
Analytics). V povprecju je v celotnem obdobju mesecno portal imel 12.258 obiskov.

V letu 2018 se je obiskanost nekoliko povecala; v povprecju

je portal mesecno imel 14.586 obiskov. Najvecjo obiskanost Obiskanost Safe.si
. v . . . 25,000
je portal zabelezil marca 2018, in sicer 20.183 obiskov.
20,000
15,000
10,000
5,000
’ 9 o ™~ ~ ™~ ™~ ) w w0 ©
Vir: Google analytics. STEfo0z2s88 2223232732028 822233% 3230238
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SPLETNO MESTO

Spletno mesto otroci.safe.si

Vsebine, ki so namenjene mlajSim otrokom (prednajstniska leta), so na posebnem
spletnem mestu, ki je oblikovano tej starostni skupini primerno. Na njem so izbrane
vsebine, ki so zanimive in primerne za to starostno skupino. Spletno mesto je
oblikovano bolj igrivo in prijazno.

Safe.si

TOP %0
;-&, j nasvetov

Spletna stran za otroke ofroci.safe.si.
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SAFE.SI INTERAKTIVNA GRADIVA

Izdelali smo dve aplikaciji za mobilne telefone: Resi spletno dilemo in Prva pomoc pri spletnem nasilju (v sodelovanju s klicksafe.de).

Poleg tega pa smo pripravili tudi Stevilne video vodice, in druga informativna gradiva.

Aplikacija

Resi spletno dilemo
omogoca uporabnikom
na enostven nacin z
odgovori »da« in »ne«
priti do odlocitve, v
primeru najpogostejsih
dilem pri uporabi
druzabnih omrezij.
Aplikacija je na voljo za
telefone in tablice z
operacijskim sistemom
Android in i0S.

= Resi spletno dilemo!

Ko se znajdes v dilemi na internetu,
si lahko pomagas s spodnjimi testi in
z njimi preveris, ali je tvoja odlocCitev
pravilna.

L NE A DA

2 =
| A )

Objaviti ali ne? spJ‘e(gnol}:rI}at]el[?

o (aya[ } ~p
(ehon)
’ Re 5 (2 “ k

Objaviti posnetek prijatelja?

Te kdo
nadleguje?
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Aplikacija

Prva pomoc pri
spletnem nasilju
je namenjena
posameznikom, ki so
postali zrtev
spletnega nasilja.
Aplikacija je
zasnovana tako, da
zrtev pomiri in nato
vodi skozi postopek
pravilnega ukrepanja.
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https://safe.si/gradiva/aplikacije/aplikacija-resi-spletno-dilemo
https://www.klicksafe.de
https://safe.si/gradiva/aplikacije/prva-pomoc-pri-spletnem-nasilju
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SAFE.SI INTERAKTIVNA GRADIVA

Na voljo je tudi zbirka video vodicev za najstnike »Sejfko sprasuje«. Skupaj z nasim strokovnjakom dr. Benjaminom Lesjakom smo
posneli tudi serijo video nasvetov za starse.

Na Facebooku
se je Se posebej uspesna
izkazala objava Video vodica
za starSe: Tvegano objavljanje
fotografij na spletu. Objava je
dosegla vec kot 97.000 Ljudi.
Izsek iz video vodi¢a Sejfko sprasuje.

Belezimo 394 vSeckov te
objave, ki je bila tudi 263-krat
deljena z drugimi uporabniki
Facebooka.
Objavljanje slik otrok na druzabnih
Videovodic za starse. Omreijih
CENTER ZA VARNEJSI INTERNET | Konéno javno porogilo (julij 2016 — december 2018)
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SAFE.SI INTERAKTIVNA GRADIVA

V okviru projekta smo posneli tudi video vodica za starSe, ki obravnavata temi pametnih ur ter igrac.
Sodelavci iz Arnesa, na celu z Majo VreCa, so posneli dva video vodica za starSe, ki vsebujeta nasvete in priporocila za starsSe, kako

naj se s svojimi otroki pogovarjajo o spletni pornografiji.

Sejfko sprasuje ... @ Vi sprasujete ... @

... strokovnjak odgovarja!

X ... mi odgovarjamo! o
. =

Pametne igrace Pametne ure

Maja Vreéa, sodelavka Safe.si in ARNES Maja Vreéa, sodelavka Safe.si in ARNES

- - = ....N_ . misss o O Sau — - - Aot .K.....-. misss e - -

Video vodi¢a za starSe o pametnih napravah za otroke.

O otrocih, pornografiji in drugih spletnih Na pomo¢, moj otrok gleda pornografijo

Video vodi¢a za starSe s priporocili za pogovor o spletni pornografiji. "lazeh"
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SAFE.SI INTERAKTIVNA GRADIVA

Za najstnike pa je na voljo video »Naj te ne bo strah, da zamujas«.

Naj te ne bo strah, da zamujas ...

|zsek iz videa Naj te ne bo strah, da zamujas.
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SAFE.SI INTERAKTIVNA GRADIVA

Za doseg mlajSe populacije smo Se dodatno okrepili naso prisotnost tudi na Instagramu in Snapchatu. Izvedli smo promocijske
aktivnosti, s katerimi smo zeleli doseci populacijo pod 20 let. Prilagamo primere promocijskih akcij na Safe.si Instagram profilu:

SPREGOVORI! , Spremljaj, kaj dI‘UgI ﬂhjavljajﬂ 0 tebi.

NE BODI NEMA PRICA

SPLETNEMU NADLEGOVANJU ; _ B Pogosto “pogooglaj” svoje ime in 1§
AMPAK POMAGAJ! ‘

POVEJ NEKOMU 0D ODRASLIH IN w priimek in poglej, kaksne slike, podatke,
0bjave na;de iskalnik. -

POMAGAJ ZRTVI.

CE VIDIS, DA NEKOGA NADLEGUJEJD AA SPLETU. SE

N PRIDRUZI AASILJU. OE VSECKAL 10 F [ <o) v y O
OFLI 2ALJIVIH ALI BASILAIA DBJAV! - " 2 . Nekaj primerov objav na Safe.si Instagram profilu.

Vir: Instagram.com/Safe.si.

Safe.si

'DVAKRAT PREMISLL PREDEN NEKAJ OBJAVIS NA
INSTAGRAMU, FACEBOOKU, POSLJES PREKO SNAPCHATA,
VIBRA ALI KAKO DRUGACE DELIS S PRIJATELJI PREDEN
STISNES GUMB 0BJAVI/POSLY,
DVAKRAT GLOBOKO VDIHNI IN PREMISLI:
stew  MILAHKO TA OBJAVA KAKORKOLI SKODUJE?

i, s
da nenehno brkljas po druzabnih omrczllh in preverjas, ali si
dobil kak nov “snap
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SAFE.SI TISKANA GRADIVA

Safe.si redno pripravlja in izdaja razlicna gradiva. V 2016-2018 obdobju smo pripravili vec prirocnikov.

Safe.si 4

PROBLEMATIKA
SPLETNE VARNOSTI A UCITE
V SOLAH JSTRAHOVS

.
\0

Problematika spletne varnosti v Solah - UP2US - priroc¢nik za ucitelje
prirocnik za ucitelje o spletnem ustrahovanju
(v tiskani in elektronski obliki) (v elektronski obliki)
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SAFE.SI TISKANA GRADIVA

Prav tako smo pripravili Stevilne letake in plakate:

Safe.si g : h ’ m

Sekshngp mdtllvn, mm in poul;mp fohgnﬁ;

vsebino obn&qnoprebms-ov aplskaq 2a sporocanje ali

druzabnih omrezij. Najveckrat gre za gole ali razgaljene

fotografije, ki jih nekateri imenujejo “nudi

Seksting je lahko waianp pozornosti med zaljubliencema. a
panje je lahko hitro zlorabljeno in slike pristanejo na

internetu. Nekateri posilajo gole fotografije, ker iséejo

pozornost, nekateri pa zato, ker so Zrtve izsiljevanja.

Ne raziskuj spolnosti s pomogjo telefona. Naj te ne premami fotografiranje svojega telesa

Ce gole fotografije kljub temu posnames, jih éuvaj. Ne shranjuj jih na telefonu, temvet

na zunanjem disku ali USB Kljucku, ki je spravijen na varnem mestu, datoteke pa 0

50 zascitene z geslom. S telefona ali ratunalnika ti takine fotografije lahko ukradejo.

(ESLASO SKRIVNOSTINE ZAUPAT JUR NETL NATROLJSEMU MIJATELJU.

SPOSTIUT PRAVILA LEPEGA VEDENJA NA SPLETL.
NADLEGOYANJE T FALTIVL GOVOR PREKD NETA ALL TELEFONA STA NEDORUSTA!

NE SRECUT SE 2 NEZNANCL S SRLETA.

Letak: Skljoc nastane nova fotka Letak: Kaj je seksting?

Hgj. ne bodi TID!

Pomagaj, namesto da opazujes.

Spletno trpincenje in nadlegovanje lahko zrtvam pusti hude i =
psiholoske posledice. Oblike spletnega trpincenja: %d

SN \§

[UPORABO TNTERNETA LI MOBTLNLR HAPLAY NE PRETILAVAJ.

@
j,-‘;J TTHTERNETA NE PREPTSU, NE DA BLNAVEDELVIR,
f

NLYVSERES, KAR ESE NA INTERNETU! O8VEZNO PREVERT SE DADGE VIIE.

A DODATHE INFORMACLTE, NASVETE, TGRE IN ZABAVA VECKRAT OBTSCL
WWW SAFEST!

Letak: Hej, ne bodi tiho!
Pomagaj, namesto da
opazujes.

N TR UL
e === "I == ..« ess = W DL OO

Plakat: 10 zlatih pravil za varno uporabo spleta.
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SAFE.SI TISKANA GRADIVA

VZGOJA L Safesig
ZA INTERNET
Vodic *“ b

za starse

1. Niso vaa druabna omreZje, splikacie za
sporoéanje in video igre primern za vse
starosti. Otrok naj uporatlje tsto. kor o
zany primeera.

2. Nainternetu je treba poskrbeti za
varnost in zasebnost. Progled nastav ter
20860008Y N VAosti ngj BO PIVo cpravio
BN Uporai rove apikacie al dru2abnoga

cmvezia
3. Nasplety varujemo svojo zasebnost.
0 st LTt Gm many asebesh podathoy

4. Pristikih 2 neznanci bodimo
A 70 LahhO ZAUPAMO NEZNBNEM
Clovoku, § katerim se pogovarjamo, in al
vema, kaksni 50 jegovi resnitni namen?
5. Na spletu ne objavijamo posnetkov
brez Toveli
tweh 2a stk svoph etrok, Vpragamo, ol s
2 O05VO Strinjajo i ododitey LPOStEVaMD.

6. Otroku ‘bome pomagali
v primeny, da bo 2rtav splotrega nastia
tor ga bomo zaitki in ukrepal

N~

Pyl komuniciranu preko Intermneta

8r boCTO SN In prijazn

8. $tevilne pametne ure in pametne igrade
ne ustrezno upcrabnike
n lahko oprozio oroka 2 izdasrem
niegove loacie. navad ol colo omogosiye
noznancem stk 2 otrokom.

L

10. Ce na spletu naletts na pasnetke spolnh
2orah 0trok, 10 tako) pripvite Spletneme
otesu (www.spletno-oko.si) ali Policiji.

SUMMQID TN 5 e e o sk

Plakat: Vzgoja za internet.

oli\ugamo
starsem v vrtincu
novih tehnologij

Se spradujete, kako se lotiti vzgoje otrok,
da bodo znali varno, odgovorno in koristno
uporabljatiinternet in mobilne naprave?

Nasvete, vodice, gradiva in resitve za najpogostejsa vpradanja

in teZave poiscite na spletni strani totke osveStanja o vamirabi
interneta: www.safe.si.

Tam se lahko naroéite tudinabrezplaéne spletne novicke z
informacijami in napotki o vami uporabi interneta in mobilnih naprav
zavas in vaSega otroka.

Ce potrebujete nasvet za konkretne spletne zagate
vasih otrok, lahko pokli¢ete na brezplaéno Stevilko
TOMTELEFONna116111.

Ce nainternetu naletite na nezakonite
vsebine - posnetke spolne zlorabe otrok ali
sovraZni govor, anonimno prijavite na
www.spletno-oko.si.

ey
mems oz "W M arnest mies pm

Letak za starSe: Pomagamo starSem
v vrtincu novih tehnologij
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|
ZA VEE |
INFORMACIJ
SE LAHKO
OBRNETE NA:
|

e
il |
T

AL| 50 KACENI DODATHI
sTROda

JE MIGDLE 1RALY
DELITI?

—_

SE OTROK LAHKD IGRA

SVOBIOND IN
USTVARJALNO?

INTERNET
IGRAC

10 VPRASAND V

RAIMISLEK STARSEM

MAZIN IGRANJA OTROE SE STALMD
SPRENINJA. ENA (TMED ZADKJIH
NIVOSTI JE VEDKO VECIE
STEWILD IGRAL, K1 50 POVEZANE
W INTERMET. TEMY REEEM TUDI
INTERMET IGRAZ OA Bl STARIEM
POMAGAL| PRI [ZZVIH INTERNETA
IGRAL, 50 PRI MEDVWIJZER NET
PRIPRAVILI DESET WPRASAND, §
KATERIN JE TREBA RAZMISLITI,
DA OTROKOM ZAETOVIMG VARND
IGRD 7 IGRACAML, K1 $E
POVETUJEX) V INTERMET.

~

3E POTREBNA INTERMETHA
FOVEZAVA?

CIC)

NA KOGA SE LAMKD QBRNETE
V PRINERU VPRASANI?

&

€ IGRACA PRIMERRA IA
STARDST WASEEA OTROKAT

Letak: Internet igra¢ — vprasanja za pomo¢ pri nakupu
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SAFE.SI PROMOCIJSKA GRADIVA

Safe.si promocijske majice in pisala.
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DELAVNICE IN IZOBRAZEVANJA

Ena izmed najpomembnejsih dejavnosti Safe.si je izvajanje delavnic o varni rabi interneta na osnovnih in srednjih Solah, predavanj za
starSe in izobrazevanj za ucitelje. Namen delavnic je otrokom in mladostnikom predstaviti tveganja na internetu, jih informirati, kako
se s temi tveganji spopadati in jih nauciti ravnanja, v primeru da se zapletejo v tezave. Na predavanjih se starsi seznanijo s tveganji, s
katerimi se otroci sreCujejo in z nacini preventive.

V Solskem letu 2016/17 smo izvedli 837 delavnic za mlade, 87 predavanj za starSe in 21 izobrazevanj za ucitelje in druge Solske
strokovne delavce na 293 Solah.

V Solskem letu 2017/2018 pa smo skupno izvedli 63 predavanj za starSe, 15 za strokovne delavce Sol in 811 delavnic za u¢ence
in dijake. Skupno je na nasih izobrazevanjih sodelovalo vec¢ kot 23.700 udelezencev. Skupno smo obiskali 269 Sol.

SOLSKO LETO 2016/2017 SOLSKO LETO 2017/2018

w 837 izvedenih delavnic in drugih predavanj za mlade 811 izvedenih delavnic in drugih predavanj za mlade

e o
M 87 izvedenih delavnic in predavanj za starse 63 izvedenih delavnic in predavanj za starse

21 izvedenih usposabljanj za u€itelje in druge Solske |15 izvedenih usposabljanj za ucitelje in druge Solske
strokovnjake strokovnjake

..Y.. Vec kot 27.000 dosezenih uciteljev, starsevin mla- |Vec kot 23.700 doseZenih uciteljev, starsev in mladih
dih skozi izobrazevanja skozi izobrazevanja
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DELAVNICE IN [ZOBRAZEVANJA

Na delavnicah izvajalci s pogovorom z ucenci spoznavajo tezave, s katerimi se sreCujejo na
internetu, in napake, ki jih zagresijo. Med najbolj perecimi tezavami so:

deljenje zasebnih informacij,
seksting,

preposiljanje razgaljenih ali golih fotografij in zaljivih fotografij ter video posnetkov,
snemanje in fotografiranje brez dovoljenja in objavljanje na spletu,

zaljenje,

nekriticno sprejemanje informacij s spleta,

komuniciranje z neznanci,

nepoznavanje nastavitev zasebnosti in varnosti v aplikacijah
in na druzabnih omrezjih.

2017 /2018

269 SOL

811 DELAVNIC
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Spletna ustrahovanje in spletna etika

Druzhena omreZzja in zascita zasebnosti
na spletu

18%

Ne bodi ovcka na internetu

16%

Zasvojenost z novimi tehnologijami _ 15%
Varno in odgovorno na internetu/spletu _ 15%
Sem pametnejsi od mobilnega telefona _ 15%

0% 5% 10% 15% 20%

21%

25%

DeleZ posameznih delavnic med vsemi izvedenimi delavnicami (n=811).



DELAVNICE IN [ZOBRAZEVANJA

Odzivi Sol na delavnice so pozitivni. Izvajalci pristluhnejo mladim in njihovim tezavam, ter jim skusajo ze med samo delavnico
pomagati. To se odraza v zadovoljstvu ucencey, ucCiteljev in starsev, kar se kaze skozi pozitivhe ocene, ki jih podajajo na evalvacijah,
Sole pa v veliki vecini ponovno narocijo delavnice v naslednjem Solskem letu.

SPLOSNA OCENA
DELAVNIC
SOLSKO LETO
2017 /2018

Otroci so z udelezbo na delavnici pridobili koristne informacije in nasvete.

Interaktivni del delavnice (aktivnosti} je za otroke zanimiv in poucen.

Delavnica za otroke je v celoti izpolnila nasa pricakovanja.

Delavnice bi bi bilo potrebno z vsebinskega vidika $e nadgraditi.

-

s
w
EN
o

Splo$na ocena delavnic s pomocjo 5-stopenjske lestvice, kjer 1 pomeni “sploh se ne strinjam” in 5 pomeni “popolnoma se
strinjam”. Delavnice je ocenilo 107 uciteljev.
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DAN VARNE RABE INTERNETA

Vec kot 140 drzav iz celega sveta vsako leto na torek v drugem tednu februarja praznuje dan varne rabe interneta. Dan varne rabe
interneta je osrednji dogodek evropske mreze centrov za varnejsi internet INSAFE (https://www.betterinternetforkids.eu/), v
katerem delujejo nacionalne toCke osvescanja o varnih ter ucinkovitih nacinih rabe interneta ter tehnologij. Dan varne rabe interneta
podpira tudi Evropska komisija.

TocCka osvesScanja o varni rabi interneta Safe.si je glavni organizator in koordinator aktivnosti ob dnevu varne rabe interneta v
Sloveniji in meseca varne rabe interneta (februar). Namen dneva je promoviranje varne rabe interneta. Vsako leto pripravimo paket
aktivnosti, na osnovi katerega lahko Sole same pripravijo dejavnosti, povezane z izobrazevanjem o varni rabi interneta.

Dan
varne rabe ..«
interneta 2018 s reorue

Ustvarjaj, povezuj in Siri spoStovanje:
Prijaznejsi internet se zacne s teboj

Dan

varne rabe Torek
interneta 2017/ reorer

Skupaj spremenimo internet na bolje.
www.safe.si

REPUBLIKA SLOVENIJA
MINISTRSTVO ZA JAVNO UPRAVO

www.safe.si

INHOPE |
= - European | insi fe PR REPUBLIKASLOVENIA
B e : -

Logotip za dan varne rabe interneta 2018.

Logotip za dan varne rabe interneta 2017.
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DAN VARNE RABE INTERNETA

Dan varne rabe interneta, 7. februar 2017

Leta 2017 smo pripravili »Online debato s Hipster Bedancem - KULturni na
internetu,« ki so jo v zivo spremljali na vec kot 100 Solah, posnetek pa v enem letu

belezi vec¢ kot 11.000 ogledov.

Takratna ministrica za izobrazevanje znanost in Sport dr. Maja Makovec Brendic je
v video nagovoru povabila Sole, ucitelje, u¢ence in starse, da se pridruZijo

praznovanjem dneva varne rabe interneta 2017.

SKUPAJ ZA pRj JAINESS) |
IN VARNELS! INTERNET!

Nagovor ministrice dr. Maje Makovec Brencic.

Nekaj statistike o dnevu varne
rabe interneta 2017,
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MESEC VARNE RABE
INTERNETA FEBRUAR 2017

O
nea 5]

~

7€) ¢

QN 2
(/@3911 102) By

9

224 S0l sodelovalov Vet kot 6.000 ugenceviz vec Ve kot 6.000 ogledov
aktivnostih ob kot 100 Sol vkljucenih v online posnetka online debate s
Mesecu vame rabe debato s Hipster Bedancem o Hipster Bedancem
interneta KULturi na internetu

Vec kot 200.000 otrok in najstnikov dosezenih z

aktivnostmi (online debato, gradivi za Sole, ppt vodici,
videi, delavnlcaml Facebook in Instagram
oglasevanjem, ipd.).

Vec kot 180.000 star$ev Vec kot 6.000 uéiteljev
dosezenih dosezenih

20.000 obiskov spletne strani www.safe.si
87.000 ogledov posameznih strani
1.256 skupno prezivetih ur na strani
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DAN VARNE RABE INTERNETA

Dan varne rabe interneta, 6. februar 2018

Vsako leto pripravimo tudi osrednji
dogodek. V letu 2018 je bil to
»|zobrazevalni seminar za Sole - SKUPAJ 7A PRI
Novosti na podrocju (varne) rabe AL INVARNEXIIN
tehnologije, $kodljivih spletnih vsebin A

ter tveganih vedenj«. Udelezilo se ga
je 150 uciteljev, ravnateljev in drugih
Solskih strokovnih delavcey,
povprasevanje pa je mocno presegalo
Stevilo prostih mest. Zaradi tega smo
dogodek v zivo prenasali preko
interneta, posnetki predavanj pa so
dostopni na nasem spletnem mestu.
Video predavanja z dogodka so
dostopna preko povezave: https:// %f'

safe.si/video/video-predavanija.

Fotografije dogodka »lzobraZzevalni seminar za Sole - Novosti na podrocju (varne) rabe tehnologije, Skodljivih
spletnih vsebin ter tveganih vedenj«. 8. februar 2018.
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SAFE.SI NAGRADNI NATECAJI ZA
OSNOVNE SOLE

Glavni namen tekmovanja je spodbuditi kreativen in poglobljen razmislek otrok in mladine o tem, kako nove tehnologije oblikujejo
vsakdanije zivljenje, in hkrati sproziti pogovor in u¢enje o varnem in odgovornem nacinu rabe novih tehnologij v Soli in zunaj nje. Da
zagotovimo, da bodo znali otroci tehnologijo uporabljati varno in odgovorno, je pomemben pogovor in razmislek o tem tudi v Soli.

Ucenci osnovnih Sol vseh triad lahko sodelujejo na razlicne nacine - z likovnimi izdelki (1. triada), stripi (2. triada) in videi (3. triada).

V Solskem letu 2017/2018 smo ponovno organizirali SAFE.SI nagradni natecaj za u¢ence osnovnih Sol vseh triad, ki so lahko
sodelovali na razlicne nacine - z likovnimi izdelki, stripi in videi. Prejeli smo 284 izdelkov s 93 razli¢nih Sol.

Natecaj je potekal v treh kategorijah:

e  Zal. triado: SEJFKO LIKOVNI NATECAJ »Sejfko mi pomaga varno uporabljati internet in mobilni telefon«

e Za?2.triado: SAFE.SI STRIP NATECAJ »Obnaganje in komuniciranje na spletu — lepo je, e si na spletu prijazen!«
e  Za3.triado: SAFE.SI VIDEO NATECAJ »Obna&anje in komuniciranje na spletu — lepo je, ¢e si na spletu prijazen!«

V prvi triadi je svoje izdelke oddalo 26 Sol. Skupaj smo tako prejeli 103 izdelke, ki jih je
ustvarilo 215 ucencev pod vodstvom 29 mentorjev. V drugi triadi je svoje izdelke

oddalo 43 Sol. Skupaj smo prejeli 144 izdelkoy, ki jih je ustvarilo 234 ucencev pod
vodstvom 54 mentorjev. V tretji triadi je svoje video izdelke oddalo 28 Sol. Skupaj smo
tako prejeli 37 izdelkov, ki jih je ustvarilo 158 uCencev pod vodstvom 31 mentorjev.

Vse nagrajene uc¢ence in mentorje smo 30. maja 2018 povabili na
zaklju¢ni dogodek v Ljubljano.
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SAFE.SI KAMPANJA NAZAJ V SOLO

Ob zacetku Solskega leta 2017/2018 smo na SAFE.SI izvedli kampanjo Nazaj v Solo, ki
je starSe in Solarje spomnila, kako pomembno je varno in odgovorno uporabljati splet
in mobilne naprave, da bi nam bile te tehnologije res v korist in zabavo.

V okviru kampanje smo pripravili letak POMAGAMO STARSEM V VRTINCU NOVIH
TEHNOLOGIJ za starSe otrok med 9. in 12. letom starosti z osnovnimi napotki za
varno in odgovorno rabo interneta.

Skoraj 60.000 letakov smo septembra 2017 poslali na Sole z zeljo, da naj jih ucitelji
razdelijo starSem ucencev 2. triade na prvem roditeljskem sestanku.

Letak za starSe: Pomagajmo starsem v vrtincu novih tehnologij.
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S T

omagamo
starsem v vrtincu
novih tehnologij

Se sprasujete, kako se lotiti vzgoje otrok,
da bodo znali varno, odgovorno in koristno
uporabljati internet in mobilne naprave?

Nasvete, vodice, gradiva in reSitve za najpogostejsa vpradanja

in teZave poiscite na spletni strani tocke osves&anja o vamirabi
interneta: www.safe.si.

Tam se lahko naroéite tudinabrezpladne spletne novicke z
informacijami in napotki o vami uporabi interneta in mobilnih naprav
zavas in vadega otroka.

Ce potrebujete nasvet za konkretne spletne zagate
vasih otrok, lahko poki¢ete na brezplaéno Stevilko
TOMTELEFONna116111.

Ce nainternetu naletite na nezakonite
vsebine - posnetke spolne zZlorabe otrok ali
sovraZni govor, anonimno prijavite na
www.spletno-oko.si.

Wi 0 . "Wy B arnes mhss oz
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UDELEZBA NA DOGODKU
»PROTI KULTURI LAZI«

Fakulteta za druzbene vede je v mesecu januarju 2018 organizirala dogodek Proti kulturi lazi za dijake in Studente, s katerim so
zeleli mlade osvestiti in izobraziti o aktualni in vedno bolj pereci temi laznih novic.

Na dogodku se je z izvedbo interaktivne delavnice »Ne verjemi vsemu na internetu: s kvizom do prepoznave laznih novic«
predstavil tudi Safe.si.

Ne verjemi vsemu na internetu

| PIN: 429016

Get ready!
~ Kviz je bil izdelan v aplikaciji Kahoot. Primer vprasanja v kvizu.

PROTI

KULTURI
LAZI

ANWRERNY, Arcvouready?

Ali gre za resni¢no ali lazno novico?

o= - o E
20 questions s i i oo
| [l PiN: 420016

kahoot.it Game PIN: 429016

20f20
o
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SODELOVANJE S FILMOM GAJIN SVET

Safe.si je bil vkljuCen ze v sam nastanek filma. Imeli smo moznost vpogleda v scenarij, prav tako pa smo s
predstavitvijo teme spletne varnosti za Sole sodelovali na filmskih projekcijah oz. predstavitvah filma, ki so se po
slovenskih kinematografih odvijale za predstavnike Sol ze pred samo premiero v mesecu septembru 2018.

Mladinsko-druzinski film Gajin svet namrec¢ opozarja tudi na pasti sodobnega sveta in nagovarja k previdni uporabi
spleta, zato filmskim projekcijam po razlicnih slovenskih krajih, ki so namenjene osnovnim Solam, sledijo Safe.si izobrazevalne
delavnice na temo, kako prepoznati spletno nasilje in kako se zascititi pred njim.

Stevilne $ole so ogled filma Ze vkljudile med dejavnosti $olskega leta 2018/2019. Na Safe.si pa smo za ucitelje pripravili u¢no uro,
ki jo lahko izvedejo po ogledu filma. Z ucenci si lahko ogledajo Sest kratkih video izrezkov in se pogovorijo o spletnih pasteh, ki so v
filmu predstavljene. Prav tako smo pripravili delavnico/pogovor po
filmu, ki ga lahko Sola naroci.

Nazaj v Solo 2018 -#éaekZl
e =

Delavnica »Gaijin svet« v Koloseju (foto: Katja K. Osljak, Codeweek).
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SODELOVANJA

Sodelovanje z Zdruzenjem ravnateljev osnovnih $ol in glasbenih $ol in s Solo za ravnatelje

Arnes je zacel tesneje sodelovati s Solo za ravnatelje, prav tako pa so ponovno navezali tesnejSi stik z Zdruzenjem ravnateljev
osnovnih Sol ter glasbenih Sol. Zdruzenje je Arnesu zagotovilo stalni ¢asovni okvir na vseh njihovih dogodkih, kjer lahko v bodoce
predstavljamo vsebine, ki sem zdijo relevantne oziroma aktualne. Z zdruzenjem in s Solo za ravnatelje smo izvajali delavnice z
varnostno tematiko.

Sodelovanje z Al

V sodelovanju s Safe.si podjetje Al osvesca in
izobrazuje starSe in otroke o spletnih nevarnostih.
V letu 2018 smo skupaj pripravili Druzinski vodnik o
varni uporabi interneta.

Pre prost in varen
plet za otroke.

ibmix}ski vodnik o varni uporabi interneta.

Druzinski vodnik o varni uporabi interneta. Vir: www.al.si
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BREZPLACNI ODPRTI SPLETNI TECAJ
O VARNI RABI INTERNETA IN NAPRAV

MQOOC-V je Arnesov spletni teCaj o varni rabi interneta in naprav in je namenjen predvsem zaposlenim v
Solstvu in drugih izobrazevalnih ustanovah, udelezijo pa se ga lahko tudi drugi. Tecaj se izvede vsako leto
spomladi (marca) in jeseni (novembra).

TecCaj poteka tri tedne preko spletne skupnosti SIO in se zakljuci s »SreCanjem v Zivo,« na katerem
udelezenci resujejo prakticne primere tezav in incidentov, s katerimi se je mogoce srecati na Solah.
Srecanje v zivo poteka od 90 do 120 minut, odvisno od velikosti skupine in pripravljenosti na diskusijo.

Po uspesno opravljenem tecaju udelezenci prejmejo Mozilino znacko »Pametni uporabnik interneta«. Med
leti 2016-2018 se je tecCaja udelezilo vec kot 3000 udelezencev.
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INTERNETA
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SAFE.SIIN MEDIJI

SAFE.SI z mediji odlicno sodeluje in kontinuirano objavlja medijske prispevke, s katerimi javnost uspesno osvesca o problematiki
(ne)varne rabe interneta in mobilnih naprav. Smo tudi tocka, kamor se mediji, novinarji obrnejo, kadar pripravljajo prispevke,
oddaje, ¢lanke o teh tematikah.

V obdobju od 1. julija 2016 do 31. decembra 2018 smo sodelovali v 44 TV oddajah in prispevkih (24ur, Planet TV, Dnevnik RTV
SLO, Infodrom, TV oddaja » Turbulenca, Svet na Kanalu A, VTV), 45 radijskih oddajah in prispevkih (Radio Slovenija 1, Val 202,
Radio Krka, Radio Ognjié&e, Radio Veseljak, Radio Robin, Radio Prlek, Radio Aktual Kum, Radio SI, Stajerski val, Radio Ptuj), 54
élankih v revijah, ¢asopisih in tiskovnih agencijah (Delo, Vecer, Dolenjski list, Dnevnik, Solski razgledi, Ona plus, STA) ter
227 prispevkih, objavljenih v razlicnih spletnih medijih (24ur.com, siol.net, delo.si, rtvslo.si, dnevnik.si) .

V letu 2018 smo tako za spletno izdajo ¢astnika Delo pripravili serijo 7 ¢lankov v povezavi z aktualnimi temami spletne varnosti:
seksting, objava fotografij otrok na internetu, lazne novice ipd.

24UR.COM
‘Ce otrok zveéer ne sme imeti telefona v spalnici, naj to velja 4D.RTVSLO.SI

tudi za starse’ Svetujemo: varna raba interneta

v Oddaja Dobro jutro je oddaja gledalcev. S svojimi zdravstvenimi,..
Clanek na portalu 24ur.com, september 2018

(vir: 24ur.com)

Gostovanje v TV oddaji Dobro jutro, september 2017

. (vir: RTV.SLO)
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SAFE.SIIN MEDIJI

Tako kot v realnem svetu, niti na

spletu varnost otrok in mladostnikov
ni samoumevna

Turbulenca ane
14. november 2018 - §

Priprave pred zacetkom oddaje. Nismo pozabili na varnost v studiu ¢z O
zasebnosti sta govorili: Natasa Pirc Musar in Maja Vreca, (Armes).

Avtor: Srdjan Cvjetovic¢

Foto: Matej Leskoviek

Medvrstnisko nadlegovanje, druzbeni pritiski, ki silijo v samopromocijo - to so

Clanek na portalu Siol.net, junij 2017 (vir: Siol.net)

Gostovanje v oddaji Turbulenca, november 2018 (Vir: FB profil oddaje Turbulenca)
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SAFE.SIIN MEDIJI

DELO.SI
Bodi varen: Starsi, ali slika vasega otroka res spada na splet?
Objavljanje fotografij otrok na internetu ima lahko negativhe posledice za. ..

Objava ¢lanka na Delu.si, februar 2018 (vir: Delo.si)
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36 objav v medijih

V mesecu varne rabe interneta, februar 2017,
smo belezili 96 medijskih objav.
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TOM TELEFON
V STEVILKAH
IN BESEDI
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STATISTICNI PODATKI 2018

Skupaj Telefon E-svetovanje Klepet Zenski Mogki 5-11 let 12-18let | Neznano

206 174 15 17 89 109 48 100 58
9 6 2 1 8 1 1 5 3
75 21 47 72 2 0 66 9
166 61 15 90 148 14 1 124 40
43 14 7 22 35 8 2 24 16
13 8 0 5 7 6 1 9 2
11 11 0 0 2 9 2 7 2
1 1 0 0 0 1 0 1 0

1 1 0 0 0 1 0 1 0

5 3 1 1 5 0 1 4 0
47 26 10 6 33 7 1 27 11
8 7 0 1 3 4 1 4 0
14 12 1 1 7 6 0 5 6
2 2 0 0 1 1 0 1 0
32 13 14 5 21 8 0 14 15
24 12 6 6 8 14 0 5 17
34 21 9 4 28 5 2 14 15
6 2 1 3 3 2 0 2 3
29 15 8 6 21 6 0 17 10
36 22 7 7 25 9 2 19 12
154 56 15 83 128 22 0 100 47
911 488 118 305 644 235 62 549 261
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STATISTICNI PODATKI 2018

V obdobju od januarja 2018 do konca
decembra 2018 smo prejeli 911
vprasanj, ki so se nanasala na temo
varne rabe interneta. Od tega smo 488
vprasanj prejeli preko telefona, 118
preko e-poste in 305 vprasanj v spletni
klepetalnici.

TOM telefon® - vrsta kontakta 2018

klepet; 305

e-svetovanje;

i telefon Lie-svetovanje Liklepet
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STATISTICNI PODATKI 2018

Najvec¢ vprasanj smo prejeli na temo
bullyinga (206). Nato so sledila vprasanja
0 samoposkodovanju (166), samomoru
(154), motnjah hranjenja (75), stikih preko
spleta (43), sextingu (42), zlorabi zasebnosti
(36), nezazelenih spletnih stikih (34), zasciti
zasebnosti (32), spletnemu ugledu (29),
tehnic¢nih nastavitvah (24), kraji identitete
(14), internetu (13), racunalniskih igrah (11),
cyberbullyingu (9), spletnih prevarah (8),
izmenjavi datotek (6), groomingu (5),
spletnem ocesu (2), spletnih stavah (1) in
spletnemu nakupovanju (1).

CENTER ZA VARNEJSI INTERNET | Konéno javno porogilo (julij 2016 — december 2018)

TOM telefon® - tematike internet 2018

SPLETNO NAKUPOVANJE |1
SPLETNE STAVE |1
SPLETNOOKO |2
GROOMING |5
IZMENJAVE DATOTEK J| 6
SPLETNE PREVARE | 8
CYBERBULLYING J 9
RACUNALNISKE IGRE [ 11
INTERNET [ 13
KRAJA IDENTITETE [l 14
TEHNICNE NASTAVITVE [l 24
SPLETNIUGLED [ 29
ZASCITA ZASEBNOSTI [ 32
NEZELENISPLETNISTIKI - [ 34
ZLORABA ZASEBNOST! [ 36
SEXTING [ 42
STIKIPREKO SPLETA [ 43
MOTNJE HRANJENJA [ 75
sAMOMOR [ 154
SAMOPOSKODOVANJE [ 166

BULLYING - | 206

0 50 100 150

200 250
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STATISTICNI PODATKI 2018

Glede na spol je bilo vec vprasanj postavljenih s strani deklet (644

SPLETNO NAKUPOVANJE

vprasanj) kot s strani fantov (235 vprasanj), razen pri vprasanjih na

temo bullyinga, kjer so vec vprasanj postavili fantje (109) kot dekleta

(89).

700
600
500
400
300
200
100

TOM telefon® - spol 2018

235
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INTERNET
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SPLETNIUGLED
ZASCITA ZASEBNOSTI
NEZELENI SPLETNI STIKI
ZLORABA ZASEBNOSTI
SEXTING

STIKI PREKQ SPLETA
MOTNJE HRANJENJA
SAMOMOR
SAMOPOSKODOVANJE
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STATISTICNI PODATKI 2018

V vecini so vprasanja glede varne rabe 140

interneta postavljali mladi v starosti 12-18
let (549 vprasanij).
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TOM telefon® - starost 2018
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TOM telefon® 2018 - vsebine po starosti
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PRIMERJAVE 2016—2018

Skupaj smo v obdobju od julija 2016 do o
decembra 2018 prejeli 2084 vpraan;j v povezavi TOM telefon® - vrsta kontakta - tematika internet
s tematiko interneta. Od teh smo prejeli 1235 2016 - 2018

vprasanj preko telefona, 544 vprasanj preko
klepetalnice in 305 vprasanj preko e-svetovanja.

Klepet; 544

Telefon; 1235

E-svetovanje;
305

ml Telefon LiE-svetovanje Klepet
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PRIMERJAVE 2016—2018

Graf prikazuje vsebine po posameznih letih v odstotkih (od skupnega Stevila vprasanj v posameznem letu za vsebine povezane z
internetom), saj je skupno Stevilo vprasanj po posameznih letih neprimerljivo zaradi razlicne dolzine trajanja projekta v
posameznem letu (2016 6 mesecev, 2017 in 2018 pa 12 mesecev). Trendi, ki smo jih v obdobju projekta zaznali, so: zmanjSanje
Stevila vprasanj o zasSciti zasebnosti, tehni¢nih nastavitvah in porast vprasanj na temo samopoSkodovanja, samomora, motenj
hranjenja in nezazelenih spletnih stikov.

TOM telefon® - tematike internet v % - primerjava 2016/2017/2018
30,00
25,00
20,00
15,00
10,00
5,00 ﬂ ﬂ l I I I I
—— — 2016
' a— _a— ﬂ —' I I ﬂ I 2017
0,00 - - — — 2018
' BULLYING CYBERBUL MOTNJE SAMOPOSK  STIKI INTERNET RAGUNALN ~ SPLETNE ~ SPLETNO GROOMING ~ SEXTING  SPLETNE KRAJA SPLETNO  ZzASGITA  TEHNIENE ~NEZELENI IZMENJAVE SPLETNI  ZLORABA  SAMOMOR
LYING  HRANJENJ ODOVANJE  PREKO ISKEIGRE ~ STAVE  NAKUPOVA PREVARE IDENTITET OKO ZASEBNOS NASTAVITV SPLETNI  DATOTEK = UGLED ZASEBNDS
A SPLETA NJE STIKI
2018 2261 0,99 823 18,22 472 1,43 1,21 011 o1 055 481 0,88 1, 54 022 3 51 2, 63 373 0,66 318 3 95 16,90
2017 2925 213 6.25 1575 9,38 063 063 0,00 0,00 1,00 4,88 1,00 2,00 075 313 2,25 313 1,00 363 500 825
2016 28,42 1,34 2,68 617 563 214 1,88 0,00 027 080 2,95 4,56 4,02 161 8,04 8,58 2,95 161 375 590 670
m 2018 2017 = 2016
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PRIMERJAVE 2016—2018

TOM telefon® /vsebine internet/vrsta kontakta v %/ primerjava 2016/2017/2018

klepet 19,83

20,64

e-svetovanje 11,87

24,13

telefon
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015,23
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70,00

CENTER ZA VARNEJSI INTERNET | Konéno javno porogilo (julij 2016 — december 2018)

54



IZOBRAZEVANJA SVETOVALCEV NA
TOM TELEFONU

Svetovalci/prostovoljci morajo biti za svoje delo strokovno usposobljeni, kar pomeni, da se morajo pred pricetkom dela udeleziti
osnovnega izobrazevanja. Temu sledi Se usposabljanje, ki poteka v prisotnosti ze izkuSenega svetovalca in na katerem se
svetovalec seznani z dejanskim delom. Vsebine in svetovanje, povezano z varno rabo interneta, spoznavajo preko celotnega
izobrazevanja. Poseben poudarek na temo varne rabe interneta pa predstavimo pri izobrazevanju za spletno klepetalnico.

V novembru in decembru 2016 smo poizkusno nadgradili osnovno izobrazevanje na telefonu z dodatnima izobrazevanjema. Novi
svetovalci poleg osnov svetovanja na telefonu spoznajo tudi svetovanje preko elektronske poste in v spletni klepetalnici. Pred tem
je bilo osnovno izobrazevanje za telefon loceno od dodatnega izobrazevanja za spletno klepetalnico in elektronsko posto.

V letu 2017 smo izobrazevanje Se dopolnili, uskladili in ga naredili obveznega za vse, ki zelijo svetovati na Tom telefonu - svetovalci
v ljubljanski skupini Tom telefona poznajo vse tri nacine svetovanja, ki ga ponuja Tom telefon. Prejsnjim Stirim dnem izobrazevanja
smo dodali dva dneva, kjer bodoci svetovalci pridobijo znanje tudi za svetovanje preko elektronske poste in klepetalnice.

V letu 2018 smo osnovno izobrazevanje za svetovalce na TOM telefonu organizirali v Ljubljani (2 skupini, april 2018 in november
2018) in v Mariboru (april-maj 2018). Osnovno izobrazevanje v ljubljanski skupini, poleg sklopa za telefonsko svetovanje, vsebuje
tudi izobrazevanje za e-svetovanje in svetovanje v spletni klepetalnici.

Zaradi Zelje po povetanem obsegu delovanja klepetalnice, smo v oktobru 2018 za ljubljansko skupino organizirali Se eno dodatno
izobrazevanje za svetovanje v spletni klepetalnici.
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IZOBRAZEVANJA SVETOVALCEV NA
TOM TELEFONU

Svetovalci so bili v letu 2018 v vseh svetovalnih skupinah skupaj delezni 53 supervizijskih srecanj, hkrati pa se dodatno
izpopolnjujejo v obliki predavanj in obiskov razlicnih institucij, kamor najpogosteje napotimo nase klicalce.

20. oktobra 2018 v Murski Soboti (64 udelezencev) je psihoterapevt Peter Topi¢ izvedel predavanje z naslovom »Mladi in spolnost v digitalni dobi«. Mladi danes na
spletu prezivljajo veliko ¢asa, zato so bolj izpostavljeni erotiziranim spletnim vsebinam ter pornografskim gradivom. Predavatel] je predstavil kaksen vplivima to na
otrokovo dojemanije spolnosti, predstavil problematiko zasvojenosti s pornografijo, kako jo prepoznati in zdrauviti.
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GRADIVA ZA IZOBRAZEVANJE E. TOM TELEFON V
STEVILKAH

IN BESEDI

Za potrebe izvajanja osnovnega izobrazevanja smo v letu 2018 izdali priro¢nik Varna raba interneta. Namenjen je svetovalcem na
telefonu, e-posti in klepetalnici ter pokriva vsebino varne rabe interneta (v okviru projekta Center za varnejsi internet). Publikacija
je bila izdana s financno pomocjo Ministrstva za javno upravo in s sofinanciranjem Evropske unije, Instrumenta za povezovanje
Evrope.

VARNA RABA
INTERNETA

Priro¢nik Varna raba interneta.
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PROMOCIJA

Promocijski materiali

Izdelali smo nova plakata in zlozenko,
katerih cilj je dodatno promovirati vse tri
oblike svetovanja (telefon, e-mail,
klepetalnica), ki jih nudimo otrokom in
mladostnikom. Prav tako smo izdelali
druge promocijske materiale, ki jih
delimo med otroke in mladostnike na
raznih dogodkih in nagradnih igrah na
Facebooku. Promocijski materiali so bili
izdelani s financno pomocjo Ministrstva
za javno upravo, Fundacije za
financiranje invalidskih in humanitarnih
organizacij v RS in s sofinanciranjem
Evropske unije, Instrumenta za
povezovanje Evrope.

KLEPETAJ

wWww.e-tom.si

B

od 12.do 20. ure

Z ey
"mﬂv/' STRSTYD 1A e S

| D

Nova plakata za promocijo TOM telefona.
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Odgovor je pogover.

KLEPETAJ
Www.e-tom.si

PISI
tom@zpms.si

Telefonsko svetovanje 116 111 - vsak don od 12. do 20. ure

Elektronska podta tom@zpms.si * Klepetalnica hitp://www.e-tom.si/
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PROMOCIJA

»Kakini so znaki noseénostile

sNekdo me nadleguje preko spleta.
Kaj naj naredim, da se bo koncalo?e

»Starsa se lo¢ujeta in bojim se,
da sem jaz kriv.«

*Vied mi je sodolec, kako naj
wvern ali sem tudi jaz njemule

»5trah me je iti domov.e

»Kako naj skrijem
brazgotine od rezanja?e

sSodolc me ne marajo.s

@ »Poslala sem mu gole
- fotografije in sedaj me izsiljuje.c

5 sPrijatel] kadi travo,
kako naj mu pomagam?e

*Vsak dan me pocaka za dolo.
Kaj naj naredim?«

Nova zloZenka za promocijo TOM telefaona.

Kaj je TOM?

TOM je telefon za otroke
in mladostnike.

Kdo je TOM-svetovalec?

Je usposobljena odrasla oseba,
ki te poslu3a, podpira, informira,
verjame vate in skupaj s tabo
raziskuje mozne reditve.
Je spostljiva in vedno tu
prav zate!

Zelii postati
prostovoljec
TOM-a?

t. 0123967 18 ali
; tom@zpms.si

TOM TELEFON

Na brezplaéni telefonski Stevilki
116 111 lahko svetovalcem zaupas
svoje tezave ali jih vpradas za nasvet
in dodatne informacije
Prisluhnili ti bomo vsak dan
od 12, do 20. ure, tudi ob nedeljah
in praznikih. Brez skrbi, tvoj klic
je zaupen in anonimen. Ce je linija

zasedena, vztrajaj, poskusi kasneje
ali nas kontaktiraj preko
klepetalnice in e-poste

Imas3 kaksno vprasanje, si v stiski
ali si samo Zeli$ pogovora, pa ti je
nerodno poklicati na TOM telefon?
Si tudi drugace raje dopisujes?
Skodi na nao spletno stran, poglej
urnik klepetalnice in zalni pogovor
s svetovalcem. Tvoj klepet je zaupen
in anonimen, saj se v klepetalnico
prijavis s poljubno izbranim vzdevkom

KLEPETA)
Www.e-tom.si

PISI
tom@zpms.si

Ce ti preprosto ni do klica ali klepeta

v Zivo, nam lahko pised
na tom@zpms.si ali uporabis
spletni obrazec. Samo ti, zaslon
in tipkovnica. Bolj prijetno?
Elektronska poita je zaupna.
Posljes jo lahko kadarkoli, nasi
svetovalci pa ti bodo odgovorili
v najkrajsem moznem ¢asu
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PROMOCIJA

Promocijski materiali

Promocijske bandane in nahrbtniki

Zvezalrijateljey

‘l//(/(l'zm Slovenije”

S sofin,
nstrume
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E. TOM TELEFON V
STEVILKAH
IN BESEDI

Promocijske skodelice
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FACEBOOK PROMOCIJA TOM STRANI

Zacetno stanje na dan 15. september 2018
o  Stevilo véedkov strani: 943
e  Povprecni tedenski doseg: 250

e  Povprecni mesecni doseg (28 dni): 430

Projekt smo zastavili v 2 fazah:

1. faza: prepoznavanje vsebin, ki bodo med uporabniki Facebooka
najbolj brane in na katere bo najvecji odziv.

2. faza: pisanje razlicnih objav o temah, ki so bile prepoznane kot
najbolj brane na Facebooku in ki so se v posameznem tednu izkazale
kot aktualne bodisi na telefonu, mailu ali v klepetalnici.
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— Ne pozabite! Jutrl

LB Posiuiam te - sidim te. TOM
Telefon je na dtevild 116 111 tu vsak

KO S1 OSAMLJEN_OSAMLJENA
& Bt osamijen poreni, da trenutno ni

i Splet je lahko super, uporabna in
@ prakiéna stvar, a je kahko hirati

KAKO POVEM STARSEM ZA
i »STAREJSE« OCENE? Maticje

Dragi priateli, pa smo obdarovall
januarske slavience. Prvi paketii Ze

NAGRAJENCI SO ... Dragi prizatelji
hvala vam 2a tako velik odziv na

| Ponedelek je tul Tomovci_Tomovice
* te vabimo, da nam pides na

TOM TELEFON NAGRAJUJE Dragi
priatel! V zadnjih mesech nam 2

S8 TOM TELEFON §8 NAGRAJUJE!
Bl @ Juuwu imamo nove

@ TOM Telefon shared a photo.
A4

ZAKAJ SE SPLOH UCIM? Lana
razmi$ia »Pa zakaj moram to brat?

MEDIACIJA MED VRSTNIKI Ko se
prigiely okoli nas prepirajo, nam je

. TOM Telefon shared a post
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Boost Event

Boost Post
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Promocija TOM strani na Facebooku.




FACEBOOK PROMOCIJA TOM STRANI

Viralni doseg

2. novembra 2018 smo prosili naSe sledilce za vSeckanje strani in delitev objave o naSem poslanstvu. Objava je postala viralna in
njen vpliv (deljenje objave, vSeckanje strani) se je kazal v aktivnostih uporabnikov do konca leta. Viralni val za omenjeno objavo se

je ponovil Se januarja 2019. Objava ima 2.243 delitev in je dosegla 157.000 Ljudi.

Zakljucki, na dan 31. decembra 2018

Vsi dosegi objav so organski, ker nismo uporabljali placanih oglasov. = 2*°%
«  Stevilo vSeckov: 1.554 20000
«  Povprecni tedenski doseg : 6.400 15000
«  Povprec¢ni mesecni doseg (28 dni): 22.000 10000
5000
0 || —
Stevilo véedkov strani  Povpreéni tedenski doseg Povpreéni mesecni doseg
(28 dni)
mm do 15.9.2018 31.12.2018 === Povelanje

6000%
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4000%

3000%

2000%

1000%

0%

Analiza promaocije TOM strani na Facebooku.
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TISKOVNE KONFERENCE

Naj bo vrnitev med sosSolce in prijatelje prijazna. Nasilje med vrstniki ni sprejemljivo!

Katere so najpogostejse oblike nasilja med vrstniki, kje se pojavljajo, kako ukrepati in kako pomagati otrokom in mladostnikom, so
30. avgusta 2017 na tiskovni konferenci v Tacnu pojasnili dr. Simon Slokan iz Sektorja splosne policije v Upravi uniformirane policije
na Generalni policijski upravi, dr. Mojca Straus iz Urada za razvoj izobrazevanja na Ministrstvu za izobrazevanje, znanost in $port,
mag. Lea Javornik Novak iz Direktorata za druzino na Ministrstvu za delo, druzino, socialne zadeve in enake moznosti, Zdenka
Svaljek s Tom Telefona iz Zveze prijateljev mladine Slovenije ter Denis Poréi¢ — Chorchyp, glasbenik in mojster borilnih ve&gin. Vsi
so se strinjali, da smo lahko v boju proti medvrstniskemu nasilju uspesni le, ¢e napore prvenstveno usmerimo v preventivo, torej v
preprecevanje neprimernih ravnan;.

TOM tiskovna konferenca in rojstni dan TOM telefona® 2018 ‘
Ob TOMovem rojstnem dnevu je 27. novembra 2018 potekala tiskovna \\
konferenca z naslovom »Ti lahko internet pove, kdo si?«. O pomenu in -y
vlogi interneta pri odras¢anju mladostnikov v digitalni dobi so
spregovorili dr. Albert Mrgole, predsednik TOM telefona in predstavniki
partnerjev v projektu Center za varnejsi internet Slovenije - Fakultete za

druzbene vede (Safe.si in Spletno oko), Arnes-a in MISSS-a.

TOM tiskovna konferenca ob TOMovem rojstnem dnevu.

CENTER ZA VARNEJSI INTERNET | Kon&no javno porogilo (julij 2016 — december 2018) 63



SPLETNO OKO
V STEVILKAH
IN BESEDI

CENTER ZA VARNEJSI INTERNET | Kon&no javno porogilo (julij 2016 — december 2018) 64



11 LET DELOVANJA PRIJAVNE TOCKE
SPLETNQO OKO

SPLETNO OKO

22000 OBRAVNAVANIH PRIJAV PREKO 1800 UDE IZVRSTPOLICIJETOZ]LSTVA
2000 PRIJAV, POSREDOVANIH POLICIJI SOI]SC CENTROVZASOCIALNO DELO, SOLSTVA NEVLADNIH
V. POSREDOVANIH DRUGIM ORGANIZACIJ VLAINIH SLUZB MEDIJEV IN AKADEMSKE SFERE
PRIJAVNIM TOCKAM PO CELEMSVETU ROK( /K SO SE POSVETOV UDELEZILI KOT
3 POSVETOV E-ZLORABE OTROK GOVORO INZ UDELEENO DEUU SVOJE BOGATE IZKUSNJE IZ
V'S PODROCJA SOVRAZNEGA GOVORA SVOJE PRAKSE

Spreemanonmnhprigv hiranudnkovia  sodelovane s prizadevanje za Gm hitrefso osvescanje 0
domnevno nezakonith obravnava prgvnimi odstranitev nezakonibh vsebin  problemabiki nezakonibh 0
vsebin na spletu pregbhprigv  tockamiv bupni na slovenskih streznikih spletnih vsebin
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STATISTIKA PRIJAV

V obdobju junij 2016 - december 2018 smo prejeli 2167 prijav, od tega 24 odstotkov prijav posnetkov spolnih zlorab otrok, 76

odstotkov pa prijav sovraznega govora.

Stevilo prijav domnevnega sovraznega govora je po drugi polovici leta 2016 najprej mo¢no upadlo, od takrat pa se je ponovno
nekoliko povzpelo. Po drugi strani je Stevilo prijav posnetkov spolnih zlorab otrok stagniralo do leta 2018, ko je moc¢no narastlo.

600

500

400

300

200

100

.

498

71

Julij 2016 -
December 2016

43

Januar 2017 -

Stevilo prejetih prijav

227

Junij 2017

329

55

el

Julij 2017 -

259

79

Januar 2018 -

December 2017 Junij 2018

E Posnetki spolnih zlorab otrok

LI Sovrazni govor

343

272

Julij 2018 -
December 2018

CENTER ZA VARNEJSI INTERNET | Konéno javno porogilo (julij 2016 — december 2018)

66



STATISTIKA PRIJAV

Stevilo prijav sovraznega govora, ki smo jih
posredovali organom pregona, je bilo v tem
obdobju stabilno kljub manjSemu Stevilu
prijav.

Stevilo prejetih prijav posnetkov spolnih zlorab in Stevilo prijav, posredovanih

policij
272
Julij 2018 - December 2018
120
Januar 2018 - Junij 2018
Julij 2017 - December 2017
Januar 2017 - Junij 2017
Julij 2016 - December 2016
0 50 100 150 200 250 300

H Prejete prijave W Prijave, posredovane policiji
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STATISTIKA PRIJAV '

Na podlagi bistveno vecjega Stevila prejetih prijav s Stevilo prejetih prijav sovraznega govora in $tevilo prijav,

strani javnosti je v drugi polovici leta 2018 mo&no posredovanih policij
narastlo Stevilo posredovanih prijav posnetkov spolnih

zlorab otrok. Julij 2018 - December 2018 _
Januar 2018 - Junij 2018 _
Julij 2017 - December 2017 _
Januar 2017 - Junij 2017 _

Julij 2016 - December 2016
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POSVETI O OBRAVNAVI SPOLNIH F. SPLETNO OKO V

/I ORAB OTROK NA INTERNETU STEVILKAH

IN BESEDI /

Zavedamo se pomena izmenjave strokovnih znanj na tem podrocju, zato smo ponosni na odmevnost vsakoletnih konferenc o
obravnavi zlorab otrok na internetu, ki jih od leta 2011 organiziramo v sodelovanju z Generalno policijsko upravo in Zdruzenjem za
informatiko in telekomunikacije pri GZS.

V okviru teh dogodkov smo v Slovenijo povabili Stevilne tuje strokovnjake in strokovnjakinje, ki so predstavili svoje bogate izkusnje
in najnovejsa dognanja, gostili pa smo tudi Stevilne slovenske strokovnjake in strokovnjakinje.

Od leta 2011 se je posvetov udelezilo vec kot 1800 udelezencev in udelezenk iz vrst policije, tozilstev, sodis¢, ponudnikov
internetnih storitev, ministrstev, iz Solstva, centrov za socialno delo, akademske sfere ter nevladnih organizacij.

Posvet o e-zlorabah otrok na Fakulteti za druzbene vede.
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POSVETI IN OKROGLE MIZE NA TEMO F. SPLETNO OKO V

SOVRAZNEGA GOVORA ETEVILKAH
IN BESEDI

Z namenom ozavescanja strokovne in splosne javnosti smo na prijavni tocki Spletno oko v enajstih letih delovanja organizirali vrsto
posvetov in okroglih miz na temo sovraznega govora in izzivov, ki jih predstavlja njegova regulacija. Ob tem so sodelavke in
sodelavci prijavne tocke tudi sami gostovali na Stevilnih tovrstnih dogodkih v organizaciji nevladnih organizacij.

Posvet v organizaciji Spletnega ocesa: »Sovrazni
govor lokalno in globalno«, junij 2017.

Posvet v organizaciji Spletnega ocesa: »Sovrazni govor iz
vidika organov pregona in druzbenih omrezij«, junij 2018.

Posvet »o svobodi govora in sovraznem govoru« pri predsedniku Republike Slovenije, december 2018.
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OBISKAL NAS JE MINISTER ZA F. SPLETNO OKO V

NOTRANJE ZADEVE BOSTJAN POKLUKAR STEVILKAH

IN BESEDI /

Minister za notranje zadeve, Bostjan Poklukar, je 18. oktobra 2018 na vabilo prijavne toCcke Spletno oko in Centra za varnejsi
internet obiskal UL, Fakulteto za druzbene vede, kjer se izvaja projekt. Sestanka se je udelezil tudi direktor Uprave kriminalisticne
policije Bostjan Lindav. S predstavniki in predstavnicami prijavne tocke Spletno oko sta govorila o dolgoletnem uspeSnem
sodelovanju Policije in prijavne tocke pri obravnavi prijav nezakonitih vsebin in o0 osveScanju javnosti o nevarnostih zlorab otrok na
internetu ter o moznostih za nadaljnjo poglobitev sodelovanja.

Obisk ministra za notranje zadeve in direktorja Uprave kriminalisti¢ne policije.
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DESETLETNICA PRIJAVNE TOCKE
SPLETNQO OKO

V letu 2017 je Spletno oko belezilo desetletnico delovanja kot tocka za prijavo posnetkov spolnih zlorab otrok in sovraznega
govora. Na 7. posvetu e-zlorabe smo v skladu s tem na loCeni novinarski konferenci predstavili rezultate nasega dela. Nanjo smo
kot goste povabili tudi druge strokovnjake na podrocju zlorab otrok.

Na novinarski konferenci smo poudarili, da smo v desetih letih delovanja policiji in drugim prijavnim tockam v tujini posredovali
1.400 prijav posnetkov spolnih zlorab otrok, hkrati pa smo pogosto pomagali pri odstranjevanju intimnih fotografij
mladoletnih oseb iz interneta in pri drugih podobnih situacijah. Na podrocju sovraznega govora smo na konferenci med drugim
poudarili nase odlicno sodelovanje s spletnimi portali v okviru kodeksa preprecevanja sovraznega govora.

-—— & Em—_——e

Novinarska konferenca ob desetletnici prijavne tocke Spletno oko.
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NOVA PRIJAVNA FORMA

Na novinarski konferenci ob desetletnici projekta smo
predstavili tudi novo prijavno formo, ki je na voljo na spletni
strani projekta Spletno oko. Njen namen je po eni strani Se
naprej omogocati preprosto prijavo primerov domnevnih
posnetkov spolnih zlorab otrok in sovraznega govora, po drugi
strani pa obiskovalcu ponuditi tudi nov kanal za hitro
pridobivanje informacij v primeru, da na internetu naleti na
neprimerne vsebine ali incidente. Forma je prilagojena tudi
uporabi na mobilnih napravah.

Vstopna stran prijavne forme na spletni strani www.spletno-oko.si,
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PRIJAVA SPORNIH VSEBIN ALI INCIDENTOV

Zelim opozoriti na:

Neprimerne posnetke otrok spolne narave

Drugo spolno izkoriS¢anje otrok na internetu

SovraZni govor ali drug ogrozajo€, Zaljiv govor

Druge vrste spolnega izkoris¢anja ali incidentov

Opomba: Otrok je vsaka oseba, mlaj3a od 18 let
Kako poteka obravnava prijav?

73


http://spletno-oko.si

PRIROCNIK »E-ZLORABE OTROK IN F. SPLETNO OKO V

MLADOSTNIKOV« STEVILKAH
IN BESEDI

V letu 2017 je izSel tudi priro¢nik na temo e-zlorab otrok na internetu. V njem

zelimo opozoriti na obseg tovrstnih zlorab, hkrati pa na konkretnih primerih e_ZlOrabe

ponuditi tudi smiselne ukrepe, s katerimi jih lahko preprecimo ali omejimo ,
otrok In

njihove posledice.
Miadostnikov

Prirocnik, ki predstavi
razseznost zlorab otrok in
miadostnikov na spletu ter
ponudi smernice za ukrepanje

SPLETN@) KO

Priro¢nik E-zlorabe otrok in mladostnikov.
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IZOBRAZEVALNI VIDEI »E-ZLORABE
OTROK IN MLADOSTNIKOV«

Na podlagi prirocnika na temo e-zlorab otrok na internetu smo v
letu 2018 pripravili izobrazevalne videe na temo spletnega
groominga, sekstinga, posnetkov spolnih zlorab otrok na internetu
in izsiljevanja z intimnimi posnetki.

Namen posnetkov je predstaviti znacilnosti posameznih oblik
zlorab, v kaksnih okoliS¢inah se zgodijo, pojasniti zakonodajno
ureditev na tem podro¢ju in predstaviti smernice za ukrepanje. Se
posebej so namenjeni starsem ter zaposlenim v Solah in centrih za
socialno delo.
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KO INTIMNI POSNETEK POSTANE
PREDMET IZSILJEVANIA

Video: Ko intimni posnetek postane predmet
izsiljevanja

SEKSTING - VEC KOT LE SLIKA

Video: Seksting - vec kot le slika

POSNETKI SPOLNIH ZLORAB - ZA
VEDNO PRIKAZANA SPOLNA ZLORABA

Video: Posnetki spoinih zlorab otrok - za vedno
prikazana spoina zloraba

SPLETNI GROOMING - SPLETNO

PRIJATELISTVO S SLABIMI NTMENI

Video: Spletni grooming - spletno prijateljstvo s
slabimi nameni

Posnetki so dostopni na: https://safe.si/s

spletno-oko-videi.



https://safe.si/spletno-oko-videi

PRIROCNIK ZA PRIJAVLJANJE SOVRAZNEGA
GOVORA NA DRUZBENIH OMREZJIH

V letu 2018 je izSel tudi priro¢nik za prijavljanje sovraznega govora na druzabnih omrezjih. V prirocniku so predstavljeni
postopki za prijavo sovraznega govora na druzbenih omrezjih, s poudarkom na omrezjih Facebook, Twitter in Youtube. Ob tem so
opisani tudi drugi nacini prijav in moznosti odzivanja, ki jih imamo na voljo, ¢e se zelimo zoperstaviti sovraznemu govoru na

omenjenih platformah.
J .

Priro¢nik za prijavljanje sovraznega govora na druzabnih omrezjih.

CENTER ZA VARNEJSI INTERNET | Kon&no javno porogilo (julij 2016 — december 2018) 76



F. SPLETNO OKO V
SPLETNO OKO IN MEDIJI STEVILKAH

IN BESEDI

Ob aktualnih dogodkih na podrocjih sovraznega govora ter spolnih zlorab otrok na internetu v Sloveniji in po svetu ter ob
spremembah zakonodaje so predstavnice in predstavniki Spletnega oCesa pogosto vabljeni k gostovanjem v televizijskih in radio
oddajah ter k pripravi odgovorov na novinarska vprasanja.

SOVRAZNEGA GOVORA NA VSEBINA O ODDAJI # DODAJ MED MOJE

DRUZBENIH OMREZJIH NI NI MAN])
ODMEVI

Gostovanje v oddaji Odmevi na RTV Slovenija, junij 2017
(Vir: RTVSLO.SI)

Gostovanje v novi oddaji Akcent na RTV Slovenije, februar 2018
(Vir: RTVSLO.SI)

Gostovanje v oddaji Turbulenca,
oktober 2016 (Vir: RTVSLO.SI)
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SVET CENTRA
ZA VARNEJSI
INTERNET
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O CENTRU

Svet Centra za varnejsi internet sestavljajo predstavniki tistih institucij, ki aktivno delujejo na podrocju zagotavljanja spletne
varnosti ter zascite otrok in mladostnikov pri uporabi interneta in ostalih tehnologij 0z. se zavzemajo za zmanjSanje obsega
nezakonitih vsebin na spletu.

Zelimo, da v Svetu s svojimi znanji in izkunjami s tega podro¢ja delujejo tako ponudniki internetnih in mobilnih storitev, relevantne
drzavne institucije, organizacije za za&¢ito pravic otrok in potroénikov kakor tudi mediji. Clanstvo v Svetu bo tako $e naprej odprto
za institucije, ki jih tovrstno sodelovanje zanima.

Drzavne institucije:

Ministrstvo za javno upravo, Direktorat za informacijsko druzbo
Ministrstvo za izobrazevanje, znanost in Sport

Generalna policijska uprava

Informacijski pooblascenec

Varuh ¢élovekovih pravic RS

AKOS (Agencija za komunikacijska omrezja in storitve Republike Slo-

venije)

. Vrhovno drzavno tozilstvo

Mediji:
. RTV Slovenija

Nevladne organizacije:

) Beli obro¢ Slovenije

. UNICEF Slovenija

. Zveza potroSnikov Slovenije
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http://www.mju.gov.si/si/delovna_podrocja/informacijska_druzba/
http://www.mizks.gov.si/si/
http://www.policija.si/index.php/generalna-policijska-uprava
http://www.ip-rs.si/
http://www.varuh-rs.si/
http://www.akos-rs.si/akos
http://www.akos-rs.si/akos
http://www.dt-rs.si/
http://www.rtvslo.si/
http://www.beliobroc.si/
file:///C:/Users/zrimk/Documents/01 SAFE-SI
http://zps.si/

O CENTRU

Projekti:
o Varni na internetu (OsveSc¢anje javnosti o informacijski varnosti)
o | ogout (Center pomaci pri prekomerni rabi interneta)

Strokovnjaki:
o dr. Bojana Lobe, Univerza v Ljubljani, Fakulteta za druzbene vede

o dr. AleS Zavrsnik, Institut za kriminologijo pri Pravni fakulteti v Ljubljani

o dr. Danijela Frangez in Blaz Markelj, Fakulteta za varnostne vede, Univerza v Mariboru
o dr. Benjamin Lesjak, Institut za pravne resitve informacijske druzbe Maribor

o Mateja Medved, Okrozno sodisce v Ljubljani

Zdruzenja:

° Gospodarska zbornica Slovenije
° Zveza aktivov svetov starSev Slovenije

Podjetja:
° Microsoft

Slovenski Center za varnejsi internet je tako glavni center v drzavi na podrocju varne rabe interneta in komunikacijskih tehnologij s
pomembnim poslanstvom zascite uporabnikov, predvsem otrok in mladostnikov, pri uporabi interneta in mobilnih naprav, ki je v
trinajstih letih svojega obstoja in aktivnega delovanja skupaj s svojimi podporniki pomembno prispeval k dvigu stopnje ozavesCenosti
o0 potencialnih spletnih tveganjih in nevarnostih ter se ucinkovito boril za zmanjsanje obsega nelegalnih spletnih vsebin, predvsem
posnetkov spolnih zlorab otrok na internetu.
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MEDNARODNE
AKTIVNOSTI
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MEDNARODNO SODELOVANJE

Prijavna tocka Spletno oko je ze od samega zacetka delovanja ¢lanica mednarodne organizacije INHOPE,  wressnona sssocamion or mresmer norumes
ki je bila v okviru programa Evropske komisije Za varnejsi internet ustanovljena leta 1999. Danes INHOPE INHOPE
zdruzuje 49 prijavnih tock iz 43 drzav z vsega sveta, med drugim iz Evrope, Azije, Afrike, ZDA, Juzne

Amerike in Avstralije. V prizadevanju za ucinkovit odziv na nezakonite spletne vsebine organizacija INHOPE omogoca povezovanje
prijavnih tock iz razlicnih koncev sveta in jih s strokovnim znanjem podpira pri obravnavi prijav nezakonitih vsebin.

Glavno poslanstvo organizacije INHOPE sta podpora prijavnim toCkam ter zagotavljanje hitrega in uCinkovitega ukrepanja pri
obravnavi nezakonitih vsebin in s tem varnejSega interneta. V okviru tega poslanstva organizacija INHOPE zasleduje

pet glavnih ciljev:

e vzpostavitev dobre prakse delovanja prijavnih tock ter spodbujanje izmenjave znanj in izkuSenj med drzavami ¢lanicami;
e  zagotavljanje hitrega in udinkovitega odziva na prijave nezakonitih vsebin po vsem svetu;

e razSiritev mreze prijavnih tock INHOPE po vsem svetu; =

e vzpostavitev boljSega mednarodnega sodelovanja med prijavnimi
tockami ter zakonodajalci, vklju¢no z vlado, policijo in drugimi organi;

e osveScanje kljucnih deleznikov in splosne javnosti o organizaciji INHOPE
in prijavnih toCkah kot kljucnih akterjih za prijavo nezakonitih vsebin po
vsem svetu.

Inhope ¢lanice in portali za prijavo nelegalnih vsebin po svetu.
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MEDNARODNO SODELOVANJE

Prijavna tocka Spletno oko je od leta 2017 tudi ¢lanica mednarodnega zdruzenja INACH.
INACH Zeli zdruziti in opolnomociti organizacije, ki se zavzemajo za ¢lovekove pravice in
medsebojno spostovanje vseh uporabnikov interneta. Cilje dosega z:

zdruzevanjem organizacij, ki se zavzemajo za omejevanje spletnega sovrastva;
izmenjavo informacij, ki povecujejo ucinkovitost teh organizacij;

lobiranjem za ustrezno zakonodajo, ki bo ustrezno naslovila internetno diskriminacijo;
podpiranjem skupin in institucij, ki zelijo ustanoviti prijavne tocke;

ozavescanjem in izobrazevanjem o problematiki diskriminacije na internetu.
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INGYCH

Bringing the Online In Line with Human Rights
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SPLETNO OKO IN MONITORING
SOVRAZNEGA GOVORA

SODELOVANJE SPLETNEGA OCESA V MONITORINGIH KODEKSA RAVNANJA O SOVRAZNEM GOVORU NA SPLETU

Zaradi globalne narave interneta je za doseganje trajnih sprememb nujna tudi intenzivna koordinacija na mednarodni ravni. Ob
delovanju v okviru zdruzenj INHOPE in INACH je na tem mestu potrebno izpostaviti tudi sodelovanje Spletnega oCesa v
monitoringih kodeksa ravnanja o sovraznem govoru na spletu, ki so ga v letu 2016 podpisali ponudniki IT storitev.

Na podlagi skrb vzbujajoCega povecCevanja obsega sovraznega govora na internetu so maja 2016 Evropska komisija ter druzbeni
mediji podpisali kodeks ravnanja o sovraznem govoru na spletu, s katerim so se IT-podjetja zavezala k hitremu odstranjevanju
sovraznega govora s svojih streznikov.

Da bi preverila uresniCevanje kodeksa, Evropska komisija v sodelovanju z akterji iz drzav Clanic, tudi Spletnim ocesom, v rednih
intervalih spremlja izvajanje omenjenega kodeksa.

Na tej podlagi so druzbena omrezja sodelujoCim organizacijam omogocila tudi t. i. status verodostojnega prijavitelja, ki pomeni
dodatno moznost za oddajo prijav, ki jo imajo sicer vsi uporabniki druzbenih omreZzij.
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INSAFE

Insafe je evropsko omrezje, zadolzeno za koordinacijo aktivnosti s podrocja
osvescanja javnosti glede varne rabe interneta in mobilnih naprav. V omrezje so
vkljuCene posamezne nacionalne toCke osvescanja, vkljucno s slovensko.
Posamezne tocke osvescanja v okviru Insafe omrezja medsebojno sodelujejo,
izmenjujejo znanja in izkusnje, prav tako pa tudi nacrtujejo skupne aktivnosti. V
omrezje je trenutno vkljucenih 30 evropskih drzav.

INSAFE koordinira pripravo skupnih aktivnosti ob dnevu varne rabe interneta, ki je
vsakoletni osrednji dogodek tega omrezja. Vsako leto je znamenom dviga
ozavescenosti o spletni varnosti po vsem svetu organiziranih na stotine dogodkov. Z
leti je dan varne rabe interneta postal vodilni in najpomembnejsi dogodek v
koledarju spletne varnosti. Iz zaCetkov v letu 2004 na pobudo EU SafeBorders
projekta in z vzpostavitvijo Insafe omrezja v zaCetku leta 2005 se je dan varne rabe
interneta razsiril v mednarodne vode, saj dandanes praznujemo dan varne rabe
interneta v vec kot 140 drzavah sveta na Sestih od sedmih celin.

Vec informacij je na voljo na: https://www.betterinternetforkids.eu.
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EU KAMPANJE

Sodelovanje v EU kampanji Pozitivne spletne vsebine (The Positive Online
Content Campaign - POCC)

EU kampanja pozitivnih spletnih vsebin je svoj vrh dosegla v zadnjem tednu
septembra 2017, v tednu ozavescanja. V okviru te kampanje smo na Safe.si spletni
strani ter na druzabnih omrezjih Sirili vest o pozitivnih spletnih vsebinah ter kako
poskrbeti, da bodo imeli otroci in mladostniki dostop do najboljSih moznih spletnih
vsebin!

EU KAMPANJA NAZAJ V SOLO (BACK2SCHOOL CAMPAIGN) E?gﬁngERAIF.?

V sklopu priprav na novo Solsko leto 2018/2019 je Evropska komisija #SaferinternetdE
#Back2School

v sklopu #Saferinternet4EU v mesecu septembru 2018 pricela s kampanjo *

#Back2School, ki s spodbujanjem spletne varnosti, medijske pismenosti in | ’j,
kibernetske higiene pomaga drzavljanom EU, da na internetu ostanejo varni. N
Evropski kampanji smo se z lastnimi gradivi ter deljenjem objav prek "
druzabnih omrezij pridruzili tudi na toCki osvescanja o varni rabi interneta
Safe.si.
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Danes zatenjamo z vseevropsko kampanjo o pozitivnih spletnih vsebinah,
ki poteka pod sloganom: "Pozitivne spletne vsebine: boljSe izkuSnje za vase
otroke". Otroci imajo pravico uZivati v najboljSi spletni izku3nji. Ena sama
igra, spletno mesto ali aplikacija lahko otroku popolnoma spremeni Zivijenje,
3e posebej najmiajsin, ki so v najbolj dovzetnem obdobju. Ce so izpolnjeni
nekateri osnovni kriteriji, lahko spletne vsebine omogocijo tudi najmiajsim
otrokom, da se utijo, razvijajo, izraZajo in zabavajo v varnem spletnem
okolju, v katerem lahko svobodno delujejo brez tveganj. #positivecontent

\l/

kampanja
N\ pozitivne
spletne vsebine

Pozitivne spletne vsebine (The Positive Online Content
Campaign — POCC) | safe.si

Kampanja Pozitivne spletne vsebine z vidjuditvijo 3tevilnih interesnih skupin oz
deleZnikov stremi k zagotavijanju boljSih spletnih izkudenj za otroke skozi visoko
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EU KAMPANJE

EU kampanja #Saferinternet4EU

Z dnevom varne rabe interneta 2018 je Evropska ( Hate you Qi
komisija zaBela s kampanjo #Saferinternet4EU, ki oser
zdruzuje prizadevanja odlocevalcev na ravni EU in na
nacionalni ravni, in temelji na obstojeci mrezi centrov
za varnejsi internet, katere del je tudi Safe.si.
Kampanja se osredotoca predvsem na mlade,
vkljucuje pa tudi starse, ucitelje, odlocevalce in vse
drzavljane EU, ki imajo pomembno vlogo pri
ustvarjanju varnega spletnega okolja. Glavne teme, ki
jih kampanja pokriva, so: seksting, spletni grooming,

I i ,’?
lazne novice, spletno ustrahovanje, igrace, povezane z

internetom in z njimi povezana zasebnost ter #Saferlntemet4EU B mo v
. . v o . . . . (:"::m ns ro

izpostavljenost Skodljivim in neprimernim vsebinam.
Posebna tema kampanije je t. i. spletna higiena. V
kampanji smo aktivno sodelovali na tocki osvescanja o
varni rabi interneta Safe.si s pripravo lastnih gradiv in
promocijo preko razlicnih kanalov.

M

Al
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EU KAMPANJE

Slovenska uciteljica Nina Jelen zmagala na vseevropskem tekmovanju
#Saferinternet4EU

V okviru kampanje #Saferinternet4EU je Evropska komisija pripravila nagradni nateca;
najboljsih praks spletne varnosti za organizacije, ucitelje in mlade. Na njem je sodelovala
tudi slovenska uciteljica Nina Jelen iz podruzni¢ne Sole Podkum Osnovne Sole Ivana
Skvarce. V kategoriji uCiteljev je med tremi finalisti zasedla prvo mesto. Zmagovalce je
razglasila komisarka Mariya Gabriel na Safer internet forumu 20. novembra 2018 v
Bruslju.

Evropska komisija je na pobudo komisarke za digitalno ekonomijo in druzbo Mariye Gabriel v okviru kampanje #Saferinternet4EU
pripravila nagradni natecaj, s katerim je Zelela spodbuditi razmislek o spletni varnosti, medijski pismenosti in spletni higieni, da bi
se otroci, starsi in ucitelji bolje zavedali digitalnih priloznosti in izzivov. Na nateCaju so s svojimi projekti sodelovali mladi od 13 do
19 let, uCitelji in organizacije. V vsaki kategoriji je komisija izbrala tri finaliste, zmagovalce pa so z javnim glasovanjem izbrali
uporabniki interneta.

V kategoriji uciteljev je najvec glasov prejel projekt » Travelling around the world,« ki ga je zasnovala in pripravila uciteljica Nina
Jelen. Njen projekt je sestavljen iz veC elementoy, ki jih je ustvarila skupaj s svojimi ucenci, osnovan pa je na njeni knjigi, ki opisuje
prigode palckov na internetu. Svojo ucilnico je spremenila v virtualni svet, kjer so otroci pridobili digitalno identiteto in se odlocili,
koliko informacij zelijo deliti, glede na tveganja. Razpravljali so o vedenju na spletu in spletnih tveganjih, ustvarili knjigo o
nevarnosti zasvojenosti z internetom in druge izdelke, ki so bili prikazani tudi na razstavi. Ob koncu projekta so osnovali zlata
pravila uporabe interneta.
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UPORABNI KONTAK

Tocka osvescanja
o varni rabi interneta Safe.si

Tel: +386 (0)1 5805 354
Elektronski naslov: info@safe.si
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Center za varnejsi internet

Univerza v Ljubljani, Fakulteta za druzbene vede
Kardeljeva plos¢ad 5
1000 Ljubljana
Slovenija
Tel: +386 (0)1 5805 354
Elektronski naslov: info@safe.si

Prijavna tocka nezakonitih
vsebin na spletu Spletno oko

Tel: +386 (0)1 5805 355
Elektronski naslov: info@spletno-oko.si

december 2018)

Svetovalna linija
za tezave na spletu Tom telefon

Tel: 116 111

Elektronski naslov: tom@zpms.si

89


mailto:info@safe.si
mailto:info@spletno-oko.si
mailto:tom@zpms.si
mailto:info@safe.si

Koordinator in partnerji projekta:

ZvezaPryateljev

s %/ ® MiladineSloveniie”
Wsa.. arnes MISSS J
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informiranje + svetovanje « podpora « sodelovanje

Projekt financirajo:

S sofinanciranjem Evropske unije
Instrument za povezovanje Evrope

REPUBLIKA SLOVENIJA
MINISTRSTVO ZA JAVNO UPRAVO
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PRIPRAVILI

Sodelavci Centra za varnejsi internet

Univerza v Ljubljani, Fakulteta za druzbene vede

Ljubljana, februar 2019

Za vsebine v porocilu odgovarjajo izkljuéno avtoriji (izvajalci projekta Center za varnejsi internet). Evropska unija ne odgovarja za kakrsénokoli morebitno uporabo na njej navedenih informacij.



