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DRACI STARSI

Internet ni otrosko igridée. Pa saj vemo, da
tudi na otroskem igrid¢u ne sme biti daleé¢
budno oko starga, dokler so otroci e majhni.
Na internetu otroci zlahka pridejo v stik tudi
z vsebinami, kontakti, ki morda zanje niso
primerni ali kot star§i ne zelimo, da se z njimi
sre¢ajo. Pomembno je razumevanje vloge, ki
jo internet igra v Zivljenju danasnjih otrok.
Ceprav je treba upostevati nekaj varnostnih
nasvetov, je za otroke internet prostor z og-
romno priloZnostmi za uéenje, komunikacijo
in zabavo. Velik izziv bo v prihodnje predsta-
vljalo tudi vse veéje Stevilo otrok, ki bodo do
interneta dostopali preko mobilnih naprav,
predvsem vse bolj priljubljenih pametnih te-
lefonov.

Ze pri majhnih otrocih moramo nadzorovati
uporabo novih tehnologij. Ko so otroci vedéiji,
pa vzpostaviti dialog o uporabi interneta in
mobilnih naprav ter o tem, kaj otroci s teh-
nologijo po&nejo, kaj gledajo in s kom se dru-
Zijo. Vzgojni proces je pravzaprav zelo podo-
ben tistemu pri vzgoji za »nevirtualni« svet.

Glavni cilj brosure, ki je pred vami, je razsi-
ritev in uravnoteZenje pogleda na otroke pri
uporabi tehnologije, ki je pogosto zelo eno-
stranski: ali se bojimo, da so v nevarnosti, ko
uporabljajo internet, ali pa smo popolnoma
brez skrbi, ¢e$ saj nikjer niso bolj varni kot v
svoji sobi na internetu. Resnica pa se skriva
nekje vmes.




10 NAJ
NASVETOV
ZA OTROKOM g
PRIJAZNEJSI
INTERNET

1. Zascitite svoj radunalnik in mobilno 6. Nadlegovanje, trpinéenje preko spleta

napravo s poZarnim zidom in proti-
virusnim programom, ki ga redno
posodabljajte. Ce tega ne zmorete sami,
poiscite pomoc.

in drugih tehnologij je nedopustno.
Naudite svoje otroke, da pravila lepega
obna$anja veljajo tudi na spletu. Udite
jih, da je razlika med tem, kaj je prav in

. . . . kaj ne, na internetu enaka kot v resnié-
2. Radunalnik postavite v dnevni prostor J e,

. o S nem zivljenju.
ter skupaj s svojimi otroki raziskujte zrvienyd

internet. Pustite jim, da vas tudi oni @. Otroke pouéite, da sta posedovanje in

naudéijo ¢esa o novih tehnologijah. uporaba piratskih kopij radunalnigkih

programov, filmov in glasbe nezakonita.

Doloéite druzinska pravila, koliko

. . Pojasnite jim, da je nezakonito presne-
prostega ¢asa na dan ali na teden lahko ) ) J n tJ dela d 'hpl' 3
otroci preZzivijo na internetu oz. z mobil- mavanje rezutta OVV ¢ a.1 rugt JL} '
ho napravo povsem enako, kot ée bi to ukradli v
' trgovini.

4

Naj prepoved interneta ne bo naéin

. . o . . 8. Otroke udite, da ni nujno, da vse, kar pre-
reSevanja morebitnih teZav. Z otroki ° J P

vzpostavite dialog o tem, kaj poénejo
na spletu. Otroci naj zaupajo svojim

berejo ali vidijo na internetu, tudi drzi.
Spodbujajte jih, naj vas, &e niso preprica-
. e . . . ni, vprasajo in preverijo e druge vire.
obéutkom - &e jim je zaradi éesar koli prasa P J g

na internetu neprijetno, naj vam o tem 9. Otrokom prepovejte, da bi se brez

povedo. vase vednosti sestajali s »prijatelji« z

interneta. Pojasnite jim, da internetni

5

Otroci naj na internetu ne objavljajo

svojega naslova, telefonske Stevilke, prijatelji morda niso to, za kar se izdajajo.

10. Zavedaite se, da noben filter za nepri-
merno vsebino ni 100-odstoten. Filtri
so morda primerna resitev za mlajse
otroke, pri vedjih pa se ni priporoélji-

naslova elektronske poste, $ole, ki jo
obiskujejo, in drugih osebnih informa-
cij. Kjer se da, naj uporabljajo vzdevek,
ki ne razkriva njihove identitete.
vo zanagati nanje. Otrok bo slej ko
prej naletel na dologene vsebine (pri

prijatelju, v knjiZnici) - morda je bolje,
da ste takrat poleg.



10 MITOV O

OTROCIH IN
(NE)VARNEM
INTERNETU"

Mnenje ljudi o tem, kako se otroci obnagajo
na spletu, je pogosto zastarelo in ga je treba
posodobiti. Na primer medtem ko starse naj-
bolj skrbi navezovanje stikov z neznanci prek
spleta, se otroci sooéajo in jih skrbi spletno
ustrahovanje s strani vrstnikov.

Za vas smo pripravili seznam 10 najpogostej-
$ih mitov, napa¢nih prepri¢anj o tveganjih in
nevarnostih, s katerimi naj bi se otroci srece-
vali pri uporabi spleta:

1. Otroci so digitalni doma&ini in vedo
vse o internetu, sam ga o tem ne mo-
rem nicesar nauditi, saj nisem raéu-
nalnis$ki strokovnjak. Mnogi odrasli
imajo obéutek, da jih otroci pri uporabi
tehnologije prekasajo, zato se o tej temi
z otroki raje niti ne pogovarjajo. Vendar
pomislimo: devetletnik, ki zbira sliéice

Le 36 odstothkovw
mladih v starosti
od 9 do 16 let pravi,
o vedo

da zelo drzi,
vee o internetun kot
njihovi starsi.

avtomobilov, je popolnoma na tekoéem
z vsemi novimi modeli in funkcional-

nostmi, celo bolj od oceta, ampak to ge
ne pomeni, da zna avtomobile tudi vozi-
ti. Podobno je z uporabo ratunalnika in
mobilne naprave. Otrok lahko tovrstne
naprave s tehnié¢nega vidika obvlada do
popolnosti, vendar to $e ne pomeni, da
se zna pravilno odzvati tudi v tezavnih
situacijah. Otrokom v nasprotju z vami
manjkajo Zivljenjske izku$nje in s tem
moZnost predvidevanja posledic svojih
dejanj.

Ce je nainternetu, poéne nekaj pame-
tnega. Evropske raziskave kazejo, da
velina otrok $e vedno uporablja internet
za gledanje Ze pripravljene vsebine.
Samo eden od petih otrok je preko inter-
neta izmenjeval datoteke ali ustvaril svoj
spletni avatar, samo polovica od teh je
pisala blog. Kako otroci prezivijo ¢as na
internetu, je odvisno od tehnologije in
njihovih veséin. Neizkugeni otroci upo-
rabljajo internet za igranje igric sami ali
proti raéunalniku ali brskajo po spletu
brez pravega zanimanja. Ce Zelimo, da
imajo otroci korist od mnogih priloz-
nosti, ki jih internet ponuja, jih moramo
kot starsi spodbujati, da raziskujejo in
eksperimentirajo z razli¢nimi moZnost-
mi v virtualnem svetu: z uporabo inte-
raktivnih, pouénih vsebin ter razliénih
komunikacijskih kanalov, ustvarjanjem
lastnih vsebin, ipd. Izrednega pomena

1V tem poglavju delno povzemamo izsledke raziskave »Online dangers for children - report exposes the top 10 myths of internet safety<; objavljene na:
http://www.lse.ac.uk/newsAndMedia/news/archives/2011/09/toptenmyths.aspx (22. 9. 2011), ter broZure »Top 10 Scary Myths about Internet«.



pa je, da smo kot star$ pri tem prisotni in
spodbujamo kreativnejso in koristnej$o
uporabo interneta.

Filtri so prava re$itev za zaposlene
starse.

Namestili ste filter na ra¢unalnik in
prepriéani ste, da ste za varnost svojega
otroka naredili vse, saj je filter kot
varuska, ki nadome&éa osebni nadzor
starsa. Vendar pa je poleg filtra e vedno
potreben pogovor z otrokom o tem, kaj
poéne na spletu in kaj se mu tam dogaja.
Nobeno tehnologko orodje namreé ne
more uéiti spolne vzgoje, odgovornosti
in moralnih vrednot, kot to lahko naredi-
jo starsi, skrbniki ali uéitelji. Zanasanje
na filtre ni najbolj ué¢inkovito, saj se bo
otrok z razliénimi vsebinami srecal slej
ko prej - morda pri prijatelju ali v knjizni-
ci, tako je bolje, da ste zraven z nasvetom
in pripravljenostjo na pogovor, ée na
internetu vidi vsebino ali pride v stik s
éimerkoli, kar ga vznemiri.

Pedofili in drugi nadlegovalci so
najve&ja nevarnost na spletu. Ceprav
je stik s pedofilom res najhujéa mozna
oblika zlorabe, ki se lahko zgodi prek ali
s pomodjo interneta, so taki primeri na
sreco zelo redki. Poleg tega pa je tovr-
stne zlorabe razmeroma lahko prepreéiti,
&e otroka posvarimo, da se lahko ljudje
na internetu pretvarjajo, da so nekaj dru-

gega, kot so. Zato je res pomembno, da
so otroci seznanjeni s tem, da ne smejo
razkrivati osebnih informacij neznan-
cem, se srecevati z ljudmi, ki so jih spoz-
nali na internetu, ne da bi povedali vam,
in da vam morajo zaupati, ¢e pri uporabi
spleta naletijo na karkoli neprijetnega,
kar jih vznemiri.

Radunalnigke igre naredijo otroka
nasilnega in samotarskega. Povezava
med igranjem nasilnih iger in zasvo-
jenostjo, delinkvenco in nizjimi oce-
nami v 3oli je zelo vprasljiva. Stevilne
raziskave nakazujejo, da so nasilne igre
lahko gkodljive za otroke s ¢ustvenimi
in psihologkimi tezavami, za vse ostale
pa ne. Pravzaprav ima vecina otrok od
igranja korist, saj zadovoljujejo celo
paleto ¢ustvenih, socialnih in intelektu-
alnih potreb. Otroci se ob igranju uéijo
obvladovanja ¢ustev, ekipnega duha,
vodstvenih ve§éin, ustvarjalnosti in
vedoZeljnosti. Zavedati pa se morate, da
kljub temu da gre za igre, niso vse name-
njene otrokom. Nekatere vsebujejo toliko
krvi, nasilja, neprimernega izraZanja,
eksplicitne spolnosti, seksistiénih in
rasistiénih pogledov, da vsaj za mlajse
otroke niso primerne.

Mobilni telefoni so manj nevarni kot
radunalniki. Dana3nji mobilni telefoni
so zmogljivi kot povpreéen rac¢unalnik.



Omogocajo slikanje, snemanje, objavlja-

nje vsebine na spletu in prek multimedjj-
skih sporoéil, brskanje po spletu, klepe-
tanje, GPS-lociranje. Zaradi vsega tega
bi lahko rekli vsaj, da ni nobene razlike
med $tevilom tveganj na mobilnem te-
lefonu in radunalniku, morda pa je teh
predvsem zaradi moZnega razkrivanja
otrokove lokacije Se veé. Poleg tega pa so
na mobilni telefon tudi staréi teZje pozor-
ni, saj je veliko bolj zasebna naprava kot
ra¢unalnik, ki smo ga lahko postavili v
dnevni prostor in ga uporabljali skupaj.
Pri mobilnem telefonu je zato Se toliko
bolj pomembno, da se starsi zavedamo
tveganj ter o njih in pravilih varne in
odgovorne rabe vzpostavimo dialog z
otroki.

Mlajsi od 13 let ne morejo uporabljati
socialnih dru¥abnih omre%ij. Ceprav
je starostna omejitev za uporabo veliko
spletnih strani (tudi Facebooka) 13 let,
raziskave kaZejo, da starostne omeji-
tve ne delujejo, saj ima skoraj polovica
evropskih otrok v starosti 9-12 let profil
na socialnih omreZjih. Nekateri trdijo,
da bi bilo potrebno starostne omejitve
ukiniti, saj bi tako bila omogodena veé&ja
postenost in dolodeni zaséitni ukrepi.

Vsi gledajo internetno pornografijo.
V skladu z izsledki nekaterih evrop-
skih raziskav je eden od sedmih otrok

. .

na internetu v zadnjem letu naletel na
seksualno vsebino. Seveda je mogoce,
da nekateri vprasani niso priznali, da

so videli taksno vsebino, vendar mit o
visokih odstotkih »gledalcev« pornogra-
fije ustvarjajo predvsem mediji. Pogosto
sploh ne gre za to, da bi otroci iskali
tovrstne teme, temveé med brskanjem
po spletu é&isto slu¢ajno naletijo na za
njihovo starost neprimerne vsebine.
Veliko strani prikazuje pojavna okna
(>pop-up windows«) z razliénimi vrstami
gkodljivih vsebin, §e posebej pornograf-
skimi, ki so popolnoma nepovezane s
temo iskanja.

9. Vsakodnevna tveganija so se preselila

na splet. To ni nujno res. Za otroke, ki
Zivijo bolj tvegano, je sicer znaéilno, da
so bolj izpostavljeni nevarnostim tudi
na spletu, ni pa mogo¢e domnevati, da
so tisti, ki manj tvegajo v vsakdanjem
Zivljenju, na spletu varni.

10. Ragunalnik v dnevni sobi bo poma-

gal. Otroci gredo lahko enostavno na
internet pri prijatelju ali preko pame-
tnega telefona, zatorej se je treba za-
vedati omejitev te reditve. Vsled temu
pa je $e bolj pomembno, da se stardi s
svojim otrokom o njegovih internetnih
navadah in aktivnostih pogovorite ter
se jim pri nekaterih pridruZite.



KAKO
ZASCITITI

RACUNALNIK
ALI MOBILNO

NAPRAVO?

Uporabljajte protivirusno programsko opre-
mo, ki naj bo posodobljena in nastavljena
tako, da bo samodejno pregledovala ne le
spletne strani, temvec tudi elektronsko po-
§to. Uporabljajte poZarni zid in protivo-
hunsko programsko opremo. Redno name-
$&ajte popravke oz. posodabljajte operacijski
sistem.

Nekatere od potrebnih za3¢it ali celo vse
vsebujejo tudi Ze sami antivirusni progra-
mi, zato pri izbiri antivirusnega programa
poglejte, katere od funkcionalnosti in zag¢&it
omogoca.

\\/,

v Sofe.si svetuje!

~ w o

Zaséitite tudi
usmerjevoalnik!

Ce imate brezzi¢en dostop do interneta na
usmerjevalniku (routerju), doloéite varno ge-
slo, s katerim onemogodite sosedom in dru-
gim v obmoéju, da se priklopijo na internet
prek vas. Na usmerjevalniku pa lahko tudi
omejujete, katere spletne strani lahko obi-
skuje vas otrok in koliko ¢asa lahko prezivi
na internetu.

Ne pozabite no zaséito
mobilne naprave!

Podobno kot zadéitite hidni radunalnik ali
prenosnik, je potrebno tudi mobilne naprave,

- Nekateri filtri so zapleteni za uporabo in naredijo zmedo na radunalniku, ki lah-

ko bolj 8kodi kot koristi. Dobro je preveriti ocene posameznih filtrov v testih, ki so

jih izvedle neodvisne institucije. Rezultate testov lahko najdete tudi na nasi spletni

strani www.safe.si. Testi vsebujejo informacije, kako prijazni so uporabniku ti pro-

grami in kaksen je postopek njihove namestitve.

- Izkoristite funkcije starSevskega nadzora,

ki jih ima vasa programska oprema:

operacijski sistem, brskalnik, iskalnik in e-postni program. Ustvarite lo¢en uporab-

nigki raéun za otroka. Zagotovite, da je nastavitev zasé¢ite zasebnosti najvisja.



npr. pametne telefone, zadéititi z ustrezno
protivirusno programsko opremo ter po-
Zarnim zidom. Namrel z naraifanjem Ste-
vila in priljubljenostjo pametnih telefonov in
drugih mobilnih naprav se veda tudi stevilo
mobilnih virusov, trojanskih konjev in érvov,
ki ciljajo na te naprave. NezaZelena vsebina

Filtriranje no
Googlu in Youtube

Youtube in Google ponujata moZnost
filtriranja vsebin, ki jih prikazujeta.
Vendar pa oba - Varni naéin /Safety

Mode na Youtube in Varno iskanje/Safe

Search na Google - vsaj v slovenskem
jeziku nista stoodstotno zanesljiva,
vseeno sta vam lahko v pomo¢, da
izlodite vsaj del neprimerne vsebine za
otroke.

se lahko prenese na naso mobilno napravo
na ve¢ naéinov, vkljuéno z SMS in MMS spo-
i1 . vix
rodili, prenosom vsebin, preko brezZi¢ne
internetne povezave ali preko Bluetooth

povezave.

Kaj pa filtriranje vsebin?
Na voljo je kar nekaj tehniénih oblik zasgite,
vendar je treba poudariti, da nobena tehnié-
na za$lita ni 100% zanesljiva. StarSevski
nadzor je tako star§em lahko v pomo¢ pred-
vsem pri mlajsih otrocih, za najstnike pa bolj
priporo¢amo pogovor kot pa blokiranje zanje
potencialno neprimernih vsebin. Pomembno
je, da vasega otroka naudite, da bo znal prav
ravnati, ée se znajde v tezavah. Jasno je tudi,
da s starostjo otroci pridobijo tudi tiste sple-
tne veséine, ki tehni¢no zaséito hitro zaobi-
dejo.

VZGOJA Z1A

MEDIJE NI

s

BAVBAYV ...

Pomembno je, da se vsi skupaj zavedamo, da
se vzgoja za medije dejansko pri¢ne Ze tisti
trenutek, ko otrok prvié sede za radunalnik
oz.vzame v roko mobilni telefon ali igralno
konzolo. Naj vas stargev nikakor ne bo strah,
da sami niste dovolj kompetentni, da bi se s
svojimi otroki lahko pogovarjali o internetu
ali mobilnem telefonu ter o pravilih varne
in odgovorne uporabe. Tukaj so zagotovo

kljuéne Zivljenjske izku$nje in znanja, ki jih
otroci nimajo in jih morajo pridobiti od nas
odraslih.

Potreben je pogovor, prav tako pa je zelo po-
membno, da star$i sami nudijo dober zgled
otroku pri uporabi novih tehnologij. Dejanja
star$ev imajo namre¢ zelo velik vpliv na ot-
roka, ki Zeli star8a v vsem posnemati.
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Pri kateri starosti

[ ] @ w
noajotrok priéne
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uporabljati

- [ ]
racunalnik?
Neke dolodene starosti ni, starsi
morate znati sami presoditi, kako
zrel je va$ otrok, kakgen interes
pokaze, kaksno disciplino, zakaj in za
kaj uporablja tehnologije itn. Otroka
podprite in usmerjajte takoj, ko pokaze
zanimanje za racunalnik. Prav tako je
pametneje, e otrok v digitalni svet

vstopi skupaj s starsi kot del skupnih
druzinskih aktivnosti in ne, da internet

zalne uporabljati sam oz. v druzbi
prijateljev. [zkoristite torej priloZnost za
pogovor in grajenje odnosa zaupanja,
e preden zalne otrok uporabljati splet
nenadzorovano v svoji sobi, v $oli, pri
prijateljih!

v Sofe.si svetuje!

- Ze zelo zgodaj je treba oblikovati druZinska pravila za uporabo interneta in mo-
bilnih naprav, ki se jih morajo drZati tako otroci, kakor tudi stargi. Starsi mlajsih
otrok ponavadi na ta vidik pozabijo in jih otrokova uporaba interneta zaéne skrbeti
Sele, ko ta postane najstnik oz. ko se pojavijo doloene resnejse tezave. Dejstvo pa
je, da je najstniku kar naenkrat tezko vzeti radunalnik iz njegove sobe in se bo temu
dejanju upiral.

- Velja dobro pretehtati, kdaj kupiti otroku pametni telefon! Zagotovo ga mlajsi otro-
ci ne potrebujejo, starejSemu najstniku pa lahko tak telefon kupimo ele, ko presodi-
mo, da se zna vesti odgovorno, varno, da zna ravnati z denarjem ...



KAKO ZAVAROVATI
ZASEBNOST OTROK
NA INTERNETU"?

Nobena spletna aktivnost ne omogoda po- go spletnih storitev in aktivnosti zasnovanih
polne zasebnosti. Poleg tega da pri brskanju  tako, da nas spodbujajo, da na spletu razkrije-
po spletu pudéamo elektronske sledi, je mno- mo &m veé o sebi.

0 varnih spletnih geslih

- Dobro je, da ima geslo vsaj osem znakov in vsebuje velike in male érke, pa tudi kak&no
Stevilo ali loéilo.

- Zapleteno geslo si najlaZje zapomnimo tako, da ga poveZemo s stavkom, ki nam nekaj
pomeni, npr. »3-krat na teden igram nogomet s prijatelji«. Vzemimo prvo érko vsake
besede (3ntinsp), jim dodajmo nekaj velikih érk (3nTinsP) in poljubno loé¢ilo (3nTinsP!).
Koncno geslo se tako glasi: 3nTinsP!.

- Izogibajte se: pojmov, ki imajo posebno povezavo z vami in ki jih o vas vedo tudi drugi,

kot so npr.: imena druZinskih ¢lanov, ime hinega ljubljenéka, rojstni datumi, ipd.

- Uporabljajte razliéna gesla. Nikakor ni dobro, da ima nekdo, ki vam ukrade/ugane
eno geslo, dostop tudi do vseh ostalih radunov, ki jih imate zas&itene z istim geslom.

- Pomembno je, da se otrok zaveda, da je geslo skrivnost, ki je ne zaupamo nikomur, niti
svojemu najboljfemu prijatelju ne!

- Otroka podudite, da naj ob najmanjSem sumu, da je za njegovo geslo izvedel nekdo
drug, le-tega nemudoma zamenja!

v Sofe.si svetuje!

- Pomagajte svojemu otroku razumeti, kateri podatki so osebni. Podatkov o njem
samem, druZinskih &lanih ter prijateljih, kot so npr. polno ime, telefonska 3tevilka,
domaéi hidni naslov oz. ime $ole, naj ne objavlja javno ter naj jih na spletu ohrani
zasebne.

- Otrok naj nikoli ne nakupuje v spletnih trgovinah sam. Kreditne kartice, gesla
za dostop do razliénih storitev in ostalih finanénih podatkov shranjujte na otroku
nedostopnem mestu.



- Svojega elektronskega naslova ne vi ne vasi otroci ne objavljajte javno. Pogilja-
telji nezazelene poste namreé preverjajo spletne strani in iz njih izbrskajo vse, kar je

videti kot veljaven elektronski naslov.

- Pri svojih spletnih aktivnostih (e-posta, klepetalnice, forumi, blogi ...) uporabljajte

varna gesla, ki naj ostanejo skrivna.

Priporo¢amo, da blog, galerijo slik, videe, ki jih na spletu objavljate in Zelite, da jih

vidi le ozek krog ljudi, za$@&itite z geslom, tako da do njih ne more dostopati vsak.
Predvsem to velja, ée na spletu objavljate fotografije svojih otrok.

Mladi se ne zavedajo dovolj, da lahko do oseb-
nih informacij, ki jih objavljajo na spletu, do-
stopajo vsi, vkljuéno z njihovimi starsi, uéitelji,
bodo¢imi delodajalci, ljudmi s slabimi nameni.
Mnogi zaposlovalci preverjajo, kaksne infor-
macije lahko o kandidatu za sluZbo najdejo na
spletu.

Tudi &e sami ne objavljamo neprimernih fo-
tografyj je dobro, da se zavedamo, da jih lahko
objavi nekdo drug in jih prikaZe v popolno-
ma drugem kontekstu, kjer postanejo za nas
Zaljive. Ker so fotografije digitalne, jih ni teZko
kopirati, zdruZiti z drugo fotografijo ali kako
drugade spremeniti, predrugaditi.

Ne nasedajte spletnim
prevoaroam!

Najboljsa obramba proti spletnim prevaram je
zdrava mera skepticizma, kadar koli prejmete ele-
ktronsko sporoéilo, ki trdi, da prihaja od katere
izmed spletnih trgovin ali finanénih institucij oz.
naletite na spletne oglase ali strani s cenovno ne-
verjetno mamljivimi ponudbami. Ne odgovarjajte
na elektronska pisma, ki od vas zahtevajo osebne
in finanéne podatke. Legitimna podjetja takdnih
zahtev nikoli ne bodo posiljala po elektronski
posti ali prek spleta. O tem poucite tudi vase ot-
roke!

Pred izvedbo kakrinekoli spletne transakcije se
prepriéajte, &e je vada povezava varna. To naredi-
te tako, da preverite, e je v statusni vrstici brskal-
nika prikazana mala zaprta kljuéavnica in da se
spletni naslov za¢ne s https://. To so znaki varne
povezave. Ce ste v dvomih, preverite, ali ima sple-
tna stran veljaven certifikat, tako da dvakrat kli-
knete na omenjeno kljuéavnico.



KAJ JE
DOBRO
VEDETI O
DRUZABNIH
OMREZJIH??

Spletna druzabna omreZja so $e posebej pri-
ljubljena med mladimi uporabniki interneta. 0 starostni meil zZo
Nove tehnologije ustvarjajo veliko priloznos- “Por“bo dr“ﬁ“ nih

ti za kreativnost. Otroci in najstniki, ki veliko

uporabljajo spletne strani druzabnih omrezijj Druzabna omre%ja (npr. Facebook
(npr. Facebook, Instagram) in drugih komu- Snapchat, Instagram) imajo postallljeno
nikacijskih kanalov, prek njih izrazajo svojo ’ . ..
K . . K starostno omejitev za I’lthOVO
identiteto. Hkrati pa so lahko tudi zelo dov- < s

o . i L uporabo. Star§em otrok mlajsih od 16
zetni in hitro prizadeti zaradi Zaljenja, zmer- Jot svetuiemo. da preveriio. kakino
janja in opravljanja, saj $ele razvijajo svojo Jonsep el I

; starostno omejitev ima omreZje, ki ga
osebnost in samopodobo.

njihov otrok uporablja. Mlajsi otroci
kot je postavljena starostna omejitev,
tako teh omreZij ne bi smeli uporabljati.
Vendar pa otroci pogosto to oviro

premagajo tako, da se preprosto zlaZejo

glede letnice rojstva in tako neovirano
vstopijo v svet druZabnih omreZij

ter vzpostavljajo stike z ostalimi
uporabniki, ki tako ne vedo, da so v
stiku z otrokom.

Sledite noam!

n star$i na www.facebook.com/safe.si

You
U@l http://www.youtube.com/user/saferinternetsi
o]

https://twitter.com/Safe_si



v Sofe.si svetuje!

Otrokom priporodite, naj uporabljajo nastavitve zasebnosti, s ¢Zimer omejijo, kdo
vse lahko vidi njihov profil v druzabnem omreZju.

- Otrokom svetujte, naj v druZabnem omreZju objavljajo le informacije, slike, ko-

mentarje, videoposnetke, za katere jim je vseeno, ée jih vidijo tudi drugi. Slike
z norih zabav, Zaljivi in obrekljivi komentarji ne sodijo na splet, saj so tam na voljo
vsem uporabnikom in ko se enkrat objavijo, tam ostanejo za vedno.

Otroke naugdite, da bodo spoStovali tudi zasebnost drugih. Se posebej naj bodo
previdni pri objavljanju osebnih podatkov drugih oseb brez njihovega dovoljenja,
vkljuéno s fotografijami. Zavedajo naj se, da je takino poéetje lahko tudi kaznivo
dejanje.

Spregovorite s svojim otrokom o spletnem nadlegovanju v druZabnih omreZjih.
Povejte svojim otrokom, da imajo lahko besede, ki jih tipkajo, in slike, ki jih obja-
vljajo, posledice v resni¢nem Zivljenju: prizadenejo tistega, ki jih prejme, in naredijo
grd vtis o tistem, ki jih posilja. Otroci naj vam zaupajo, ¢e se zaradi ne¢esa na spletu
pocutijo neprijetno. Neprimerne vsebine, kontakte oz. nadlegovanje jim lahko po-
magate prijaviti na sami spletni strani druzabne mreze, kjer obstajajo mehanizmi za
prijavo zlorab.

Gesla so skrivnost, zato naj jih ohranijo zase in pogosto menjavajo. Mladi svoja
gesla za dostop do razli¢nih spletnih storitev, vkljuéno z dostopom do druzabnih
omreZij, pogosto zaupajo svojim prijateljem in niti ne pomislijo, da se tudi najboljsa
prijateljstva lahko razdrejo, kar lahko privede do zlorabe gesel ter medsebojnega
obra¢unavanja tudi tako, da nekdo v njihovem imenu piSe neprimerne komentarje
ali objavlja neprimerne fotografije oz. videoposnetke.



KAJ JE DOBRO

VEDETIO

IGRANJU IGER?

Kako naj vem, katere igre
so0 primerne za starost
mojega otroka?

Pomembno je, da se pred samim nakupom

igre pozanimate, kak3na je sploh igra, ki je

nameravate kupiti, in ¢e je primerna za sta-
rost vaSega otroka. Pri tem vam pomagajo
tudi oznake na igrah, npr. evropski PEGI

(Pan European Game Information). Sistem

PEGI podpirajo veé&ji proizvajalei konzol,

med drugim Sony, Microsoft in Nintendo, ka-

kor tudi zaloZniki in razvijalci interaktivnih
iger po vsej Evropi.

Sistem PEGI nudi zanesljive in razumljive in-

formacije v obliki oznak na embalaZi igre, ki

ocenjuje primernost vsebine glede na:

- starost otroka (3,7, 12, 16 in 18),

- tip neprimerne vsebine v igri (nasilje,
psovke, uporaba drog, strah, spolnost,
diskriminacija, igre na sre¢o).

Logotipi zanesljivo navajajo primernost vse-

bine igre za namen za&lite mladoletnih oseb.

Starostne ocene ne upo$tevajo teZzavnostnih

stopenj ali spretnosti, potrebnih za igranje

igre. Oceno ustreznosti igre, ki jo igra vas
otrok, lahko preverite tudi na www.pegi.info.

Prav tako preverite, &e je na voljo tudi sple-

tna razli¢ica te igre, saj to pomeni doloéeno

dodatno tveganje (stiki z drugimi igralci po
svetu, moznost nadlegovanja, izdajanja oseb-
nih podatkov...). Za varnost v takih igrah jam-

&i oznaka Pegi Online.

Spodbujajte vadega otroka, naj igra le tiste

igre, ki so primerne za njegovo starost. Igral-
ne konzole in operacijski sistemi (npr. Win-
dows) vsebujejo funkcijo starevskega nad-
zora, tako da lahko omejite dostop do iger, ki
zanj niso primerne.

Koliko éasa na dan lahko
otroku dovolim igrati igre'?

Kar se priporoéenega igralnega casa tice, se
je treba pozanimati, kak$en tip igre vas otrok
igra. T. i. »strateske igre« je tezko dokonéati
v pol ure. Pogovorite se s svojim otrokom in
skupaj doloéita druzinska pravila za igranje
iger, ki naj vkljucujejo tako doloéila glede
varne rabe, kakor tudi éasovno omejitev igra-
nja. Mogoée se vam bo zdelo primerneje, da
doloé¢ite tedensko kvoto za uporabo interne-
ta ali pa se dogovorite, da se lahko dolodena
igra igra le ob koncu tedna. Nekatere igralne
konzole, npr. Xbox 360, imajo vgrajeno ¢a-
sovno omejitev, tako da se naprava avtoma-
ti¢no izkljuéi, ko potece dovoljen éas igranja.

™ ™




O NEPRIMERNIH
IN NEZAKONITIH

SPLETNIH

VSEBINAH?

Neprimerne spletne vsebine

Na splogno lahko re¢emo, da so #kodljive
tiste spletne vsebine, ki prizadanejo Gustva
doloéenih oseb/druzbenih skupin oz. nega-
tivno vplivajo na psihofiziéni razvoj otrok
in mladostnikov (npr. spletne strani o nasi-
lju, umorih, spletne strani za spodbujanje
sovraZznega govora, anoreksije, samomorov,
samoposkodb ter strani s pornografsko vse-

bino).

Kako pomagati otrokom, da
se izognejo sovirrazZni vsebini
no internetu?

Izobrazite svoje otroke o spletni sovra-
Znosti. Otroci bodo laZje prepoznali in se
izognili sovraznim spletnim vsebinam, &e
jih boste pouéili o podpornikih sovraZnega
govora in zgodovini rasizma. Nauéite jih
prepoznati sovrazne simbole na spletu, kot
so npr. svastika, poniZevalen odnos do raz-
liénih ras ali drugade spolno usmerjenih ali
pa karikirano upodobljene razli¢ne eti¢ne in
rasne skupine.

Nasilni videoposnetki na
spletu — kaj lahko storite?
Ce je vas otrok gledal video posnetke pre-

tepov, ga ne krivite in sramotite. Radove-
dnost, vznemirjenje, ki ga deli z vrstniki,

Verodostojnost
informaocij na
internetu

Internet predstavlja zakladnico
informacij in moZnosti za uéenje,
vendar pa vsebuje tudi veliko netoénih
in zavajajo¢ih vsebin. Na internetu
lahko namreé& vsakdo objavi neko
vsebino, zato je pomembno, da
uporabniki razvijejo kritiéno misljenje,
da lahko presojajo toénost spletnih
informacij. Otroke zato spodbujajte, da
naj uporabljajo razliéne vire informacij,
in ne le internet. Pri iskanju informacij
na internetu naj preverijo vec spletnih

virov. Prav tako je zelo pomembno, da

se pri svojem Solskem delu in domaéih
nalogah naudijo tudi navajati vire, od
koder je bila doloéena informacija vzeta.

privlaénost in &ista zabava (pa naj se slisi 3e
tako grozno) so stvari, ki so &isto normalne.
Nasilje je otrokom privlaéno kot del njiho-
vega normalnega razvoja, ki vkljuduje tudi
eksperimentiranje z negativnimi ¢ustvi. Ot-
roci so nasilja deleZni tudi na televiziji in v
pravljicah, ki so bile od vedno del otrostva.
Youtube je le eden izmed dodatnih kanalov.
Kar lahko storite vi, je pogovor z otrokom in
umestitev stvari v pravo perspektivo.



In kaj storiti, &e je va$ otrok avtor video po-
snetka z nasilno vsebino? Razumite, da otro-
kova sposobnost upravljanja s tehnologijo
pogosto prekaSa njegovo presojo. Ce svo-
jemu otroku kupite zmogljiv mobilni telefon
z moznostjo snemanja videov, je potreben
pogovor o odgovornem lastnistvu. In e
napravo zlorabi, mora priti do posledic. Naj-
pomembnejie pa je seveda odkriti razlog za
tako vedenje.

Kajnaj storim, e je moj ot-
rok prek spleta ali mobil-
ne naprave noaletel na zanj
neprimerno vsebino'?

Splet pa tudi Stevilne mobilne naprave, npr.
tablice (Ipad) in doloéeni medijski predvajal-
niki (npr. iPod Touch), omogoc&ajo dostop do
interneta. Zaradi povezljivosti z internetom
za uporabo teh naprav veljajo enaka pravila
varne uporabe kot za internet na splogno.

- StarSevski nadzor in/ali pogovor? Ve-
lja opozoriti, da se predvsem mlajsi otroci
lahko vznemirijo, ¢e naletijo na vsebine, ki
niso primerne za njihovo starost. Star3ev-
ski nadzor je tako star§em lahko v pomo¢
predvsem pri mlajsih otrocih. MoZnosti
starSevskega nadzora lahko uporabimo
tudi za najstnike, vendar pa je za najstnike
bolj priporoéljiv pogovor kot pa blokiranje
zanje potencialno neprimernih vsebin. Po-
membno je, da vaSega otroka naudite, da
bo znal prav ravnati, ée se slu¢ajno znajde
v tezavah.

Ne razburite se pretirano, ¢e vam otrok
pokaZe zanj neprimerno vsebino, na katero
je naletel med brskanjem po internetu. Lah-
ko ste 3okirani in jezni, toda tega ne poka-
Zite otroku. Bodite veseli, da vam va$ otrok
zaupa in da si zeli vade pomo¢i.

Ce naletite na nezakonito vsebino, kot je

.

na primer sovrazni govor ali posnetek
spolne zlorabe otrok, lahko to prijavite
prijavni toéki SPLETNO OKO. Prijava
je anonimna, Ce Zelite, pa o vasi prija-
vi lahko prejmete tudi povratno infor-
macijo. Prijavni obrazec je dostopen na:
https://www.spletno-oko.si/.

2V tem poglaviju delno povzemamo vsebino &lanka »Video Violence Online: Tips for parents«; objavljene na:

http://www.commonsensemedia.org/blog/video-violence-online-tips-for-parents (12.3.2012) ter tekstov »Parent's Guide to Technology«

objavljene na: http://www.saferinternet.org.uk/advice-and-resources/parents-and-carers/parents-guide-to-technology.



Nezakonite spletne vsebine

Internet je virtualno okolje, ki z mnozZico in-
forrnacij, znanj, storitev in odnosov spremi-
nja druzbo. S svojo brezmejnostjo dopuséa
svobodo in obéutek anonimnosti, hkrati pa
tudi priloZnost za prepovedano. V skladu s
slovensko zakonodajo med nezakonite sple-
tne vsebine med drugim sodijo tiste, ki vse-
bujejo:

- prikazovanje, izdelavo, posest, dostopa-
nje in posredovanje nezakonitega porno-
grafskega gradiva (176. ¢len Kazenskega
zakonika RS KZ-1);

- pridobivanje oseb, mlaj$ih od petnajst let,
za spolne namene prek informacijskih
ali komunikacijskih tehnologij (>»groo-
ming«) (173. a ¢len Kazenskega zakonika
RS KZ-1);

- sovraZni govor (297. ¢len Kazenskega za-
konika RS KZ-1).

Posnetlke spolnih zlorab
otrok in sovrazZni govor
nujno prijavite!

Prijavna to¢ka Spletno oko zbira anonimne
prijave posnetkov spolnih zlorab otrok in
sovrafnega govora na internetu ter jih v
primeru domnevne nezakonitosti posreduje
policiji.

Anonimno prijavo lahko poda vsak uporab-
nik interneta, kadar meni, da je naletel na
posnetke spolnih zlorab otrok ali sovraZni
govor.

Prijavitelj najprej izpolni kratek prijavni
obrazee. Klju¢na informacija v obrazcu je
naslov spletne strani, na kateri je domnevno
nezakonita vsebina.

Usposobljeni pregledovalci prijavne tocke
Spletno oko nato prijavo pregledajo in jo, ¢e
ocenijo, da gre za domnevno nezakonito vse-
bino, posredujejo organom pregona. Ce se

sporna vsebina nahaja na slovenskem stre-
zniku, jo nadalje obravnava Policija, hkrati
pa prijavna tocka po navodilih Policije o
nezakoniti vsebini na strezniku obvesti tudi
ponudnika gostiteljstva.

Ce gre za prijavo strani na tujem streZniku,
pa se le-ta preko slovenske Policije posreduje
tudi Interpolu in prijavni toéki v drzavi, kjer
streznik gostuje.

SOVRAZNEGA
GOVORA ALI
GRADIVA §
SPOLNIMI
ZLORABAMI
OTROK

SPLETN W@ KO



TVEGANA VEDENJA
NA INTERNETU

IN PRI UPORABI
MOBILNIH NAPRAV

Seksting

S pojmom seksting oznadujemo posilja-
nje golih fotografij predvsem prek SMS- ali
MMS-sporoéil. To pocetje je znacilno pred-
vsem za najstnike, ki se fotografirajo goli ali
napol goli, nato pa si fotografije izmenjuje-
jo. Razlogi, ki pripeljejo do posiljanja svojih
golih fotografij, so lahko razli¢ni. Ce v kaj
takega mladostnik ni prisiljen, je lahko tudi
to normalen del odraséanja in razvoja spol-

Sirjenje fotografij gole mladoletne osebe,

&e jih je mladoletna oseba samostojno in
brez prisile posredovala preko telefona
ali interneta, se lahko obravnava tudi
kot kaznivo dejanje $irjenja otroske
pornografije!

ne identitete. Take slike in pisma so si ljudje
izmenjavali Ze mnogo pred pojavom interne-
ta, tako da to na neki naéin ni ni¢ novega. Je
pa nekaj pomembnih razlik, ki imajo lahko
zelo neprijetne posledice, saj se lahko slike,
zasebno poslane prek spleta in mobilnika,
hitro razirijo tudi na druge naslove in jih na
koncu vidi veliko 8ir&i krog ljudi, kot je po-
giljatelj Zelel. Posledice so lahko problemi v
$oli, nadlegovanje vrstnikov, za slike zvedo
stardi, ucitelji.

v Safe.si svetuje!

- Otroke je treba opozoriti, da ko se foto-
grafije razdirijo prek spleta, ni ve& poti
nazaj in ostanejo tam za vedno, cetudi
so jih uspeli na doloéeni spletni strani
ali na mobilnem telefonu izbrisati.

- Otroke je treba pouditi, da lahko Ze s
tem, da nekomu posljejo eno fotografi-
jo, na kateri so pomanjkljivo obleceni,
tvegajo izsiljevanje in zahteve, da jih
posliejo Se vel in Se bolj razgaljene.

Kako zaéeti I)mgmmr

o sekstingu

Najboljsi pristop k pogovoru o

sekstingu z otrokom je brez obsojanja

in informativno naravnan. Odprtost
dialoga puséa otroku prostor za pogovor,
namesto da bi te stvari skrivali. Prav

tako je pomembno, da otrok ve, da vam

lahko zaupa ter da mu boste priskoéili
na pomo¢, é¢e mu bodo stvari usle izpod
nadzora.




Neprimerni stiki

Bodite pozorni, ko opazite, da va$ otrok ne-
nehno postopa okoli ra¢unalnika v trenutku,
ko zapustite sobo, prejema darila in klice od
neznanih ljudi, dolgo ¢asa (predvsem zve-
&er, ponodi) prezivi na internetu ali se brez
posebnega razloga obnaSa drugacde, skriv-
nostno (se odmika od druZinskega Zivljenja
in nenadoma ne Zeli govoriti o svojih inter-
netnih aktivnostih). Vse te stvari imajo lahko
mnogo razlogov, vendar pa ne moremo in ne
smemo izkljuéiti tudi spolnega nadlegova-
nja otroka prek interneta.

v Sofe.si svetuje!

- Pazljivo z uporabo spletne kamere! Spletna kamera je zabaven pripomoéek, ki lahko
popestri klepet s prijatelji, ki jih poznamo. Z otrokom se dogovorite, da bo nemudoma
ugasnil spletno kamero in zapustil klepet, ¢e ga bo nekdo silil k dejanjem, ki se mu ne
zdijo prav ali pa so mu zgolj sme&na in neprijetna, ali mu postavljal vpraganja, na katera
ne zeli odgovoriti.

- Otroku razloZite, zakaj ne sme po$iljati neznancem svojih digitalnih fotografij. Tudi
slike so namreé lahko hitro taréa internetne manipulacije in se razsirjajo brez mej. Zato
naj velja, da bodimo pozorni pri posiljanju slik, §e posebej otroskih.

- Otrok naj vam obljubi, da se ne bo brez vae vednosti/spremstva srecal z nikomer, ki
ga pozna le prek interneta.

Otroka naudite naj vam zaupa, ¢e se mu bo dogajalo karkoli neprijetnega v spletnih
klepetalnicah (npr. Omegle, Chatroulette ipd.) oz. pri ostalih naéinih spletnega komu-
niciranja (npr. Facebook Chat, Google Talk ipd.). Otrok ali vi lahko pokli¢ete Tom te-
lefon na anonimno in brezplaéno $tevilko 116 111, kjer svetujejo tudi pri tezavah na
internetu in vam dajo konkretne napotke, kaj storiti.

- Ce do zlorabe dejansko pride, je treba nemudoma obvestiti Policijo!



TOM'

Telefon za otroke in mladostnike

(Ca1emD

Odgovor je pogovor.

+ TOM pomeni:

Telefon za Otroke in Mladostnike
- Klic je brezplaéen.
+ Pogovori so zaupni in anonimni.

- Tom je dosegljiv vsak dan med 12. in
20. uro.

- Vsak klic, vedno - poslu§amo, vzamemo
resno in verjamemo.

- Z nami se lahko pogovarjate o vseh
temah, ki vas zanimajo - l[jubezen, spol-
nost, odnosi s star$i in sovrstniki, prosti
as, varna raba interneta - spoznavanje
preko spleta...

- Na TOM pokliée veliko mladih - ée je
linija zasedena, vztrajajte ali poskusite
kasneje.

- Vprasanja v zvezi z odrad¢anjem otrok
na Tom telefon-u lahko postavite tudi
starsi.

- Ce imate dostop do interneta, lahko pi-
Sete na tom@zpms.si ali preko obrazca
na www.e-tom.si.

- Vpradanje nam lahko postavite tudi v
spletni klepetalnici na
www.e-tom.si/klepetalnica.




Medvrstnisko nasilje

Zelo razdirjen pojav nadlegovanja prek spleta
in novih tehnologij je medvrstnigko nasilje.
Otroci uporabljajo internet in mobilne tele-

Spletna etika - Lepo
je, €e si na spletu
prijazen......

Z otrokom se pogovorite o spletni etiki
in lepem vedenju tudi na spletu in pri
uporabi mobilnih telefonov. Spodbudite
ga, da se obrne na vas, ko se poéuti
ogrozenega. Razlozite mu, da ni sam kriv,
Ze ga nadlegujejo in da je krivda v celoti
na strani nadlegovalcev. Tak3ne teZave
redujte konstruktivno, vratanje »milo

za drago« le e spodbudi nadlegovalca.
Seznanite ga z brezplaéno Stevilko Tom

telefon 116 111, kjer svetovalci pomagajo

pri razli¢nih tezavah na spletu.

fone za razpoéiljanje zanicljivih, grozilnih in
ponizevalnih sporoéil, za Sirjenje poniZujo-
¢ih slik in video posnetkov, ki doseZejo veli-
ko ob¢instva v zelo kratkem ¢asu in ostanejo
na spletu za vedno. Pogosto se zaljivo obna-
Sanje med vrstniki tako s strani nadlegoval-
ca kot Zrtve razume le kot 3ala. Zaradi tega
je nevarno, da vedenje »nasilje kot zabavac,
ki se pojavlja med mladimi, postane spreje-
mljivo. Kar pa je seveda nedopustno, saj ima
tovrstno trpinéenje lahko resne posledice in
vodi v depresijo, izolacijo in samopogkodbe,
celo samomore.

sV,
v Sofe.si svetuje!

Spletnega nadlegovanja nikoli ne sme-
mo tolerirati in moramo takoj, ko pojav
zaznamo, ustrezno ukrepati. MoZnosti je
veé:

- Vsekakor je klju¢no sooéenje, pogo-
vor s storilci tega dejanja, lahko tudi
na 3oli, z uéiteljem, svetovalnim delav-
cem, seveda, ¢e vemo, kdo je storilec.

- Zaljivo spletno vsebino je za odstrani-
tev treba prijaviti administratorjem
spletne strani, na kateri se vsebina na-
haja. Facebook ponuja moZnost prijave
tovrstnih sovraznih skupin in obrazce
za razliéne zlorabe. Na spletni strani
www.safe.siv Sredidéu za pomod najde-
te postopke prijave za razliéne portale.

- Pri ugotavljanju storilcev vam je v po-
mo¢ prijava na SI CERT (cert@cert.si)
ali na Policijo. Vsekakor je pametno,
da shranite &im ve¢ dokazov nadlego-
vanja, zaljenja, sovraZnosti, naredite
zaslonske slike (printscreen) vsebine,
sovraznih sporoéil itn.

Pirati z interneta

Uporabniki nelegalnih kopij radunalnigkih
programov in multimedijskih vsebin (filmi,
igre, glasba) ter uporabniki P2P-omrezij, ki
avtorsko za$éitena dela dajejo na voljo javno-
stiin jih razgirjajo prek interneta, se s svojimi
dejanji izpostavljajo kazenskemu pregonu.
V Sloveniji so prenos piratskih programov,
prodaja piratskih kopij ra¢unalnigkih pro-
gramov ter posedovanje in uporaba teh kopij
nezakoniti.



Piratstvo je preprosto povedano — kraja.
Mnogi otroci si ne predstavljajo posledic
taksnih dejanj, zato se o tem nujno pogovori-
te. Otroke posvarite, da lahko rac¢unalnik ter
vso raéunalnigko opremo zapleni policija.

Kako zakonito do

[ ]
glasbe in filmov na
spletu?
Na spletu je ve¢ razliénih moznosti, kjer
lahko vi in vasi otroci zakonito prenesete

programsko opremo, filme, igre in glasbo
zastonj ali po nizki ceni. Premislite o tem,
da bi otroku dali Zepnino za glasbene
CD-+je, igre ali ostalo programsko
opremo. Tako ne bodo v skugnjavi, da bi
jih nezakonito prenesli z interneta.

PRETIRANA
NAVEZANOST NA
TEHNOLOGIJO

Internet in ostale nove tehnologije so po-
memben del druZzabnega Zivljenja vedéine
otrok. Odvisnost od interneta ali pretirana
navezanost na mobilni telefon je predvsem
simptom in prvo opozorilo, da se z mladim
élovekom dogaja nekaj pomembnega v éu-
stvenem in socialnem pogledu. Zavedati se
moramo, da gre v veliko primerih za beg iz
tezav v realnosti: lahko ima otrok probleme v
$oli, z odnosi ali s samopodobo.

Ce teZave nastopijo, zelo pomembno vlogo
igra tudi dejavnik, kako zgodaj smo te tezave
opazili. Ce je Ze dovolj zgodaj, lahko marsi-
kaj re§imo z resnim pogovorom, doloéitvijo
pravil, ki se jih je treba strogo drzati. Za bolj

Nomig:

Na spletni strani www.safe.si najdete

teste zasvojenosti z internetom, igrami in
mobilnim telefonom.

uravnoteZeno rabo tehnologij je pomembno:

+ Vzpostavite druZinska pravila za uporabo
interneta; tudi sami bodite zgled otrokom z
upostevanjem teh pravil!

Doloédite dnevno ali tedensko &asovno
omejitev; s popolnim odvzemom interne-
ta teZave ne boste resili.

.

Pomemben je vsakodnevni pogovor z otro-
kom o njegovih teZavah, ob&utkih in potre-
bah.

Otroku ponudite alternativo tehnologiji

ter ga spodbudite k udejstvovanju v drugih
dejavnostih, ki ga zanimajo (8port, interes-

.

ne dejavnosti ipd.).

.

Racunalnik postavite v dnevni prostor, in
ne v otrokovo sobo - tako lahko ohranite
nadzor nad ¢asom uporabe interneta in nad
vsebino.

.

Ce opazite, da teZavam sami niste kos, poi-
§&ite pomod& strokovnjaka!



DA ZARADI
UPORABE
MOBILNIH

NAPRAV NE BO
BOLELA GLAVA ...

Mobilne naprave (npr. pametni telefoni,
dlanéniki, tabliéni raéunalniki, bralniki) pos-
tajajo med uporabniki vse bolj priljubljene.
Mladi z mobilnim telefonom poénejo veliko
ved, kot le kli¢ejo in posiljajo sporoéila. Tako
je med njimi priljubljeno fotografiranje in
snemanje, nalaganje aplikacij, igranje
igric, uporaba interneta ipd.

Otroci in mladostniki lahko zaidejo v teZa-
ve, &e se ne zavedajo posledic nepremislje-
nega deljenja svojih osebnih informacij
preko mobilne naprave, s katero dostopajo
do interneta. Lahko je prizadet njihov sple-
tni ugled, laZje pa tudi z njimi vzpostavljajo
stike osebe, ki bi jih morebiti Zelele zlorabiti.
Prav tako so lahko obrekovanje, izmenjava
informacij in slik prek mobilnih telefonov
med prijatelji oblika mobilnega nadlegova-
nja, ustrahovanja.

Kaj lahko naredim, doa bo
raéun za mobpilni telefon
nizji?

- Skupaj z otroki se pozanimajte o cenah po-
sameznih storitev in se pogovorite o mo-
rebitnih previsokih strogkih. Ce vasi otro-
ci $e niso dobro osvojili denarnega sistema,
jim stroske predstavite tako, da jih primer-
jate s kak3nimi otroku znanimi predmeti,

Moj otrok pretirava
z uporabo mobilne
noaprove. Kojnoj
noredim?

Mladostniki postajajo vse bolj navezani
na svoje mobilne naprave, saj le-te
omogo¢ajo dosegljivost in povezljivost
24 ur na dan, 7 dni v tednu. Vse veé
mladostnikov éuti potrebo, da so stalno
dosegljvi in na voljo svojim prijateljem,
in v strahu, da ne bi ¢esa pomembnega
zamudili, stalno preverjajo objave
prijateljev na druzabnih omrezjih, z njimi
komunicirajo, poleg tega pa igrajo igre
in/ali poslugajo glasbo.

Priporo¢ljivo je, da znotraj druzine
postavite druzinska pravila tudi za
uporabo mobilnih naprav, npr. da morajo

biti mobilne naprave ez no¢ izkljudene,

da omejite &as, ki ga lahko druZinski
¢lani preZivijo na mobilnih napravah, da
so mobilnih naprav ne uporabljamo med
obroki, ipd. Pomembno je, da se pravil
drZijo vsi druZinski élani in ne samo
otroci, saj morajo tudi star$i svojemu
otroku nuditi dober zgled.




da si jih bo lazje predstavljal.

- Dobra moZnost za omejevanje stroskov je
tudi predplaénigki sistem pladevanja po-
rabe na mobilnem telefonu. Dejanski stro-
ki telefona so pri takem naéinu res drazji,
vendar pa vsote porabe ne moremo preseéi.
Tako je ta moZnost najbolj priporoéljiva za
otroke, saj obi¢ajno niso zmozni sami nad-
zorovati svoje porabe.

Otroci naj se izogibajo Stevilk, ki ponujajo
drage mobilne melodije ali ozadja. Nala-
ganje mobilnih melodij je obiéajno zelo dra-
go, zato naj se uporablja zgolj izjemoma. Te
stevilke lahko tudi zaklenete, vendar je pri
tem priporodljiv odkrit in jasen pogovor z
otroki o razlogih za to.

.

Bodite previdni pri uporabi mobilnega te-
lefona v tujini. Evrotarifa (cenejsi klici) ve-
lja samo v drzavah ¢lanicah Evropske unije.

Razmislite, ali je pametno, da svojemu
otroku Ze v mlaj$ih letih kupite pametni
telefon, saj so z njim pogosto povezani tudi
vi§ji stroski in vedja tveganja.

Pazljivo z uporabo in nalaganjem aplika-
cij - preverite, koliko podatkovnega prome-
ta zahteva uporaba razli¢nih aplikacij. Ze
ob nakupu preverite, katere aplikacije so
prednastavljene na pametnem telefonu in
katere se same od sebe obnavljajo, pri ce-
mer nastajajo strogki prenosa podatkov, ki
so lahko v tujini astronomski. Pri operaterju
se pozanimajte tudi o moZnosti onemogo-
&enja uporabe podatkovnih storitev.

Kako lahko odrasli
prepreéite mopilno
ustrahovanje?

Otroke in mladostnike je treba nauditi nas-
lednje:

- Otroci naj nikoli ne odgovarjajo na zlona-
meren tekst oz. klic - tako le Se dodatno
vzpodbudijo nadlegovalca.



- Otroke nauéite, da naj shranijo zlonameren
tekst oz. fotografije. To je lahko pomem-
ben dokazni material v primeru prijave na
policijo. Naudite se narediti zaslonsko sliko
na pametnem telefonu.

. Stevilko mobilnega telefona naj imajo le
druZinski élani in bliZnji prijatelji. Otroci
naj svojim prijateljem naroéijo, da naj Ste-
vilke mobilnega telefona ne dajejo naokrog.

- Ce otroka SMS-sporoéila, fotografije ali kli-
ci vznemirjajo, naj se vam zaupa.

Lokacijske storitve

Narascajoce Stevilo lokacijsko sledilnih apli-
kacij, ki so na voljo za pametne telefone in

Kalko varno uporabljati
lokacijske storitve?

- Priporoéamo vam, da otroci, mlaj$i od tri-
najst let, ne uporabljajo lokacijskih stori-
tev. Za tako majhne otroke ni potrebe, da
bi delili podatke o tem, kje se nahajajo, z
nikomer.

- Nekatere geolokacijske storitve privzeto do-
puscéajo tudi osebam, ki niso na$i prijatelji,
da spremljajo nade aktivnosti. Na primer
lokacijska storitev Foursquare bo pokazala
tudi neprijatelju naso lokacijo, ¢e se bo ta
oseba »prijavila« na istem mestu kot mi. To
lahko spremenimo v nastavitvah, zato vam
svetujemo, da skupaj z otrokom preverite
njegove nastavitve.

- w e

Kalko lahko pomagoam otroku zaséititi
ossecbne podatke, ki jih imoa morepiti
shranjene na svoji mobilni napravi?

Na mobilnih napravah hranimo celo vrsto osebnih podatkov od fotografyj, video

posnetkov do gesel za dostop do Facebooka ali elektronske poste. Nekateri ljudje hranijo

tudi banéne podatke. Zato je nujno, da tako napravo zaséitimo. Priporo¢amo vam

uporabo gesel oz. PIN-kode za dostop do tovrstne naprave, saj na takSen naéin najlaZje

zas&itimo tudi osebne podatke, ki jih na napravi hranimo. Mladostnikom priporo¢amo

uporabo PIN-a ali katere druge oblike zaklepanja, saj s tem, ko zaklenejo napravo,

prepreéijo dostop do svojih osebnih podatkov. S tem tudi onemogoéijo zlorabe in vdore v

svoje profile na druzabnih omreZjih s strani prijateljev ali soolcev.

druge naprave, omogocajo, da za svoje pri-
jatelje pa tudi Sir$e objavljamo, kje se v do-
loéenem trenutku nahajamo. Lahko gre le
za posamicne objave na dolocenih krajih ali
pa imamo telefon nastavljen tako, da nepre-
stano samodejno posodablja naso lokacijo.
Sibek nadzor zasebnosti lahko dopugéa tudi
ljudem, ki niso vredni zaupanja, da vidijo,
kje se va$ otrok nahaja. Zaradi tega lahko
postane tarda zalezovanja ali drugih neza-
Zelenih aktivnosti.

- Oglejte si seznam prijateljev vasih otrok
in jih vprasajte, e poznajo vse, ki jim pos-
redujejo podatke o svoji lokaciji. Prepric¢ajte
se, ali poznajo te prijatelje v resni¢nem Ziv-
ljenju.

- Ali so posodobitve povezane z drugimi
raduni? Ce so posodobitve na enem social-
nem omrezju povezane z javnim rac¢unom
na drugem, lahko va$ otrok objavlja podat-
ke ve&jemu obéinstvu, kot si misli. Preveri-



te nastavitve zasebnosti vsakega raduna
in se prepridajte, da so vsi povezani radu-
ni vidni samo prijateljem!

(] (]
Otroku prilagojen
mobilni telefon
Mobilni operaterji ponujajo razlié¢ne
resitve, da se omeji, blokira dostop
do vsebin za odrasle na otrokovem
mobilniku. Pri nakupu telefona/paketa pri
vasem operaterju, vprasajte za moznosti,
kako to storiti. Lahko gre za nastavitve

na samih telefonih - na trgu najdemo

telefone, ki so narejeni posebej za mlade
uporabnike - ali pa se omejevanje veze
na paket, ki ga otrok uporablja. Prav tako
obstajajo razli¢ni obrazci, prek katerih
lahko zahtevate izklop dostopa do
razli¢nih storitev (placljivih vsebin, iger,
klicev na tevilke 090).
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